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Vice nez 11 let pracuje v oblasti primarni i sekundarni bezpecnosti, a to v urovni
analytické, metodologickeé i konkrétni, praktické prace na realizaci bezpecnostnich
opatfeni a koordinaci osob podilejicich se na zabezpeceni mékkych cill, v€etné
feSeni bezpecnostnich incidentl. Opakované se zucastnil mezinarodnich i lokalnich
konferenci tematizujicich bezpecnost ve vztahu k ochrané mékkych cild. Primarni
inspiraci Cerpa z izraelskych metod tvrdé ochrany vychazejicich z programatického
pojeti okolniho svéta a filosofie architektury bezpeclnostnich opatfeni vychazejici
z myslenky, Ze vSe, co neni zakdzano zakonem, je povoleno pouzit v zajmu zajisténi
bezpecénosti, bez ohledu na obecné akceptovana pravidla ,fair play“ a anglosaského
vnimani spolecnosti jako mnoziny vzajemné provazanych komunit, které Ize vhodné
zvolenou motivaci aktivovat a zapojit do feSeni otazky vlastni bezpecCnosti v uzké
spolupraci se statnimi bezpecnostnimi slozkami a komunalni sférou.



,Byt pripraven,
tot' vse."

Hamlet (V.2.216)'

! William Shakespeare v piekladu Martina Hilského.
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A — TEORETICKA CAST

A -1 UVOD

Prvni metodika IOMC? vymezuje, co je mékky cil a metodu, jak zjistit miru jeho
ohrozeni. Pracuje se statistickymi udaji o realizovanych utocich v minulosti, v€etné
sledovanych udaji o provedeném utoku. Zjisténé skuteCnosti komparuje se
vstupnimi udaji ke zkoumanému mékkému cili. Vysledek provedené komparace je
dale zpresnovan faktory, které akcentuji soucasné fenomény vyrazné& ovliviujici
bezpecCnostni prostredi, v nichz se mékkeé cile nachazi. Lze tak konstatovat, ze prvni
metodika klade otazky ,pro¢” a ,jak moc* ve smyslu intensity aktualniho ohrozeni.
Metodika ochrany mékkych cilu (dale jen ,metodika“) pfedpoklada zodpovézeni
pfedchozich otazek a pracuje vyhradné s objekty, které splniuji charakteristiku
meékkého cile. Mékky cil zkouma z perspektivy vhodnosti konkrétnich bezpecnostnich
opatfeni, kdy usiluje o adresnost, aby Clovék odpovédny za bezpecCnost (gestor
bezpe&nosti) nebyl zbyte€né zatézovan variantami, které nejsou vzhledem k jeho
ukolu a moznostem relevantni. Dale z mnoziny relevantnich opatfeni/prostfedku
ochrany vydéluje ty, které jsou mimo jeho finan&ni moznosti. Metodika rovnéz usiluje
o pfiméfenost navrZzenych opatfeni vzhledem k problematice vztahu komfortu uzivani
mékkého cile a aplikovanym bezpefnostnim opatfenim. Uzita metoda je formulovana
tak, aby tuto jemnou hranici neupozadovala a Ctenare nevybizela k maximalizaci
dostupnych opatieni na ukor kvality komfortu prostiedi.

Intenci pfedestfené metodiky neni direktivni sdéleni, jak ma vypadat jedina spravna
forma ochrany individualniho mékkého cile. Problematika je bezmezné Siroka a
neumoznuje definovani opakovatelného algoritmu, ktery by byl s to pojmout vSechny
myslitelné variace okolnosti. Dana rovnice, jejiz vysledkem je bezpenost mékkeho
cile, obsahuje Ctyfi zakladni ,proménné®, a to konkrétni podobu mékkého cile,
gestora bezpecnosti, v€etné vSech osob, které budou realizovat bezpecnost a
entitu uto¢nika/ato¢nikd a zvoleny zpusob utoku na mékky cil.

Metodika se stavi do role privodce gestora bezpecnosti mékkého cile ve snaze o
uréeni vhodné a dostupné formy ochrany svéfeného objektu, kdy vysledkem je paleta
vice dilCich opatreni, které tvori logicky a funkéni celek.

Hlavnim klic¢em demonstrované metody je adresnost navrhovanych opatfeni
zohlednujicich ohrozenost, zakladni vlastnosti mékkého cile a mozZnosti gestora
bezpeénosti. Gestor bezpecnosti v pfipadé ohrozenosti mékkého cile musi pfijmout
opatfeni k jeho ochrané, a to bez ohledu na finanéni moznosti. Praxe ukazuje, ze
mnohdy vysoce ohroZzené mékké cile nedisponuji finanénimi prostfedky k pfijeti
finanéné narocnych bezpecnostnich opatifeni v podobé jednoucelovych technickych
prostfedkd nebo zjednani externistl v roli fyzické ostrahy, operatorli bezpecnostnich
systémul apod., ale jsou plné odkazani na improvizaci a pfibrani takovych opatfeni,
které nevyzaduji zadné nebo jen minimalni finan¢ni investice a naopak predpokladaji
disposice k vyuziti sil dobrovolniki a na to navazané bezpecnostni postupy a
prostifedky, které jsou volné dostupné.

2 |dentifikace a ohroZzenost mékkych cild, 2019 — metodika vydana v ramci projektu V120172019073
Identifikace a metody ochrany mékkych cili Ceske republiky pfed nasilnymi Ciny s rozpracovanim
systému v€asného varovani podpofeného Ministerstvem vnitra Ceské republiky v letech 2017-2019.




Metodika akcentuje zejména oblast nenakladovych opatfeni a vyuziti potencionalu
dobrovolnictvi v oblasti bezpeénosti, ktera pfedpoklada komunitni charakter mékkého
cile a upozaduje komeréni segment, kde je pfedpokladan profesionalni background
disponuijici financemi a odbornym know-how.

Metodika postupuje v profilaci vhodného portfolia opatfeni 4 zakladnimi cestami:

vlastnosti mékkého cile — ohrozenost, pocet navstévnikl, povaha mékkého
cile, pfistupnost;

moznosti gestora bezpeénosti — €as na pfipravu, finanéni moznosti

moznosti opatfeni zastavit uréené zpusoby utoku — verbalni agrese, utok beze
zbrané, chladna zbran, tekutiny (hoflaviny a Ziraviny), najezd vozidlem, utok
stfelnou zbrani, vybusSniny

Clenéni opatfeni dle logické struktury jejich role/funkce v celkovém konceptu —
odstraseni, detekce, reakce, absorpce/zmirnéni dopadu.

Vysledkem je suma dil€ich opatfeni kompatibilnich s profilem mékkého cile a
moznosti gestora bezpecnosti v podobé karet bezpecnostnich opatfeni obsahujicich
zakladni popis a charakterové vlastnosti. Vysledna podoba je ale pouze na
odpovédné osobé, ktera na sebe vzala odpovédnost za bezpecnost osob tvoficich
mékKky cil.

Povaha metodiky je Cisté instrumentalni. Skrze pfedem definované otazky
poptavajici povahu mékkého cile navrhuje Ctenafi sadu dil€ich opatfeni, nastroju
vhodnych a dostupnych k zabezpecCeni konkrétniho mékkého cile. Teoreticka Cast je
omezena na minimum, v té mife a rozsahu, aby byly vysvétleny stézejni pojmy,
mechanismus uvedenych sylogismu, které jsou vymezeny pro potfeby tohoto textu,
kdy jejich formulace je nova nebo je pozménén jejich stavajici vyznam.

Metoda a suma opatfeni neni vyCerpavajici, jedna se o otevieny systém, kam je
moZzno bez omezeni pfidavat dalsi bezpecnostni opatfeni a modifikovat metodu, aby
aktualné odpovidala na bezpecnostni situaci a formy utokd na mékké cile. Jediné, co
Ize povazovat jako konstantni, je potfeba ochrany mékkych dild, nebot by bylo naivni
a krajné nezodpovédné spoléhat na to, Ze rizika utoku pominula a spoléhat na
neurcité Stésti, ze se spravovanému meékkému cili veSkera rizika nasilného aktu
vyhnou. Hrozba organizovaného terorismu muize pominout diky dusledné praci
bezpeénostnich slozek, ale hrozbu utoku ze strany osob nahle pozbyvsich rozumu a
sebekontroly, kdy jedinym motivem je nahodila pohnutka zautocit, nelze nikdy zcela
eliminovat.

Soucasné je nutno vzdy pfibrat proporcionalni rozvahu nad mirou aplikované
ochrany a relevantnimi riziky. Ztrata moznosti svobodného a ni¢im omezeného
projevu svych nazorl, zvyku, ktera muze byt dusledkem pfiliSnych bezpecnostnich
opatfeni, je vysokou cenou, ktera neni rovna maximé bezpec€nosti, nebot tento
postup iniciuje ztratu pivodné chranéné hodnoty.

Pfinosem dané metody je adresnost navrhovanych opatfeni vzhledem Kk jejich
pfijemci. Skrze vymezeni povahy objektu (mékkého cile) a subjektu (gestora
bezpec&nosti) jsou navrhovana opatfeni a prostfedky opatfeni ve spektru dostupnosti
z pohledu zakladnich faktora kazdého mékkého cile, tj. povaha objektu a subjektu.

Gestor bezpecénosti mékkého cile ziska takovou sadu opatreni, o které muze realné
uvazovat, a rovnéz zakladni popis jak dané opatfeni/prostfedky aplikovat, aby bylo
dosazeno nejlepSiho mozného vysledku v zavislosti na dané okolnosti.



Metodika predpoklada, ze cCtenar pfistupuje k textu po seznameni s metodikou
.ldentifikace a ohrozenost mékkych cil(“, ktera ho provadi problematikou uréeni miry
ohrozenosti a dalSich faktoru ur€ujicich charakter mékkého cile.

Pfedlozenou metodu urCeni vhodného modelu ochrany mékkého cile lze pouzit i
samostatné. Timto postupem je metodika zbavena adresného urCeni zakladnich
konstant, pfedné kvalifikovaného urCeni miry ohroZeni, které je pro dalSi postup
krucialni povahy.

Pfibrand metoda akcentuje praktické uziti a Siroky zabér zvazovanych uZivatell
metodiky, hlavni duraz je kladen na ty gestory bezpec€nosti, ktefi nedisponuji
neomezenym rozpoctem a jsou limitovani personalnimi moznostmi, resp. velky
prostor je vénovan takovym prostfedkim zabezpeceni, které nevyzaduji zadné
specialni investice a jsou dostupné ,pouze” za cenu investice Casu, vlastni prace
(nebo usili kolektivu) a ochoté k rozvoji vlastniho know-how v oblasti bezpecnosti.



A — 2 VYMEZENI METODY:

Zvolena metoda je jednoducha, utilitarni, formulovana v zajmu transparentnosti,
volného pouziti formou klasického rejstfiku, schopného zohlednit vice kritérii tak, aby
po zvoleni konkrétnich faktorl nedilné spojenych se subjektem a objektem mékkého
cile vznikl rejstfik vhodnych opatfeni, ktera jsou jednak vhodna (adekvatnost a
pfiméfenost) a rovnéz dostupna konkrétnimu uZivateli, ktery zajiStuje bezpeclnost
mékkého cile. Ctenafi neni branéno, aby prehodnotil své vstupni parametry a rozsifil
paletu vhodnych opatfeni a nastroj0 k zabezpeCeni mékkého cile, nebo
prostudovanim vSech karet bezpeCnostnich opatfeni zvolil jinou sadu opatfeni
k zabezpedeni mékkého cile. Uplna znalost mékkého cile piislusi vzdy pouze
konkrétni jedinci, metodika dovozuje zakladni obecné vilastnosti, na které aplikuje
typové odpovidajici bezpecnostni opatieni.

Aby vycCet opatifeni nebyl chaotickou zméti, byla pfijata zakladni struktura pro niz je
uréujici faktor zdrojové disponibility gestora bezpecnosti, respektive finance, které
neljsou k disposici pfi uréeni podoby vysledného zabezpeéeni mékkého cile. Uvaha
je nasledujici: objekt, tedy mékky cil s nejvysSi mirou ohroZenosti (napf. bohosluzba
na svatek Jom kippur) ve vysoce antisemitském prostfedi pfedstavuje akutni riziko
utoku, pficemz subjekt (gestor bezpecnosti) je nucen brat zfetel na financni moznosti,
kdy mira finanénich prostfedkd je pro néj zasadnim zpusobem limitujici ve smyslu
finanéné nakladnych prostfedkll ochrany a je neménna. Pfitom plati, Ze néjaka
opatfeni pfijmout musi. V tomto pfipadé predpokladano, Ze subjekt ma vili se
bezpeénostni zabyvat adekvatné k urené mife ohrozeni mékkého cile.




A - 2a Popis stanovenych faktori mékkeého cile

V otazce kvantitativnich hodnot vymezujicich rozpéti zvolenych kritérii bylo
resignovano na snahu o uréeni exaktné definovanych pfedélu uréenych faktor(
mékkého cile. Pfesné vymezena kritéria nikdy neodpovidaji znaéné proménné a
svéhlavé realité. SouCasné, dana metoda nepracuje s matematickym modelovanim
chovani slozitych systému, kde by bylo nezbytné urcit zakladni vzorce vlastnosti a
chovani. Dané hranice urcujici kvantitativni mezniky mezi malo, stfedné a hodné,
jsou tak ponechana v kategoriich obecné predstavy, pfedpokladané kolektivni shody.
Tato metodologicka frivolnost je pouZita, aby se predeSlo nejasnostem vyplyvajicim
ze subjektivnino posouzeni konkrétnich faktoru. Obecné definovana metoda musi
nutné pracovat s abstrakiné vymezenymi kategoriemi, gestor bezpecCnosti naopak
zna konkrétni skuteCnost se vSemi unikatnimi vliastnostmi svého mékkeého cile. Je tak
ponechano na Ctenafi, jestli urCi hranici mezi malou skupinou a stfedni na 50 nebo
75 osob, jestli bude shluk osob povazovat za skupinu od 2, 3 nebo 10, protoze az
od daného poctu se zacne shluk osob chovat a jevit jako skupina a ne jako jednotlivci
nahodné se vyskytujici v uméle vymezeném prostoru.

Rovnéz v otdazce mezi finanénich moznosti bylo upusténo od stanoveni tvrdych
hranic ve skale od ,bez finan¢nich narokd“, po ,vysoce financné narocné“. Naklady
na provoz, zfizeni bezpecénostnich opatfeni nejsou fixni, li§i se v Case a misté.
Svazat Ctenafe hranici urcité Castky a nadiktovat mnozstvi opatfeni, ktera jsou v této
cenné dostupné, je nemozné a pro architekturu bezpecnosti mékkého cile znacné
zavadéjici a kontraproduktivni vzhledem k dostupnym moZzZnostem.

Zvolena volnost hranic urCenych skupin rovnéz absorbuje problém s moznou
znacnou extensi v oblasti velikosti mékkého cile, kdy napf. na malou budovu je
nutno instalovat maly pocet kamer (vchody a plast) a lze tak hovofit o stfedné
narocném opatfeni, ale u rozsahlé budovy Citajici velky po€et vchodu a velky rozsah
obvodovych zdi je nutno instalovat vétSi mnozstvi zafizeni. P¥i fixné ur€ené hranici
by bylo problematické urcit pfisluSnost daného bezpecnostniho opatfeni. Postup bez
fixnich hranic je sto tuto zjevnou disproporénost vyreSit, je totiz na misté
predpokladat, Ze gestor bezpecCnosti spravujici maly objekt bude mit hranici stfedni
naroCnosti vymezenou odliSné od gestora, ktery spravuje rozsahly objekt, a tedy
s nejvétsi pravdépodobnosti disponuje financemi ve vét§im rozsahu a instalace i
velkého mnozstvi kamer bude znamenat stieni zatéz. V pfipadé, Ze tento pfedpoklad
nebude naplnén, se bezpec€nostni opatfeni v aplikaci na individualni mékky cil
pfesune zjedné skupiny do druhé a bude na gestorovi bezpecnosti, aby takovy
navrh bezpecnostniho opatfeni vylou€il z mnoziny vhodnych a dostupnych opatfeni.







Faktor ohrozenosti mékkého cile: hodnota vychazejici z 1. metodiky?, predstavujici
miru pravdépodobnosti utoku na spravovany meékKky cil.

Nizka ohrozenost: bez pridané hodnoty atraktivity pro ideové motivovaného uto¢nika,
ohroZenost prameni z moznosti impulsivnich, Cist€ nasilnych utokd priCetnosti
zbavenych jedincu (skupin). Pfiklad: akce komunitniho typu jako akce $kol,
sportovnich nebo kulturnich spolku, rodinné udalosti, firemni akce.

Stfedni_ohrozenost: s nizkou nebo stfedni atraktivitou pro utok ze strany ideové
motivovaného utoCnika, mékky cil je spjat s obecné pfijimanymi konotacemi, ale
existuji opositni nazory, které mohou zavdat motivaci pro napadeni mékkého cile.

Vysoka ohrozenost: mékky cil je nedilné spojen s faktory, které jsou obecné vnimany
jako kontroversni, existuje velka skupina osob, ktera se proti mékkému cili prikre
vymezuje, a jsou detekovany obecné formulované vyzvy k nasilnym akcim proti
tomuto typu mékkeého cile.

3 Metodika: ,/dentifikace a ohroZenost mékkych cild“, 2019, str.: 21 az 37.
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Faktor poctu (navstévnost/rozsah): kategorie svym vymezenim vychazi z teze
hustoty osob obsaZené v metodice IOMC?#, ale rovnéz Ize odkazat na subjektivni
posouzeni gestora bezpec€nosti, jak vnima pocet lidi v ramci mékkého cile. Unikatni
vlastnosti a dynamika skupiny mize z malé skupiny svymi vlastnostmi ur&it skupinu
stfedni (vysoka mobilita, rozprostfenou na ploSe neodpovidajici po€tu apod.).

Nizky pocet — skupina osob, ktera je rozprostfena na malé ploSe pfi zachovani nizké
hustoty. Informace Ize pfedavat pfimo a najednou vS§em ¢lentim, jejich koordinace je
snadna skrze jednoho bezpecénostniho pracovnika. Pfipadna evakuace a invakuace
je vzhledem k poctu snadna a rychla. Priklad: rodinné oslavy, skolni besidky apod.

Stfedni_pocCet — skupina, ktera je rozprostfena na vétsi ploSe, nelze mit neustaly
pfehled o situaci/stavu celé skupiny. Skupinu nelze koordinovat bez pfedchoziho
planovani, stanoveni nouzovych postupu. Stale je mozno predat informaci o stavu a
instrukce jak jednat a postupovat v pfipadé incidentu. Priklad: prednaska
v poslucharné, mistni sousedska akce v parku apod.

Velky pocCet — skupina masového rozsahu v Sifi stovek az tisici osob, nutno pfibrat
krizovy management, nastavit automatické postupy v pfipadé vzniku krizové situace,
koordinace slozek IZS. Priklad: velké hudebni koncerty a festivaly, trhy, konference,
nakupni stfediska, zakladni Skola apod.

4 Metodika: ,/dentifikace a ohroZenost méekkych cild”, 2019, str.. 16 az 17.
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Faktor povahy mékkého cile: kategorie urCujici vhodnost opatfeni, které vychazeji
z moznosti komunity zalozené na vnitini koherenci nepodminéné vstupni investici
(pfitomnost zavisla na vstupném), nebo ad hoc ucelu, tzn. potencional dobrovolnické
prace.

Komunitni_charakter - nekomeréni: skupina osob, ktera cita omezeny pocet ¢lend,
jejichz pocet je definovan funkcni pospolitosti a celek je zastitén spoleCnym ideovym,
zajmovym ucelem, cilem, tj. kazdy zna kazdého. Subjekty mékkého cile jsou pfimo
zapojené do jeho fungovani a aktivit nebo k nému zachovavaji vefejné deklarovanou
loajalitu. Priklad: skautské oddily, sportovni kluby, naboZenské skupiny (farnosti,
komunity kolem meSit apod.).

Skupinovy/zajmovy charakter — kombinace nekomeréniho a komeréniho): meékky cil,
ktery v sobé shromazduje osoby, které se shromazdily na zakladé sdileného zajmu,
ale jiz ve vétSim poctu ¢lenu. Velikost skupiny znemoZziuje socialni provazanost mezi
Cleny skupiny, lidé se navzajem neznaji, nebo jen povrchné, ale sdruzuji je spolecné
znaky, zajmy (z vnéjSiho pohledu tvofi homogenni skupinu). Pfiklad: klubové
koncerty, setkani fanousku, profesni setkani, nekomeréni hobby burzy, akce typu
»den otevienych dvefi“ apod.

Komeréni_charakter — mékky cil je definovan komerénim zajmem, pfitomné osoby
nemaji k sobé navzajem zadné vazby, nesdili spoleCny zajem. Vztah mezi subjekty
mékkého cile a mékkym cilem (obchodni centrum x zakaznici) je Cisté utilitarni.
Priklad: obchodni centrum, kino, velké koncerty, vystavy, muzea, sportovisté apod.
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Faktor pristupnosti - topos: faktor zohledrnuje viastnosti mékkého cile, které jsou
podminény jeho lokaci: uvnitf, venku a kombinace, zasadné ovliviuji podobu
vhodnych opatreni.

Uzavieny prostor — mékky cil je situovany, intra muros, do objektu, osoby jsou
chranény plastém objektu, vstup osob do objektu je vzdy podminén priichodem skrze
pevné urceny/é vchodly, kde je pevné uzaviratelna prekazka — dvefe, mfiz. Priklad:
Skola, synagoga, koncertni hala, pfednaskova aula apod.

Otevreny prostor — mékky cil je situovan v otevieném prostoru s Zzadnym nebo lehce
prekonatelnym predélem od vnéjSiho prostoru. Priklad: politicky happening, pruvod,
meéstské zavody, venkovni koncerty apod.

Kombinovany prostor — mékky cil je rozprostfen do objektu i vnéjSiho prostoru, jeho
hranice neni pevné definovana prfedélem mezi vnitfnim a vnéjSim. P¥iklad: liturgické
obrady spojené s demonstracnim pruvodem, konference s kombinovanym
programem, restaurace se zahradkou apod.
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A 2b faktorovy diagram:

Faktor ohrozenosti ,,1* (,A"):

- nizka ohrozenost - (,a1)
- stfedni ohrozenost - (,a2)
- vysokéa ohroZenost - (,a3“)

Ekonomicky faktor ,,—“ : (,BY)

- nizké - bez moznosti pfimych financnich investic - (,b1)
- stfedné vysoké - (,b2)
- vysoké - (,b3%)

Faktor navstévnosti ,,1“ (,C“):

- malé skupina - (,c1%)
- stfedni skupina - (,c2)
- velka skupina - (,c3%)

Faktor povahy mékkého cile ,,1 (,D%)

- komunitni akce (nekomercni baze) — vSichni se zname - (,d1)

- zajmova akce (ne/komercni baze) — vSechny nas spojuje spolecny
zajem - (,d2°)

- komer¢ni akce (bez Citelného profilu ucastniku) - (,d3)

Faktor pFistupnosti - ,,1* (,E“)

- uzavieny prostor (regulovany pfistup) - (,e1)

otevieny prostor (misto bez moznosti regulace pfichodu uc¢astnikl) -
(-e2%)

kombinace (akce realizovana v ne/otevieném prostoru) — (,e3“)

”—)“ (”F“)

- bez €asu na pfipravu - (,f1%)
- s omezenym ¢asem na pripravu - (,f2%)
s velkou €asovou reservou na pfipravu - (,f3%)

Faktor ¢asu

Uvedena kategorizace je vedena mysSlenkou subjekt/objekt ¢lenéni, kdy za subjekt je
povazovan lidsky Cinitel (gestor bezpec€nosti: pofadatel, organizator atd.) a za objekt
je povazovana akce/objekt/udalost jako takové (mékky cil). Skupina subjekt obsahuje
faktory: B, F; objekt: A, C, D, E. Subjekt faktory jsou ty, které jsou Cisté na strané
organizatora, vtomto pfipadé: ,jakymi materialnimi/personalnimi kapacitami®
disponuje a ,kolik ma ¢asu”“ na pfipravu.

Pfedstavena kategorizace si neklade otazku, co je a co neni mékky cil, tato otazka je
zodpovézena prvni metodikou. VSe, na co je nahlizeno optikou tohoto textu, je
pokladano za meékky cil, nebo nastroj k jeho ochrané splfujici parametry dané
kategorie dle metodiky 1.
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A 2c adresné modelovani opatfeni dle faktoru

Prvni faze sestaveni palety vhodnych opatfeni je eliminacni. Bezpecnostni opatfeni
definovana dle zvolenych faktor na bezpecnostni karté, viz Cast B-3, jsou
porovnavana s urenym bezpecnostnim profilem mékkého cile. Opatfeni, jejichz
faktory nejsou shodné s mékkym cilem, jsou vylou€eny a zlistanou pouze vhodna
opatreni.

Uréeni profilu mékkého cile - dle ¢asti A-2a se provede analyza mékkého cile dle
zvolenych faktor(.

Priklad: Mékky cil: setkani studentl a ucitelt v hale gymnazia. O¢ekavany pocet
ucastnika je 70 az 100 osob, osoby spojuje spole¢né studium na $kole a mimoskolni
aktivity, navzajem se znaji. Starosti o organizaci a bezpecnost se ujala reditelka
Skoly. Na Skole je aktivni spolek studentu, ktefi se dobrovolné a ochotné zapojuji do
aktivit $koly. Reditelka nedisponuje specialné vyélenénou &astkou, kterou by mohla
hradit naklady spojené s akci. Skola v nedévné dobé vefejné podporila akci Prague
Pride a ohlasila, Ze do pripravovaného priavodu vySle své oficialni zastupce, coby
gesto podpory vSeobecného prava na sebeurCeni a na to nebyt jakkoliv
diskriminovan. Na ucCinéné gesto reagovala radikalné pravicova skupina a formou
internetovych prispévku Skole vyhroZuje nasilnou akci, jestli bude i nadale verejné
podporovat Prague Pride a nezruSi ucast na pruvodu, budou za cCest rasy miuvit
krvelaéné dyky. Reditelka na dané vyhrizky reagovala vefejnym vystoupenim, kdy
ohlasila, Ze nehodla ustoupit nenavistnym vyhruzkam a tupé sile pravicovych
extrémistla. Extrémisté v reakci na prohlaseni feditelky vystupriovali své vyhruzky a
na plast budovy Skoly nasprejovali nenavistné graffiti — Gayové do plynu. Setkani
studentt a pedagogu Skoly je usporadano za ucelem diskuse o problematice lidskych
prav v kontextu prav men$in a koordinace aktivit spojenych s ucasti v privodu.
K ucasti na akci byly, cestou internetovych stranek Skoly, pozvani i zastupci
vefejnosti. Akce je planovana narychlo, bez moznosti dlouhych pfiprav, bude
realizovana tfi dny od vyhlaseni akce.

Faktor ohrozenosti — a3 — vysoka ohroZenost — existuje realna hrozba, Ze skupina
lidi, tvofici mékky cil, bude napadena ze strany pfiznivcl krajni pravice. Byly
detekovany pisemné hrozby, konkretizované nenavistnym graffiti.

Ekonomicky faktor — b1- feditelka Skoly, gestorka bezpecnosti mékkého cile,
nedisponuje finan&nimi prostfedky vyhrazenymi na planovanou akci, ale v zajmu
akce muaze vyuzit skupinu lidi (studenti a pedagogové), ktefi jsou ochotni se
dobrovolné vénovat aktivitdm spojenym se setkanim. Dale muze vyuzit stavajici
zaméstnance, ktefi v pfipadé ochoty mohou vykonavat €innosti v zajmu logistiky
planované akce, Cas takto straveny jim bude vykazan jako pracovni doba, jedna se o
oficialni akci Skoly.

Faktor navstévnosti — c2- na akci je pozvano 100 lidi, realné se oCekava, Ze se
dostavi 70 az 80 navstévniku, kapacitné sal pojme 100 osob. 70 az 100 osob
predstavuje stfedné velkou skupinu, lze ji obsahnout pohledem a vnimat kazdého
ucCastnika jako jednotlivce.
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Faktor povahy mékkého cile — d2 — skupina studentl pfedstavuje zajmovou
skupinu, kterou spojuje participace na podpofe Prague Pride, z divodu, Ze jsou ve
skupiné zastoupeni zastupci zrlznych tfid a pedagogicti pracovnici, netvofi
komunitu.

Faktor pristupnosti — e1- udalost bude situovana ve vnitfnich prostorach Skoly.

VSichni ucastnici musi projit hlavnim vchodem 8koly, vestibulem a az nasledné
mohou vejit do haly, kde bude probihat setkani.

Faktor €asu — f1- na realizaci zbyva jen nékolik dnd, coz nelze vnimat jinak nez jako
kratkou ¢asovou lhatu na pfipravu bezpecnostnich opatfeni.

Vysledny profil mékkého cile:
as, b, ¢?, d?, e, f

Metoda konfrontace ziskaného profilu mékkého cile s bezpe&nostnimi opatfenimi tkvi
v prvni fadé ve vylou€eni opatfeni, které nesplfiuji finan¢ni moznosti gestora
bezpecnosti, karty bezpecnostnich opatfeni jsou rozlozeny do tfi tabulek, kdy kazda
z nich pfedstavuje jednu kategorii ekonomického faktoru. Pro gestora bezpecnosti
bez moznosti finanénich investic do bezpeénostnich opatfeni je vhodna pouze
tabulka €. 1, pro gestora disponujiciho stfednimi finanénimi moznostmi je pfihodna
tabulka €. 2 a €. 1, pro gestora s maximalni finanéni disponibilitou jsou relevantni
vSechny tabulky.

V pfipadé dalSich faktorl plati, Zze pro vhodnost musi byt Uplna shoda mezi profilem
mékkého cile a faktory opatfeni, které jsou uvedeny v kazdé karté bezpecnostniho
opatfeni a tabulce v Casti B-3 stim, Ze velké pismeno v sobé nese vhodnost pro
vSechny skupiny daného faktoru A = a1, a2, a3.

V modelove situaci Ize urcit nasledujici bezpecnostni opatfeni jako vhodné:

BO 1: ano, BO 2: ano, BO 3: ano, BO 4: ne (Casovy faktor je v kategorii 3, tj. vysoka
¢asova narocnost realizace), BO 5: ano, BO 6: ano, BO 7: ano, BO 8: ano, BO 9: ne
(neshodny faktor pristupnosti a faktor ¢asu), BO 10: ne (neshodny faktor ¢asu), BO
11: ne (neshodny &asovy faktor), BO 12: ne (neshodny ¢asovy faktor), BO 13: ano,
BO 14: ano, BO 15: ano, BO 16: ano, BO 17: ne (neshoda v ¢asovém faktoru), BO
18: ano, BO 19 ne (neshoda v ¢asovém faktoru), BO 20: ano, BO 21: ano, BO 22: ne
(neshoda ve faktoru pristupnosti a faktoru ¢asu), BO 23: ne (neshoda v ¢asovém
faktoru), BO 24: ano, BO 25: ano, BO 26: ne (neshoda s ¢asovym faktorem), BO 27:
ano, BO 28: ano, BO 29: ne (neshoda s ¢asovym faktorem), BO 30: ano, BO 31: ne
(neshoda s ¢asovym faktorem), BO 32 ano.

Vysledek, vhodna opatreni k uréenému profilu mékkého cile (a3, b1, c2, d2, e1,
f1): BO: 1,2, 3,5,6,7, 8,13, 14, 15, 16, 18, 20, 21, 24, 25, 27, 28, 30, 32.
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A 2d clenéni opatfeni dle zpusobu utoku na mékky cil

Funkce slouzi k dalsimu roz€lenéni vhodnych bezpecnostnich opatfeni, klicem je
modus operandi utoku na mékky cil, tak aby suma aplikovanych opatfeni co nejvice
odpovidala aktualnimu trendu zpUsobu utokd na mékkeé cile.

Duvod, pro€ neni tato funkce vtélena do jednoho z urCujicich faktort, je skute€nost,
Ze nejpravdépodobnéji hrozici utok neeliminuje moznost jiné formy utoku na mékky
cil, nelze s jistotou urcit jaky druh utoku je aktualni a jaky neni v dany Cas relevantni,
Ize hovofit pouze o mife pravdépodobnosti, odpovédné tedy nelze vyloucit Zadny
zpusob utoku.

Shoda bezpecCnostniho opatfeni s pravdépodobnym druhem utoku je pouze
zesilujicim faktorem, ktery vyzdvihuje dulezitost bezpecnostniho opatfeni mezi
doporucenymi, tj. ur€uje bezpecnostni opatfeni, kterému je tfeba vénovat vétsi miru
pozornosti a vySSi prioritu v aplikaci na mékky cil.

Postup zohlednuje nasledujici zplsoby utoku na meékky cil:

verbalni agrese - VA

utok beze zbrané - UbeZ
chladna zbran - ChZ

tekutiny (hoflaviny a ziraviny) - T
najezd vozidlem - Vo

stfelna zbran - SZ

vybusniny - V

Verbalni agrese — slovni utoky v podobé vulgarismd, vyhrozovani sméfované vadi
jednotlivci nebo skuping, motivem je nej¢astéji nenavist ke konkrétnimu jednici nebo
skupiné, kterou predstavuje. Mlize se jednat o ad hoc utoky, nebo opakujici se
verbalni agresi s jasnou cilovou skupinou, kdy se vyrazné navysuje pravdépodobnost
eskalace nasilnych projeva.

Formy (ne/vefejné):

slovni - pokfikovani, skandovani nadavek, nenavistnych hesel, slovni
vyhrozovani,

pisemné (listinné) — pisemné vyhruzky a urazky,

graffiti — nenavistné symboly, nadavky a vyhrtzky,
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internet/socialni sité — Sifeni nenavistnych nadavek a vyhriZzek na socialnich
sitich a dalSich internetovych komunikacénich platformach,

Z divodu, Ze verbalni agrese je Casto jen prvnim stupném na spirale nasili, je
vhodné nenechavat nenavistné utoky bez povSimnuti a zaujmout proti nim aktivni
postoj, a to jak vefejnou reakci, tak cestou podani oznameni na prestupkové nebo
trestni jednani konkrétnich osob nebo neznamych pachateld.

Slovni agrese je ne/uvédomélé testovani cile utoku a spole€nosti, kam az bude moci
dojit, a nebude-li zastaven v nefyzické fazi, je nasnadé prikrocit k dalSi urovni projevu
nenavisti.

Utok beze zbrané — Gtok realizovany prostfednictvim téla, bez pomoci dal$ich véci,
nastrojl, které by Cinily utok silnéjSim a nebezpecnéjSim. Casto byva pokraCovanim
verbalni agrese a byva cilen na pfedem vybraného jednotlivce.

Tento druh dtoku Cini problematickym, ze mu Ize jen obtizné preventivné zabranit
jeho v€asnou detekci, utonik projde vSemi detektory, kontrolami. MoZnosti detekce
spocivaji jediné v osobni znalosti (je jiz znam z minulosti), nebo detekci podezielého
chovani, dale Ize provést bezpecnostni pohovor apod.

Limity utoku spocivaji v tom, Ze i pfes znacny ranivy potencial vici jednotlivci je utok
motivovany faktickym ublizenim na zdravi ¢lovéka ¢asové narocny.
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Postup v pripadé utoku beze zbrané:

1. Napadeny: v pfipadé jakékoliv pochybnosti o schopnosti utoku vzdorovat aktivnim
odporem je nutno se pokusit z mista utéci a jsou-li v okoli jini lidé, volanim je
aktivovat k pomoci pfed agresorem. V pfipadé, Zze ut€k neni mozny, vyvinout
maximalni snahu o uder do bolestivych mist — rozkrok, oci, krk, nos, brada (uderem
ze spodu dlanémi. Primarné je vhodné vyuZzit nohy ke kopu, odpoutat se od
stereotypli, Ze néco se nedéla, naopak, vyuzit vS8e dostupné, k zastaveni
probihajiciho utoku. V pfipadé padu na zem (pozice na zadech) je uzite¢né fixovat
nohy smérem k utoénikovi a kopanim ho drzet v odstupu. V situaci uplné ztraty
kontroly je nanejvy$ nutné chranit vitalni zény téla — hlava, hrudnik.

2. Svédek (situace, kdy je jasné rozliSitelny utocnik a obét): pfekonat ustrnuti a
strach z nasledku vlastni aktivity! Zvnitinit si roli FeSitele situace! V pfipadé jistoty ve
zvladnuti situace fyzicky zasahnout a zastavit probihajici utok smérem k obéti
(extrémni riziko, Ze utoCnik pfesméruje utok na zasahujici osobu), kfikem odvést
pozornost utoCnika a aktivovat okoli, aby na dany podnét reagovalo, volat tisnovou
linku 158. | v situaci, kdy obava z nasledkd nedovoli aktivné jednat, Ize z povzdali
telefonem vyrozumét policii. NIKDY NESPOLEHAT NA TO, ZE SITUACI VYRESI
NEKDO JINY, V PRIPADE, ZE SI TOTO MYSLi VSICHNI SVEDCI A LIDSKA
PRIROZENST K TOMU INKLINUJE, OBET ZUSTANE SAMA A UTOCNIK
OPANUJE SITUACI.

Chladna zbran — utok, ktery na sebe muze vzit nepfeberné podoby provedeni,
chladna zbran je prakticky jakakoliv pevna véc, s kterou lze fyzicky, mechanicky
zpusobit zranéni dalSim osobam. Lze délit dle nasledku uziti chladné zbrané:

bodné, fezné, sené — noze, sekacky, sekyry, kopi, bodce, macety (v extrému
motorova pila) apod.

uderove — tyCe, baseballové palky, boxery, teleskopické obusky apod.

Nejvétsi riziko predstavuji bodné chladné zbrané, a to z dlvodu extrémni ranivosti a
vzniku zranéni s traumatickym potencionalem, kdy je velice obtizna prvni pomoc,
jelikoz se jedna o poranéni vnitfnich organu, vCetné Spatné pfistupnych ,vnitfnich*
velkych cév pro efektivni a rychlé zastaveni krvaceni. Bodné chladné zbrané Ize
souCasné snadno skryt a snadno se Ize vyhnout materialim, které jsou
detekovatelné detektory kovu. Z divodu absence zvukové vyrazného projevu utoku
zUstava probihajici utok dlouho skryt bez povS§imnuti dalSich osob i v bezprostfedni
blizkosti. Utoénik je v kratkém &ase, aniz by mu bylo aktivné brané&no, schopen
zautoCit na velké mnozstvi lidi, a to s velkym efektem v mife zavaznosti poranéni.

Z divodu dostupnosti, bez rizika upoutani pozornosti ze strany bezpecénostnich
slozek, legalnosti drzeni a vysokému potencionalu zpusobit zavazna az smrtelna
zranéni velkému mnozstvi osob v kratkém cCase, predstavuje bodna zbran
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Snaha o detekci a zabranéni vneseni bodné zbrané do chranéného sektoru mékkého
cile by mélo byt prioritou objektu v nejvysSim stupni ohrozeni. Mékké cile ve stfedni a
nizké ohrozenosti by mély nebezpeci plynoucimu z utoku bodnou zbrani vénovat
zvySenou pozornost a v pfipadé jeho zjisténi, v kombinaci s podezielym chovanim,
zabranit vstupu osoby s timto druhem zbrané do mékkeého cile.

V situaci aktualniho utoku je nutno aplikovat postup: UTIKEJ! SCHOVEJ SE!
BOJUJ!S

Nasledné, umozni-li to bezpecnost, okamzité prikrocit k zachrané zranénych,
aplikaci akutni prvni pomoci®.

Postup v pfipadé utoku s chladnou zbrani (bodna, fezna, se¢na)’

Napadeny: Utéct, pfivolat pomoc a informace predat policii. Je nutno se za kazdou
cenu vyhnout pfimému konfliktu, nebezpec€i zranéni je extrémni a nasledky vazné. |
v pripadé profesionala/profesionalky na sebeobranu proti utoku nozem je vysledek
nejisty, funkéni obrana €asto spociva v akceptaci feznych a nefatalnich poranéni pfi
fixaci, blokaci, vyrazeni zbrané.? V pfipadé, Ze neni mozné z mista utéct, je zahodno
vyuzit jakoukoliv dostupnou véc k odrazeni utoku — zidle, stdl, cokoliv, co udrzi
utoCnika ve vzdalenosti, aby nebyl schopen zauto€it noZzem na vitalni zény a pokusit
se z mista utéct nebo volanim pfivolat pomoc. V pfipade, ze vSe selze a je nutna
fyzicka konfrontace, je nutné plné, vSi silou a moznou agresivitou proaktivné zautocit,
cilem neni odebrat, trvale ovladnout zbran, ale z mista uniknout, obrana musi byt
maximalné dynamicka a silova (je nutno vyuzit energii celého téla, nikoliv pouze
nohou nebo pazi). Po odeznéni nebezpeci (v pfipadé, Ze doSlo k fyzickému
kontaktu) je nutné provést kontrolu sama sebe, zdali nedoslo k poranéni, extrémni
stres a vypéti potlaci reflexi vzniku zranéni a bolesti, je nutné vyloucit moznost
vnéjSiho nebo vnitiniho krvaceni.

Svédek: je-li to v moznostech, pokusit se zastavit utoCici osobu dostupnymi
prostfedky, je-li to vylou¢eno, je nutno okamzité pfivolat pomoc a nasledné dukladné
prohlédnout obét, zdali nekrvaci na vice mistech a nasledné poskytnout prvni
pomoc, viz poznamka Cislo 6.

5 Koncept doporucovany Policii Ceské republiky vychazejici z myglenky maximalizace $ance na preZiti v situaci
utoku se zbrani v objektu: muzes-li, opust misto Utoku; predstavuje-li Uték z mista riziko, Ze trasa Utéku zkFizi
cestu Utocnika a dojde k realizaci utoku, je vhodné najit Ukryt a schovat se pred Utocnikem; v situaci, Ze i tato
eventualita je zmarena a ukryt byl odhalen a Utok ze strany Utocnika je neodvratitelny, je na misté mobilizace
vSech dostupnych sil a prostfedkl a provést proaktivni, tvrdy Gtok na Utocici osobu s cilem jeho eliminace, coby
rizika, viz https://www.policie.cz/clanek/utikej-schovej-se-bojuj.aspx.

& Standardy prvni pomoci — CESKY CERVENY KRiZ: https://www.cervenykriz.eu/cz/standardy/standardy-prvni-
pomoci-2017.pdf.

7 Technika U. S. Army Rangers: https://www.youtube.com/watch?v=JfAYyZoVy5o

8 Nikdy nespoléhejte na demonstrace ,u¢inné” obrany na internetu, kazda takova technika pfedpoklada dlouhy
zacvik a tzv. ,zadfeni pod k0zZi“, dale predvadéné techniky jsou zpravidla funkéni pouze v pfipadé predem
dohodnutych pravidel aktérli demonstrace. Realny utok je rychly a dynamicky, Uto¢nik s noZzem se pred vami
nezastavi, aby pohyboval jenom rukou s nozem, opak je pravdou, vie by se odehralo vjednom rychlém, ne
rozfazovaném, komplexnim pohybu.
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Tekutiny — utok provedeny pomoci tekutiny uvnitf objektu mékkého cile nebo uzitim
v jeho blizkosti nebo aplikaci na jeho plast.

hoflavina — hoflavina mize byt pouzita k utoku na lidi v otevieném prostoru
mékkého cile — hozenim zapalné lahve, zapaleni objektu mékkého cile (vhozenim
nebo zapalenim uvnitf), nebo demonstraéni utok — zapalna lahev na plast
budovy.

Ziraviny — Ziravina byva vyuzivana nejCastéji jako zbran osobni pomsty, proti
konkrétnimu jednotlivci, neni ale vylou€eno jiné pouziti, pfedné zpusobenim
paniky jejim ploSnym rozstfikanim na ucastniky mékkého cile.

V&echny uvedené tekutiny jsou v Ceské republice snadno dostupné a jejich pofizeni
nepredstavuje velké finanéni naklady. Bézné dostupné vyuzitelné latky vhodné
k utoku nesou typickou pachovou stopu a lze je detekovat pfi kontrole, v pfipadé
nejasnosti Ize odmitnou vneseni tekutiny, nebo praktikovat test, ,je-li to k piti, tak se
prokazatelné napijte” — aplikace prava pana domu.

Utoku zapalnymi lahvemi, kdy navody na vyrobu vhodné smési jsou b&zné& dostupné
na internetu, v€etné video demonstraci, je mozno zabranit uzitim bezpecnostnich folii
— zabranéni vhozeni do objektu, v otevieném prostoru pfitomnosti vySkolené fyzické
ostrahy.

Najezd vozidlem do skupiny osob — utok realizovany skrze fyzické vlastnosti
pohybujiciho se télesa, kdy jeho sila/energie je definovana veliinou rychlosti a
hmotnosti a schopnosti prostupnosti terénem. K eliminaci rizika je tak zahodno
zabranit tomu, aby vozidlo mélo prostor pro nabrani rychlosti, do oblasti mékkého cile
nemohlo vjet velké, nadmérné tézké vozidlo a postavit mu do cesty prekazky, které
neni schopno pfekonat.

V pfipadé vysokého ohrozeni je vhodné situovat misto, kde se budou pohybovat
ucastnici mékkeého cile tak, aby nebylo v blizkosti dlouhé rovné dopravni komunikace
nebo vhodné plochy k rozjezdu a ziskani rychlosti, idealné v prostoru, kde je zakazan
vijezd dopravnich vozidel a poruSeni zakazu by upoutalo pozornost policie,
v idealnich podminkach instalovat na pfijezdové cesty fyzické zabrany, které jsou
schopny zmafit energii nakladniho vozu.
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Postup pfri najezdu vozidlem do skupiny osob

Napadeny: nejdulezitéjsi je opanovat prvotni panické pudy a bezhlavé neutikat pred
vozidlem, je nutné opustit osu pohybu vozidla a vyhledat ukryt v budové nebo mezi
pevnymi pfekazkami, nebezpeli nekonéi momentem, kdy vozidlo projede kolem,
kdykoliv mize zménit trasu pohybu a vratit se na puvodni misto. V ukrytu informovat
bezpeénostni slozky a nasledné prikrocit k bezodkladné prvni pomoci obétem, viz
poznamka Cislo 6.

Svédek: osoba pozorujici déj z objektu apod., nutno vyrozumét policii a je-li to mozné
otevfit prostor objektu, aby se do né& mohli schovat lidé, ktefi jsou ohrozeni
najizdéjicim vozidlem. Svédek v jiném vozidle mGze, umoznuji-li to okolnosti, vjet
vozidlu do trasy nebo umysiné vyvolat kolisi, aby bylo vozidlo utoénika nepojizdné a
utok zastaven.

Stfelna zbran — v Ceské republice je mozné legalné drzet Sirokou paletu stfelnych
zbrani, a to od mechanickych (napf. kuSe) metru, pres kratké palné zbrané (typicky
pistole, revolvery) az po dlouhé palné zbrané (typicky pusky). Uginny dosttel
stfelnych zbrani se pohybuje od desitek metri po Fadové stovky metrd, a to
v zavislosti na druhu a energii projektilu (stfely) a schopnosti stfelce zasahnout cil.
Na nékteré zbrané (napf. na pusky) Ize instalovat rizna opticka a elektroopticka
zarizeni, ktera pravdépodobnost zasahu cile zvySuji a mohou umozriovat stfelbu i za
zhorSenych svételnych podminek, resp. za snizené viditelnosti. Tuzemska legislativa
umoziuje drzitelim zbrojich prikazu (skupina E®) nosit u sebe za ucelem ochrany
Zivota, zdravi Ci majetku skryté stfelnou zbran. Zbrané nepodléhajici registraci
(mechanické zbrané, vétSina vzduchovek, méné ucinné flobertky &i historické zbrané)
je opravnéna — opét pouze skryté — nosit i jakakoli jina svépravna osoba starsi 18 let.
V pfipadé, Ze by takto vyzbrojena osoba byla detekovana v blizkosti vysoce
ohrozené mékkého cile, neni mozno ji legalnim zplsobem zabranit v tom, aby se
k nému pfiblizila na tésnou vzdalenost a setrvavala v jeho blizkosti. Na druhé strané
policie mulze takovou osobu vykazat z mista, kde probihaji policejni ukony
(zajistovani bezpecnosti apod.). Stejné tak je policie opravnéna:

vyzvat osobu k predlozeni zbrané a dokladu prokazujicich opravnéni dané osoby
se zbrani nakladat,

odebrat zbran i za pouziti sily, pokud hrozi ze strany jejiho drzitele bezprostfedni
ohrozeni,

zadrzet zbran v pfipadé, Ze dana osoba se zbrani porusSuje nékterou ze svych
povinnosti (napf. ji nenosi skryté, poziva alkohol apod.).

Za situace, kdy nelze zabranit tomu, aby osoba se stfelnou zbrani byla v blizkosti
mékkého cile, Ize ve vétsiné pfipadl zabranit tomu, aby se stfelnou zbrani vstoupila
do mékkeého cile. Pfimo zakon €. 119/2002 Sb., o stfelnych zbranich a stfelivu ve

9 Drzitel takového zbrojniho prikazu musi byt starsi 21 let, byt plné svépravny, bezuhonny a
spolehlivy, splfiovat podminky zdravotni zpUsobilosti a slozit zkousku odborné zpusobilosti.
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svém § 60 vyslovné zakazuje nosit u sebe stfelné zbrané na ,vefejnych
shromazdénich, slavnostech, sportovnich podnicich nebo lidovych zabavach®. Policie
sice mUze na zadost noSeni stfelné zbrané povolit ve vyjimecnych pfipadech i pro
takové situace, ale jedna se o naprosté vyjimky. V pfipadé jinych mékkych cill Ize
pak aplikovat institut prava pana domu a vstup se zbrani zakazat (nutno
transparentné demonstrovat vhodnym piktogramem nebo navstévnim radem).

Zakon dale zakazuje mit pfi sobé zbran, a to v extensivnim vykladu pojmu, v pfipadé
shromazdéni podle zdkona o pravu shromazdovacim cislo 84/1990 Sb., zakon
doslovné uvadi, Ze ,ucastnici shromazdéni nesmeji mit u sebe strelné zbrané,
vybusniny nebo pyrotechnické vyrobky. Rovnéz nesméji mit u sebe jiné predméty,
Jimiz Ize ublizit na zdravi, Ize-li z okolnosti nebo z chovani tcastniki usuzovat, Ze
maji byt uZity k nasili nebo pohrizce nasilim®. V pfipadé, Zze u€astnik ma pfi sobé
zbran a chce byt soucast shromazdéni, musi zbran odlozit, nebo se svého zaméru
vzdat, v pfipadé, Ze tak neucCini a stane se soucasti shromazdéni, dopousti se
jednani napliujici skutkovou podstatu pfestupku a v pfipadé detekce ze strany
poradatele nebo policie, musi byt ze shromazdéni vykazan, z divodu poruseni
stanovenych povinnosti u€astnika shromazdéni.

V navaznosti na Cast verbalni agrese je nutno v této ¢asti opét zduraznit nutnost
dUsledné netolerance k nenavistnym projevam, resp. k jejich Sifitelim, a uziteCnosti
takové lidi systematicky oznamovat policii, a to zejména v pfipadé, Ze je takovy
Clovék drzitelem zbrojniho prikazu a drzitelem zbrané. Policie ma v takové situaci
moznost mj. zbran preventivné zadrZet a nasledné jejiho drzitele donutit k tomu
podrobit se mimoradné zdravotni prohlidce a v jejim ramci i psychologickému
vySetfeni. Mimo jiné i nezvladana agresivita je divodem pro odnéti zbrojniho
prukazu. Rovnéz pripadny postih takové osoby za vétSinu trestnych ¢inl nebo za
alespon 2 prestupky v ramci obdobi 3 let vede nasledné k odnéti jejiho zbrojniho
prukazu.

Detekci stfelné zbrané je mozné provést visualnim ohledanim (pouze orientacni
hodnota), bezpeénostni prohlidkou (podminka vyplyvajici z pfani vstoupit do objektu
mékkého cile), v pfipadé nesouhlasu Ize osobu do objektu mékkého cile nevpustit,
princip take it or leave®, uzitim detektoru kovu (ram, ruéni podoba).

V pfipadé zjisténi stfelné zbrané v kombinaci s podezfelym chovanim nebo zjevného
stavu zménéného vnimani (alkohol, psychotropni latky) je nanejvys vhodné okamzité
informovat policii a zadat bezodkladnou intervenci ze strany policie, coby autority
dohlizejici na dodrzovani zakona o zbranich a vefejného pofadku. S zadnou stifelnou
zbrani neni jeji drzZitel opravnén nakladat, pokud je pod vlivem alkoholu nebo
navykové latky (Ci dokonce i jen Iéki omezujicich pozornost nebo schopnost
jednani), policie je opravnéna stfelnou zbran takové osobé ihned odejmout a zadrzet.
Nakladani se stfelnou zbrani pod vlivem alkoholu je rovnéz prestupkem podle
zakona o zbranich.
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V situaci aktualniho utoku je nutno aplikovat postup: UTIKEJ! SCHOVEJ SE! BOJUJ!

Nasledné, umozni-li to bezpecCnost, okamzité prikroCit k zachrané zranénych, viz
karta BO pravidlo 180.

Postup v pripadé utoku strelnou zbrani

Napadeny: v prvni fadé uték z mista strfelby, nasledné vyrozumét policii a po
pominuti nebezpedi pfistoupit k prvni pomoci, jsou-li zranéni (v prvni fadé se
orientovat na pasivni a tiché obéti). Ve stavu absence balistické ochrany a stfelné
zbrané je aktivni obrana nemozna, pouze v situaci, kdy nelze misto opustit nebo se
skryt, je nutné setfast status pasivni, Cekajici obéti na svij osud a koncentrovat
dostupné sily a v nejvy$si mife agresivity zautocit na stfelce s cilem jeho pacifikace,
v pfipadé, Ze je v okoli vice osob, je uziteCné aktivovat ostatni a fungovat jako ,tlupa
na lovu®.

Svédek: z bezpedi vyrozumét policii a pribézné predavat informace o déji, v situaci,
kdy pomine nebezpeci, poskytnout prvni pomoc.

Vybusniny — utok vybusninou je vysoce efektivni metodou utoku z ddvodu prioritné
cilené schopnosti usmrtit velké mnozstvi osob v jeden okamzik a sekundarné upoutat
pozornost svétovych medii, pfedné je-li utok realizovan v ,zapadnich® zemich,
tercialnim dopadem je rozSifeni strachu mezi vefejnosti, moznym oslabenim
ekonomiky v segmentu, ktery byl utokem zasazen a moznosti vyvolat silovou
politickou odpovéd, byl-li utok proveden teritorialné vymezitelnou teroristickou
skupinou.

Konstrukce funkéni a efektivni vybusniny predpoklada nejcastéji'® uziti sledovanych
prekursorl, které nejsou volné dostupné, a vyrobce se vystavuje vysokému riziku
odhaleni ze strany bezpec€nostnich slozek pfi jejich poptavani. Z divodu, ze vysledny
produkt je obtizné testovat v realité podobnych podminkach a neni obvyklé, jako
v oblastech mimo Evropu, aby se vyrobou zabyvaly stalé vyrobni buriky, byva
vysledna spolehlivost problematicka.

VybusSnina sestavena z volné dostupnych prekursorl pozbyva vilastnosti snadné
prenositelnosti'’, je prostorové velka/vyrazna, pro pozadovany efekt vyZaduje velké
mnozstvi prekursornich substanci, stava se tak snadnéji identifikovatelna a v pfipadé
odklonu dopravy komplikované instalovatelna do blizkosti mékkého cile (vozidlo jako
medium), nebo identifikovatelna pfi kontrole mista. Jakkoliv to malym, z dostupnych

10 Nelze hovofit o pravidlu, a Uplné kontrole prekurzor(i vybusnin, napf. ze zabavné pyrotechniky lze
ziskat pomérné Cistou slozku, apod.

M Ve smyslu kompaktni, snadno uschovatelné vybusniny, jako prfedél muze byt reflektovan obal o
velikosti ,béZzného* tlakového hrnce k vareni potravin, ktery byl pouzit pfi utoku na bostonsky maraton
v dubnu roku 2013, jedna se o rozmérové nevelky obal, ale jeho pfitomnost na volném prostranstvi
budi pozornost, v obalu ziskava na rozméru a je tak visualné odhalitelny v pfipadé bezpeénostni
prohlidky jako ,odloZené zavazadlo®.
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prekursori sestavenym vybusninam slimitovanou ucinnosti, neubira na
nebezpecnosti, a to z divodu schopnosti upoutani plosné medialni pozornosti, utoku
na aktivni spoleCensky zivot a ucCelové aktivaci vefejného minéni, které je
nasledovano politickou odpovédi.

V kontradikci k panujicimu diskursu, vyroba funkéni a efektivni vybuSniny neni
snadnou, technologicky nenaroCnou procedurou, vyrobce musi disponovat solidni
védomostni zakladnou a praktickou Sikovnosti, vedle chemické stranky (prakticka
znalost vilastnosti prekursorl a jejich vzajemné interakce a schopnost ziskat je v Cisté
podobé vhodné k vyrobé nastrazného vybusného systému (dale jen ,NVSY), kdy
v pfipadé, Ze se jedna o bézny prodej, je povinnosti vyrobce tyto latky modifikovat,
aby je nebylo mozné snadno modifikovat ve smyslu vybusniny)'?, je nutné zvladnout i
mechanickou dovednost vytvofit funkéni systém sestavajici z vice ¢asti, ktery musi
byt stabilni a fiditelny/ovladatelny. V komparaci s ostatnimi moznostmi je ziskani
vybusniny extrémné narocnym pocinem s nejistym vysledkem v bodé spolehlivosti a
efektivity ve sméru schopnosti zranit/usmrtit osoby v blizkém okoli.

Nastrazny vybusny systém (NVS) — vybuSnina instalovana v perimetru
mékkého cile, bez aktivniho nosiCe. Umistén muize byt v odloZzeném zavazadle,
resp. v jakémkoliv vhodném krytu, obalu, v odpadkovém koSi nebo jakémkoliv
jiném vhodném ukrytu (aby neabsorboval silu vybuchu), a to v blizkosti nebo
uvnitf mékkeého cile. Aktivace maze byt dalkova skrze operatora NVS, senzoricka,
Casova (v oCekavany €as kumulace osob pfed vchodem do mékkého cile) apod.
Velkym rizikem jsou vozidla, ktera skytaji dostatek ulozného prostoru a v pfipadé
ucelovych vozll rovnéz uzavieny ulozny prostor, ktery neni mozné z venku
visualné ohledat. V pfipadé mimoradného rizika je zahodno pozZadat o DIR, {j.
zménu uzivani komunikace v blizkosti mékkého cile (moznost aplikace zabran,
sloupkll apod.) a v pfipadé, Ze toto opatfeni neni dostupné, aplikovat
svépomocné opatieni, pfilehla parkovaci mista obsadit vlastnimi nebo
provéfenymi vozidly a dal hledat mozZnosti, jak na nejvice exponovany c¢as
zabranit prijezdu vozidel (pouze v pfipadé konkrétni hrozby).

V pfipadé detekce predmétu, ktery jevi znaky NVS (v pfipadé mékkého cile ve
spektru vysoké ohrozenosti), kazdy neobvykle umistény pfedmét zakryty v obalu,
jehoz velikost neni zjevné nepatrnd) je nutné bezodkladné provést vyklizeni
prostoru v okoli podezielého prfedmétu a soucCasné informovat policii, ktera
disponuje schopnosti podezieni potvrdit/vyloucit a véc v pfipadé pretrvavajiciho
nebezpedi izolovat od okoli a pfevést na misto dalSich ukondu.

12 Nejcastéji se volné dostupné prekurzory prodavaiji v nizkych koncentracich, vyrobce vybu$niny musi
zvladnout extrakci ucinné latky za ucelem jeji koncentrace v podobé slozky vybusniny.
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Postup pfri detekci podezrelé véci s podezienim na NVS:

1. Neprodlené vytvofit uzavéru v okoli podezfelého predmétu, evakuovat lidi
z okoli — vsilach gestora bezpecCnosti neni v prvnich okamzicich po detekci
evakuovat osoby do bezpecné vzdalenosti, ale musi udélat maximum k ochrané
jejich preziti v pfipadé vybuchu, pfedné dostat lidi z mist, odkud je prfedmét
y,viditelny“ (zoéna stfepin/fragmentd NVS) a ujistit se, Ze v pfipadé Sifeni tlakové

tomu, aby do mista vstoupily dalSi osoby, nebo nékdo svévolné s pfedmétem
manipuloval.

2. Soubézné sbodem 1 vyrozumét policii — tisflova linka 158. Obsahem
informace musi byt zakladni informace: Kde - pFesna lokalizace, Kdo -
osobalinstituce, kdo vola, Co — popis predmétu, vcetné ddvodul, pro¢ dosSlo
k vyhodnoceni, Ze pfedmét je NVS.

3. V ukrytu vyCkat na prijezd policie — v prvnim sledu pfijede nejblizSi hlidka
policie, ktera predmét visualné ohleda a provede uzavéru okoli, sou€asné na
misto jede policejni specialista — pyrotechnik, ktery je jako jediny zpusobily
k ohledani predmétu a vysloveni zavéru o jeho ne/bezpecnosti. 4

4. Dale postupovat dle sdélenych pokynu velitele opatfeni na misté.

S ohledem na omezené monitorovaci schopnosti gestord bezpecnosti, nebo
povérenych osob, je v pfipadé velkého rozsahu a vysoké miry ohrozZeni, vhodné
pozadat ucastniky udalosti tvofici mékky cil, aby v pfipadé zpozorovani
podezielého objektu, pfijali aktivni roli a informovali ur€ené autority o podezielé
véci nesouci zakladni visualni vlastnosti NVS.

Aktivni nosi¢, sebevrazedny uto¢nik — Uspésny utok predpoklada infiltraci do
skupiny lidi tvofici mékky cil. VybuSnina muze byt soucasti tzv. bombového pasu,
umisténa v neseném zavazadle utoCnikem, nebo ve vozidle, které najede do
blizkosti mékkého cile v umyslu pfiblizit misto vybuchu, co nejvice svému cili.

Detekce NVC pfipevnéného na téle, nebo v zavazadle predpoklada prohlidku
osoby ve formé fyzického ohledani nebo odkryti podezielych partii téla, rizikem je,
Ze v pfipadé odhaleni vybusniny nastane pro nosi¢ ¢as k jeho aktivaci, idealnim
mistem pro prohlidku je absorpéni zona, v pfipadé aktivace nedojde k dalSimu
Sifeni sily exploze. UrCenim zjevného mista pro prohlidku, nedojde-li k efektu

13 Efekt vybuch ma tfi zakladni faze: 1. poskozeni téla tlakovou vinou (v blizkosti vybuchu je vysoka
fatalita — poskozeni plic, vnitfni krvaceni), 2. Sifeni fragmentll NVS (vysoka fatalita — amputace
koncetin, masivni poranéni zpUsobena stfepinami), 3. sekundarni nasledky — kolaps konstrukci a
budov.

14 Nahlasenim podezieni NVS je na strané bezpecénostnich slozek automaticky zpustén stanoveny
proces opatieni, tzv. soubor typovych €innosti, viz.: hitps://ochranaobyvatel.cz/vttc/pdf/STCO03.pdf.
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odstraseni, gestor bezpecnosti prakticky definuje i misto nejvhodnéjsi pro aktivaci
vybusniny, nosi€ se uz bliz k mékkému cili nedostane a vzhledem k Casové
naro¢né prohlidce Ize predpokladat vy$Si kumulaci osob, navstévnika cileného
objektu. Neméné dulezita je detekce podezielého chovani a preventivni zakrok
proti osobé v Case, kdy to nepfedpoklada. Je vysoce pravdépodobné, ze osoba,
nosi¢, se nebude chovat konvencné, shodné se svym okolim.

V pfipadé vozidla jako prostiedku dopraveni vybusniny do blizkosti mékkého
cile je funk&ni prevenci rozmisténi funk&nich zatarasu, které definuji prostor, kam
za béznych podminek nelze nekontrolovatelné vjet vozidlem. Vysokym rizikem,
pfitomnym v tomto modu je prakticky neomezena velikost vybusniny jako takové
(velikost je definovana velikosti nakladového prostoru), Ize tak, i cestou jinak
nevhodné konstrukce vybusniny, dosahnout vysokého destruktivniho ucinku.

V pfipadé, ze neni mozné zabranit vjezdu vozidel do blizkosti vysoce ohroZzeného
meékkého cile je nutno provadét visualni kontrolu vSech blizkych vozidel a
v pfipadé podezieni okamzité prizpUsobit rezim mékkého cile detekovanému
riziku a informovat policii o podezielém vozidle s podezienim na pfitomnost
vybusniny, do vylou€eni podezieni, drzet krizovy plan a minimalizovat pfipadné
nasledky vybuchu v mistech domyslenych nasledku vybuchu.

Vybusnina v postovni zasilce predstavuje formu zprostfedkovaného doruceni
vybusniny Kk cili prostfednictvim neutralniho média, postovniho dorucovatele,
s moznosti uc€inné anonymizace odesilatele. V pfipadé vnitrostatniho doruéeni
absentuje moznost odhaleni z ddvodu kontroly na vybusniny. Metoda doruceni je
vysoce ucinna proti konkrétnimu cili, adresatovy zasilky, naopak ztraci na
efektivité v pfipadé existence byrokratickych postupl pfFijmu posty, kdy nelze
urcit, kdo konkrétné otevie zasilku a stane se cilem utoku.

Konstrukce vybusniny vhodného typu je komplikovana a pfedpoklada pokrocilého
konstruktéra, musi zvladnout stabilitu vybusniny a technologii fizené iniciace, aby
pfedesel selhani, nebo pfedCasné aktivaci. Zasilka rovnéz vnéjSimi vlastnostmi
prozrazuje, Ze jde o jiny nez ,papirovy obsah®, lze tedy provadét detekci
podezielych zasilek a téch bezodkladné vyrozumét policii, které je jedina
zpusobila toto riziko vyporadat.

V pfipadé vysoce ohroZzeného mékkeého cile, jehoz zazemi je s to byt pfijemcem
postovnich zasilek, je nutno pfijmout opatfeni k zakladni bezpeénostni kontrole
prijatych zasilek, tj. diraz na neobvyklé, neolekavané zasilky, které skytaji
prostorové a hmotnostni disposice pro vybusninu s ranivym nebo smrtelnym
ucinkem.

Samostatnou kapitolou jsou zasilky nesouci toxicky material v podobé
tékavych jedu, infekénich latek apod., vtomto pfipadé je nutno selektovat
podezielé zasilky — neobvyklé zpracovani obalu, v€etné jeho nalezitosti (chyby v
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nepsaneém byrokratickém protokolu, jemné nuance administrace mohou byt
zasadni v rozeznani podezielé zasilky. Ur€ujici mize byt i taktilni test, kdy toxicka
latka v kusu hmoty, prasku, nebo tekutiné je vyrazna a demonstruje riziko
plynouci z neobvyklého obsahu. Ddalezitym faktorem je rovnéz neobvyklé
zddraznéni, toho, ze zasilka je uréena vyhradné do rukou konkrétniho pfijemce.
V pfipadé zachytu podezrelé zasilky je nutno vyrozumét policii a dale postupovat
dle sdélenych instrukci.

UzZiti bezpilotniho prostfredku jako nosi¢e vybusniny (DRON) by bylo
relevantni za predpokladu uZziti specializované vybusniny s extrémni ucinnosti, a
to vzhledem Kk relativné nizké nosnosti média a hmotnosti ucinné vybus$niny.
Operator letounu by se rovnéz musel vyporfadat se skute€nosti snadné detekce
pomérné pomalu leticiho télesa. Je ale nutno reflektovat skuteCnost, Ze zastaveni
takového prostiedku je znacné komplikované, véc nemusi vyresit ani odruseni
fidiciho signalu, protoze vétSina letounl je schopna prevzeti Fizeni a
autonomniho pokradovani k pfedem uréenému cili. U&inné bezpe&nostni feseni
spocCiva vrychlé detekci rizika, schopnosti rychlého pfenosu informace na
ucCastniky v otevieném prostoru, aby se v Case doletu uschovali v uzavieném
prostoru, a neni-li to mozné, rozprchli se po prostoru tak, aby nevytvareli skupiny.
Vzhledem k tomu, Ze letoun se mlUze pohybovat ve vySce nékolika set metri nad
zemi a finalni pfiblizeni provést volnym padem, je pfipadna stfelba k jeho
eliminaci zna¢né problematicka, v pfipadé pfitomnosti ozbrojené fyzické ostrahy.

V praxi se lze nejCastéji setkat s nezadoucim uzitim bezpilotniho letounu jako
nastroje k monitoringu, ziskavani obrazového zaznamu, nebo nosiCe sdélni pro
osoby tvofici mékky cil — smyslem mize byt naru$eni akce, nebo demonstrace
nazoru oponent/i. V kazdém pfipadé predstavuje bezpilotni letoun pro mékky cil
riziko, vyplyvajici z moznosti nekontrolovaného padu a mozného zranéni, nebo
usmrceni osob’, na které se objekt zfitil. Jako vysoce rizikové se povaZuji
bezpilotni letouny s vlastnim energetickym zdrojem, za méné rizikové ty, které
jsou napajeny z pozemniho energetického zdroje pomoci kabelového spojeni.

V pfipadé, Ze by gestor bezpecCnosti chtél provozovat bezpilotni letoun
k monitoringu mékkého cile, musi splnit podminky provozu, které vyplyvaji
z predpisti Ufadu pro civilni letectvi, pilot bezpilotniho letounu se stava
ucCastnikem letového provozu. Pfedné musi byt respektovany bezletové zony,
respektovano pravo na bezpecnost a soukromi osob. S provozem bezpilotniho
letounu nad lidmi nebo v blizkosti budov musi byt vysloven souhlas dotenych
osob. V pfipadé nekomeréniho provozu a hmotnosti pod 25 kg (do 25kg se vejde
drtiva vétSina provozovanych bezpilotnich letound — drond, i profesionalni
zarizeni, osazena pokrocilou optikou se vejdou do hmotnostniho limitu 7kg, fan
zafizeni pro rekreacni uziti se bézné v tésnaji do limitu do 1.5kg)) nemusi byt
bezpilotni letoun registrovan a let hlasen.®

5 Nejcastéji pouzivané bezpilotni letouny jsou v hmotnostni kategorii do 250g, profesionalni zafizeni
vahové nepiekracuji hranici 10kg.

16V roce 2020 dojde k novelizaci pravidel upravujicich uzivani bezpilotnich letound, pfedné bude stanovena
povinnost absolvovat certifikované skoleni k provozovani bezpilotnich letoun( ve vahové kategorii nad 250g.
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Aplikaéni metoda zpresnéni doporuéeného vysledku, tj. sumy doporué¢enych
opatreni pomoci klice zpusobu utoku na mékky cil: ve vybrané skupiné opatfeni
budou akcentovana ta opatreni, ktera nabizeji schopnost snizit riziko utoku nozem, tj.
chladnou zbrani. Skupina, ktera projevila svou nenavist va¢i mékkému cili, tento druh
utoku zminila ve svych vyhruzkach a motiv noze rovnéz pouziva jako svou
symboliku.

Priklad: v pfedchozi ¢asti byly vymezeny jako vhodna nasledujici opatfeni: BO: 1, 2,
3,5,6,7,8,13, 14, 15, 16, 18, 20, 21, 24, 25, 27, 28, 30, 32.

Dle tabulky v Casti B-3 je patrné, Ze schopnost minimalizovat rizika spojena s utokem
chladnou zbrani jsou: BO 3, BO 10, BO 15, BO 20, BO 25. Shoda s vySe
vymezenymi opatfenimi je v:

BO 3, BO 15, BO 20, BO 25.

Pouzity filtr neni eliminaéni, ale zdUraznujici dulezitost téch opatfeni, které jsou s to
zastavit nebo minimalizovat nasledky nejpravdépodobnéjsi formy utoku na mékky cil.
Gestor bezpec€nosti by mél témto opatfenim vénovat maximalni pozornost a
kontrolovat kvalitu jejich realizace v pribéhu ochrany mékkého cile.
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Zakladni typy sebeobrannych prostredku

Slzné obranné spreje: Siroké pouziti bez rizika trvalych nasledku na strané utocnika,
snadna obsluha bez nutnosti nacviku v aplikaci. Zakladni rozdéleni je na paprskové a
bazi aerosolu. K uziti neni nutna fyzicka sila ani specialni obratnost, v pfipadé nouze
Ize pouzit na tésnou blizkost. Vyjma paluby letadla je tento typ sebeobranného
prostfedku mozné mit permanentné pfi sobé. S ohledem na uc€innost smési a tlak
v nadobé spreje je nutno kontrolovat dobu exspirace. NoSeni obranného spreje neni
v Ceské republice regulovano, pfi cesté do zahrani&i je nutné seznamit se s tamnimi
pravidly, noSeni mize byt omezeno.

Paprskovy typ je vice pfesny a minimalizuje zamofeni okolniho prostoru, paprskem
se Sifi uc€inna latka ve vétSi koncentraci, ktera ulpi na povrchu a silné pali,
vyparovanim se dostava na sliznice utoCnika a silné drazdi. Nevyhodou paprsku je,
Ze musi byt mifen, v pfipadé Ze se prostfedek dostane jen na obleCeni je vysledny
efekt nizky.

Aerosol — efekt klasického spreje, pokryje velkou oblast, znacny rozptyl vlivem
povétrnostnich podminek, nizsi koncentrace smési, ktera ulpi na povrchu. Hlavni
vyhodou je, Ze se nemusi pfesné mifit, staCi aplikovat smérem k utoCnikovi (v
pfipadé utéku prfed utonikem lIze napli vyprazdnit smérem za sebe, tzv. do trasy
pronasledujiciho).

Vhodny proti: utok beze zbrané, utok s chladnou zbrani (nutno kombinovat s Uutékem
Z mista).

Uderovy prostfedek: nejéastgji teleskopicky obusek. Vhodny pro jedince disponuijici
zakladni dovednosti v zachazeni a fyzickou silou. Efekt, vyjma extrému, neni pro
uto€nika smrtici, lze tedy pouzit i k odvraceni utoku, ktery neni zjevné veden za
uCelem usmrtit nebo zpusobit vazna zranéni. Mensi typy obuskl Ize nosit skryté.
Jeho demonstrace muize utoCnika odradit od jeho zaméru zautocit. NoSeni obusku
neni v Ceské republice regulovano, pfi cesté do zahraniéi je nutné seznamit se
s tamnimi pravidly, jeho no$eni muze byt zakazano nebo regulovano.

Vhodny proti: utok beze zbrané, v krajnim pfipadé k odvraceni utoku s chladnou
zbrani (nutno kombinovat s utékem z mista).

NUZz: celkové nevhodny k sebeobrané, nuti k boji na kratkou vzdalenost (situaci, které
je nutno se vyhnout) a u€inky mohou byt s velkou pravdépodobnosti fatalni, je tak
nutno extrémné zvazovat pfimérenost formy obrany k povaze utoku.

Strfelna zbran: drzeni a noSeni stfelné zbrané k obrané posouva drzitele do pravné
specificky vymezené pozice, je povinen dodrzovat stanovena pravidla. K efektnimu
uziti zbrané v pfipadé nouze je nutny neustaly trénink a celkové aktivni pfistup
k vlastni bezpecnosti. Podminky kdy je mozné stfelnou zbran pouzit, jsou pravné
definované, moznost pouziti se strikiné vaze na podminku pfiméfenosti
k hrozicimu/probihajicimu utoku, kdy odklon od pfiméfenosti nejCastéji znamena
konflikt se zakonem v rezimu trestniho prava. V pfipadé stfelby je vzdy nutné vzit
v uvahu chovani a dopad stfel, aby nedoslo k usmrceni, zranéni nezucastnénych
osob.

Vhodna proti: utok beze zbrané (hrozba, uziti pouze v krajnim pfipadé, zjevna
pfevaha utoCnika apod.), utok s chladnou zbrani, utok se stfelnou zbrani, tekutinou,
aktivni nosi¢ vybusniny (je-li to zjevné).
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A 2e Clenéni opatreni dle klice ODRA

Posledni Clenéni navrzenych bezpecnostnich opatfeni si klade za cil urCit posici
kazdého z opatfeni v Casové/funkéni ose aktivity mékkého cile a zajistit, aby byla
zabezpeCena komplexnost pfibranych opatfeni a tvofila funkéni celek. UrCené
kategorie jsou:

odstraseni;

detekce;

reakce;

absorpce/zmirnéni dopadu.

Odstraseni — viastnost bezpecnostniho opatieni, které zjevnou a pfiznanou
pfitomnosti v konceptu zabezpecCeni mékkého cile demonstruje jeho silu a vysokou
odolnost vi¢&i pokusu jeho zdolani ve snaze o utok na mékky cil.

Vlastnost odstraseni muze spocivat ve faktické vysoké odolnosti/sile — pfitomnost
policie (v celé mozné Skale poctu a vyzbroje), demonstrativni pfitomnost fyzické
ostrahy (i skryté noSena zbran ma své znaky), masivni fyzické zabezpeceni vstupu
apod., nebo mlze pracovat s psychickou strankou ¢lovéka a jeho vrozenymi strachy,
pocitem nevole — uziti fyzické ostrahy se psem, povinnost absolvovat vstupni
pohovor, kde bude na prvni pohled notné nepfijemny personal apod.

Praxe utoCnikl prozrazuje fakt, ze (utoCnici) se &asto Fidi racionalni rozvahou a
pragmatickou volbou cile. Ur¢i si skupinu potencionalnich cild a nasledné
vyhodnocuji, ktery cil slibuje nevy$Si moznou vytéznost, tj. poCet obéti cilené
skupiny, medialni odezva a pravdépodobnost kolise umyslu utoku s odhodlanim mu
vzdorovat ze strany cile. Jev odstraseni, odrazeni mize byt zasadni, a to i
mistrovstvim tzv. paviho efektu’”.

Detekce — opatieni, ktera jsou schopna odhalit znaky pfipravujiciho Utoku nebo
odhalit nebezpecné materialy pfi pokusu vnést je do blizkosti nebo dovnitf chranéné
zény meékkého cile. Priklad: bezpecnostni pohovor, detekce podezielého chovani,
analyza internetu, autonomni nebo sledované kamerové systémy, bezpecCnostni
ramy, detektory kovl apod.

Reakce — silova, akéni bezpecénostni opatfeni, ktera jsou s to zaijistit reakci proti
utoku, odhalenému riziku a zmafit dokonc€eni jeho pfipravy nebo zastavit zapoCaty
utok. Priklad: policie, fyzicka ostraha v celém spektru.

Absorpce/zmirnéni dopadu — opatfeni, ktera nejsou schopna aktivné zastavit Utok
na mékky cil, ale jsou schopna minimalizace jeho nasledkl, zamezeni jeho Sifeni a
pokraCovani. PFiklad: fyzickd ostraha, absorpéni zdéna, bezpeénostni dvere,
bezpe€na mistnost, evakuacni, invakuaéni plany, postupy zachrany zranénych,
postupy rekonvalescence komunity/skupiny po utoku apod.

17 Vlastnost opatfeni budici dojem masivnosti ochrany mékkého cile, i kdyz tomu ve skute¢nosti tak
neni, napfiklad: makety kamer, informacni cedulky informujici o hrozbach pro nevitaného navstévnika
apod.
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Metoda zapracovani principu ODRA: smyslem je sestavit takovy koncept ochrany,
ktery je s to synergizovat vynalozené usili, vytvofit funkéni celek, ktery je schopny
reakce ve vSech fazich utoku, ve snaze jeho prevence (odstraseni), odhaleni
v zarodku (detekce), silového potlateni zapocCatého utoku (reakce) a minimalizovat
miru jeho nasledkul (absorpce).

Pfiklad: vhodna opatfeni z uzité modeloveé situace:

BO: 1, 2,3,5,6,7, 8, 13, 14, 15, 16, 18, 20, 21, 24, 25, 27, 28, 30, 32 se podrobi
komparaci s tabulkou uvedenou v ¢asti B-3

vysledek:
Odstraseni: 16, 25
Detekce: 3, 15, 21, 25
Reakce: ne
Absorpce: 1, 2,5, 6, 7, 8, 15, 20, 21, 25

Vysledek demonstruje skuteCnost, ze v tak kratkém Case neni mozné realizovat
funkéni opatfeni, které je schopné reagovat v kazdé fazi pfipadného utoku.
V uvedeném pfikladu zcela absentuje moznost pfimé reakce na utok a naopak skyta
velkou Fadu moznosti, jak zmirnit jeho pribéh. Tento stav neni fatalni, feSeni je nutné
hledat v alternativach spocivajicich v dostupnych bezpecnostnich opatfenich, napf.
vyuzit potencional dobrovolnikl v oblasti fyzické ostrahy a disledné pozadat policii o
pomoc pfi zabezpeceni mékkeho cile.
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B - PRAKTICKA CAST

B — 3 karty bezpecnostnich opatieni'®

Bezpecnostni karty jsou rozdéleny do 3 tabulek dle kliCe finan¢niho faktoru,
orientace v kartach je tak usnadnéna v tom smyslu, Ze Ctenar zajimajici se pouze o
bezpecnostni opatieni, které nepfedstavuji finanéni naklady, maze omezit spektrum
opatieni na prvni tabulku, etc. Ctendf, ktery nevyluduje rozsahlé finanéni investice,
naopak nalezne vhodna opatfeni v tabulkach 2 a 1.

Kazda karta obsahuje zakladni nacrt bezpecnostniho opatfeni, popis je rozdélen do
Casti (v pfipadé, Ze vkarté bezpecnostniho opatfeni nebyla néktera z vySe
uvedenych sekci uvedena, nebyl shledan relevantni obsah a byla tak vypusténa):

Kategorie: opatfeni je hodnoceno dle vhodnosti k uréenym faktorim, skala ano, ne.
Ano je uzito v pfipadé, ze opatfeni je pro dany faktor vhodné.

Diagram: vymezuje lokaci opatfeni v ramci diagramu bezpecnostnich opatfeni, viz
pfiloha.

Popis: zakladni charakteristika opatfeni, vlastnosti, podoba, z ¢eho sklada, jaky je
jeho ucel a vyuziti.

Bezpecnostni charakteristika: popis opatfeni v kontextu bezpecnosti, zasadni
bezpeclnostni vliastnosti.

Vyhody: popis hlavnich pfinosu opatfeni vzhledem k sledovanému cili a ucelu
opatreni.

Nevyhody: pfedstaveni problematicich stranek opatfeni, pfedpokladané aplikacni
komplikace, nutnost.

Vhodnost: zdliraznéni vyS$Si miry uziteCnosti pro urcity typ mékkeého cile.

Podobnost: vyjmenovani opatfeni, ktera jsou podobna a CasteCné zameénitelna za
konkrétni bezpeénostni opatieni.

Faktory: v této Casti je dané opatifeni zkoumano optikou pfibranych faktoru, a to ve
vztahu k vyuzitelnosti a efektivnosti.

Souhrn: shrnuti dilezitych poznatkl o bezpe€nostnim opatieni.

18 Karty bezpeénostnich opatfeni tvofi samostatnou pFilohu metodiky, jsou organizovény dle niZe uvedenych
tabulek na str. 25 a7 29.
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Tabulka ¢.1: Bezpec¢nostni opatieni bez finanénich moznosti

nazev faktory® ODRA?0 | modus?' | provazanost?? | zaménitelnost
23
1. varovné a a23 B,c23, A ne 5,6,7,8
inform. cedulky | D,E,F
2. koordinacni A,B,C,D,E, A ne 7,8, 40, 41
plan F
3. | ruéni detektory | a23B,c'?, D Chz, SZ | 25, 46, 51 46
kovU D,e'3F
4. spoluprace | a%3,B,C,D, D,R,A ne 19, 21, 23
s ostatnimi E,f
M024
5. EP invakuace | A,B,C,D,e" A ne 1,6,7,8, 17
3F
6. EP evakuace | A,B,C,D,\E, A ne 1,5,7,8,17
F
7. bezpeénostni | a%3,B,C,D, A ne 1, 2, 5, 6, 8,
plan E,F 14, 40, 41
8. krizové plany | a%3,B,C,D, A ne 56,7
E,F
9. vozidla a’B,c?*3D, | AD\R Vo kdyz b' tak
g23 2.3 BO 18
10. | fyzicka agrese | A,B,C,D,E, R,A ChZ,5Z | kdyz b' tak
se zbrani f23 BO 18
11. | fyzicka agrese | A,B,C,D,E, R,A Ubz kdyz b' tak
bez zbrané | f23 BO 18
12. verbalni A,B,c23D, R,A VA kdyz b' tak
agrese E, f23 BO 18
13. smérnice A,B,C,D,E, ne ne 5,6, 7,8, 40,
vykonu ostrahy | F 41
14. analyza a%3B,C,D, D ne 5,6,7,8
ohrozenosti E.F
15. | kamerovy s.— |a'?B,c',D, | O,DA ne 1 42,53, 55

9 Je-li pouzito velké pismeno, znamena to, Ze v sobé obsahuje vSechny sub faktory, tj. B = b', b?, bs.
20 viz strana 22

21 ZpUsobilost opatieni zamezit Utoku realizovanym uvedenym zplsobem.

22 Odkaz na opatreni, kterym je moznost aplikace daného opatieni podminéna, napf. BO mobilni
zabrany je podminéno opatfenim DIR a BO DIR je podminéno BO spoluprace s policii, BO
bezpecnostni pohovor je podminéno BO pravo pana domu, nebo BO koordinacni $tab je v pfipadé
faktoru b' podminén opatfenim BO dobrovolnictvi apod.

28 QOdkazuje na opatfeni, kterd& mohou stavajici opatfeni nahradit, a to vzdy smérem

24 Mskky cil.
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autonomni e' F
kamera
16. | kamerovys.— | a',b',C,D,e @) ne 1 15, 42, 53, 55
atrapa, maketa | '3,F
17. operativni a%3,B,C,D, A ne 19, 20
karty MC e!3 23
18. | dobrovolnictvi | A,B,C,d"2, ne ne 4
E,F
19. | spolupraces |a3B,C,D,E vée vée 17,23
PCR , f23
20. | vyrozumeéni | a*®B,C,D, A ne 17 19
PCR E.F
21. bezplatné a23,B,c?3, D,A ne 4,23 56
komunikaéni | D,E,F
systémy
22. | DIR —uzavirka, | a3,B,c?3,D, O,A Vo 19
zména uzivani | e23f3
komunikace
23.| koordinac¢ni | a3B,c?3,D, D,A ne 4, kdyz b’ tak
stab E,f23 18,19, 21,
24. | institut prava | A,B,C,D,E, O,D,A ne
pana domu F
25. kontrola na a3 B,C,D,e O,D vyjma | kdyz b1 tak
vstupu 3 F Vo vse | 18,24
26. | bezpec¢nostni | a®B,C,D,e O,D vyjma |b1tak 18,24 |25
pohovor 1.3 f2.3 Vo vse
27. institut A,B,C,D,E, ne ne 24
SvVépomoci F
28. analyza a%3B,C,D, D ne 14
internetu E,F
29. | osvétleniMC | AB,C,D,E, A ne
F
30. | spoluprace |A,B,C,d"? ne ne 21,23
Ceskym E,F
Cervenym
kfizem
31. moznosti a23,B,C,D, ne ne
financovani E.F
BO
32 navstévni rad | A,B,C,D,E, ne ne 1,24
f2,3
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Tabulka €. 2: Bezpecénostni opatieni stiredni finanéni naklady

nazev faktory ODRA | modus | provazanost | zaménitelnost
33. odlozené adb%3c23 | D Vv
zavazadlo D,E,F
34. magnetické a23b23C,D | D,R ne
kontakty okna, | ,e'3 %3
dvere
35. | detektor tfisténi | a%3b%3,C,D | O,D,R | ne
skla el3 23
36. | detektor pohybu | a%3b%3,C,D | AD,R, | ne
'3 f23 N
37. pFistupové Ab23.CD,e | OD ne 25
karty/Cipy 13§23
38. | mobilni zabrany | a%3,b%3¢?3, | O,D Vo 19, 22 49, 52
D,e'3 f23
39. ploty a2®p23.CD |OA |FA
,esip’:&
40. rezimova a23pb23CD|D ne
opatfeni bez FO | |E,F
41. rezimova a23pb23CD | D ne kdyz b' tak
opatfrenis FO | JE,F BO 18
42. kamerovy a23pb23CD | O ne 53, 55
systém - zaznam | ,e'3,f23
43. SOS tladitka a23 b23,c23, | D,A ne
D,E.F
44.| bezpetnostni | a?3b?3C,D|OA ChZ,FA, | 17, 24, 25
dvefe ,els f23 SZ
45.| bezpetnostni |a%3b%3CD | A ChZ,FA,
folie ,el3 23 SZ K
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Tabulka ¢.3: Bezpec¢nostni opatfeni s vysokou finan€ni naroénosti

nazev faktory ODR | modus | provazanost | zaménitelnost
A
46. | bezpec€nostni | a3b3c*3D,e |D ChzZ,SZ |25
ramy 13 2.3
47. detekce a%b3CD,E, |D vée 24 25
podezielého F
chovani
48. turnikety a’b23C,De |O,D |ne 24 25, 44
1,3’1-“2,3
49. sloupky a’b3c?3D,e | O,D, |Vo 19, 22 52
13 £3 A
50. detektory asbSCDEf| OD |V
vybusnin 3
51. rentgen a23p3CD,e |OD |V,ChzZS
13 £3 ZK
52. zatarasy a3b3,c?3Eff | O, A |Vo 19, 22 49
53. kamerovy a23 3 C23D, | O,D, |vse 56
systém — online | e'3,f A
monitoring
54. | absorpcnizona |a3b®C,D,e" |OD, |vse 24, 25,44
3,3 A
55. kamerovy a3 b3,c>3D,e | O,D, |vse
systém - Al 1.3 f3 A
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C 4 ZAVER

Reditelka $koly, v kratkém &ase na pfipravu, provedla vyhodnoceni ohroZenosti,
zkoumala bezpeclnostni charakteristiku Skoly a moznosti, které skytaji dostupné
prostredky.

Zabezpecila provedeni analyzy otevienych zdroju. Cilem bylo zjistit, jaké zpravy se o
akci $ifi na internetu mezi radikaly, ktefi deklarovali svij nenavistny postoj a
vyhrazky. Vzhledem k finan¢nimu nedostatku a absenci potfebného know-how
poZadala o podrobnou reSersi dobrovolniky z fad studentd, ktefi jsou znali prostredi
a uméli prozkoumat debatni skupiny a stranky, které by nezkuSenému uZivateli
zustaly skryty. Vysledkem byla zevrubna zprava informujici o obsahu verejnych
debat, profilt verbalnich utocnikd a internetovych stranek s relevantni tematikou.

V navaznosti na rozvaze o bezpecnostnich rizicich byla svolana porada dobrovolnikt
Z fad studenti a zaméstnanct Skoly. Na poradé zainteresovanych osob byla
vysvetlena situace, predstavena mozna rizika a konsultovana mozZna freSeni
k posileni bezpecnosti a schopnosti reagovat na pripadny utok ze strany odpdarca.

Viysledkem byl bezpecnostni plan, ktery urCil konkrétni bezpecnostni opatfeni a
odpovédné osoby za jejich realizaci. Dale bylo rozhodnuto o uvolnéni mimoradné
castky zfondu spolku dobrovolnikii na nakup atrap kamer a zapujéeni rucniho
detektoru kovu, véetné toho, kdo provede zapujcku, nakup, instalaci a kdy bude vse
hotovo. Plan vymezil nasledujici opatreni:

vyrozuméni policie s Zadosti o pritomnost v blizkosti Skoly pfed, pri a kratce po
planované akci,

vypracovani navstévniho radu,

kontrola na vstupu (provedena zastupci z rfad pedagogického sboru — Zena/muz),
kontrola bude realizovana v prostoru vstupni chodby (hned u vstupnich dveri),
ktera je prostorové vymezena uzamykatelnymi dvefmi na kazdém svém konci, u
dveri do vnitiniho prostoru Skoly bude stat student pripraven v momentu incidentu
uzamknout $kolu a zbavit utocnika moznosti nekontrolovatelného vstupu do Skoly
a osoby v prostoru chodby budou schopny uniknout do prostoru pfed $kolou,
zavedeni diskusni skupiny na mobilni aplikaci k zaji§téni sdileni dulezitych
informaci a vzajemné koordinaci (pouze skupina zajistujici bezpecnost),
bezpecnostni observanti v okoli Skoly, kontrola plasté Skoly, vybaveni mobilnimi
telefony (studenti v 4. ro¢niku 18+),

kontrola stavajicich protipozarnich opatreni, evakuacCnich tras, unikovych dveri
apod.,

do haly, kde bude probihat setkani, byla instalovana doCasna autonomni kamera,
kdy jeji vysilani bude sledovano bezpecnostnim pracovnikem mimo halu,

byla vymezena invakuacni mistnost, bezprostredné navazujici na halu s moznosti
pevnych a uzamykatelnych dveri??,

25 Aplikace opatfeni zndmé pod oznalenim ,safe haven“ — mistnost umozfiujici setrvani osob v bezpe¢ném
prostoru do pftijezdu bezpecnostnich slozek — mistnost by méla byt bez oken, opatfena uzamykatelnymi
bezpecnostnimi dvermi, s dostatkem uskladnéné vody a nezavislym komunikacnim zafizenim a bezprostifedné
fyzicky navazovat na prostor, kde se nachazeji navstévnici mékkého cile. Opatreni neni identické s doporucenim
»lock down*“, které je reakci na aktivniho strelce, ktery se pohybuje v prostoru a je nutné se okamzité skryt bez
pohybu v prostoru, kde se nachazi strelec.
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na plast budovy skoly byly instalovany atrapy kamer.

Na poradé bylo rozhodnuto o vytvoreni spoleCné komunikacni platformy skrze bézné
dostupnou komunikacni aplikaci s pokroCilym kodovanim a bez presahu do prostredi
webovych stranek, aby bylo docileno bezpecnosti pred infiltraci do komunikace
skupiny.

Reditelka $koly vyhotovila vyrozuméni pro policii, ve kterém sumarizovala vsechny
dostupné informace a zjisténa rizika, véetné vyhotovené reserse, a vysledek odeslala
na misté prislusny tzemni odbor policie.

Osoba ktomu uréena vyhotovila navstévni fad k planované akci, ktery byl
transparentné vyvésen v prostoru vstupu Skoly pro navstévniky z fad vefejnosti a na
internetové strance skoly spole¢né s pozvankou na planovanou akci. Navstevni rad
informuje, Ze Skola pfijala aktivni roli v otazce bezpecnosti akce a jako podminku
vstupu na akci si vyhrazuje pravo prohlidky zavazadel a zakladni prohlidky osoby
v intenzité nezbytné k zjisténi zbrané, pouZit bude hmat urcené osoby a rucni
detektor kovd, z duvodu nemoznosti uschovani nevhodnych predmétu, bude osoba,
u které byl detekovan podezrely pfedmét, vyzvana aby opustila prostory Skoly.

Ddaraz pri sestaveni bezpecénostniho opatfeni byl kladen zejména na minimalizaci
rizik spojenych s utokem chladnou zbrani, noZzem. Dale byla reflektovana skutecnost,
Ze, aby byla prijata opatfeni funkéni, musi byt vzajemné provazana a tvorit funkéni
celek, tj. odstraSeni, detekci, reakci a schopnost absorpce, zmirnéni dopadu utoku
v podobé jeho nasledku na Zivoté a zdravi lidi tvoficich mékky cil.

Kratce po vyrozuméni policie, bylo vedeni Skoly kontaktovano ze strany policie o
skutecnosti, Ze zaslané vyrozuméni bylo vyhodnoceno jako relevantni a po pribrani
vlastnich operativnich zjiSténi (zajem policie byl iniciovan od okamZiku oznéameni o
nastrikani nenavistného graffiti na budovu S$koly) bylo rozhodnuto o realizaci
lokéalniho opatreni k zajisténi bezpecnosti v pribéhu planované akce. Uniformované
hlidky budou na transparentnich stanovistich v okoli budovy Skoly a policisté v civilu,
bez vnéjSich znaka prislusnosti k policii, budou pritomni v hale, kde bude probihat
setkani, pred akci samou bude v okoli Skoly, hale a prilehlych prostorach provedena
bezpecnostni prohlidka, aby byla vylou¢ena pfitomnost NVS.

Setkéni v gymnéziu zadalo dle plénu v 18.30 dne 22. dubna. Uéast byla 85 osob.
Prevaznou ¢ast tvorili studenti 4. ro¢nik( a valna ¢ast pedagogického sboru. Sesli se,
Jjak bylo avizovano vySe, aby spole¢né debatovali o problematice prav menS$in a
zapojeni Skoly do pravodu v ramci Prague Pride.

V noci pred akci byli policii omezeni na svobodé dva pachatelé, kdyZz demolovali
instalované makety kamerového systéemu.

Pri vstupu nebyli bezpecnostnimi pracovniky vpusténi do prostoru dva miadici, jeden
mél u sebe vice barev ve spreji, kdy nechtél vysvetlit ucel, pro¢ je ma u sebe a pro¢
Je bere sebou na debatu se studenty. Druhy mladik mél u sebe kratky zaviraci ndz,
ktery byl odhalen detektorem kovi a odmital ho odevzdat.

V pribéhu debaty se prfed Skolou shromazdila mala skupina odpurct, ktefi
skandovali urazliva a nenavistna hesla smérem k LGBT?6 komunité, policie danou
inciativu odpurcti zaznamenala a v ramci provéfovani mozné ftrestné c¢innosti

%6 |GBT — zkratka oznalujici lesby, gaye, bisexudly a transgender osoby, rovnéi zahrnuje dal$i osoby
s mensinovym sexudlnim zamérenim vacéi heterosexudlnimu zamérfeni a osoby s mensinovou sexudlni i
genderovou identitou.
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ztotoZnila skandujici osoby. Po intervenci policie skupina ustala ve své cinnosti a
Z mista odeSla.

Akce Skoly skondila, jeji prubéh nebyl narusen, nebyl zaznamenan Zadny incident,
ktery by ohrozil Zivot a zdravi jeho U&astnikil. Reditelka $koly po ziskané zku$enosti
oslovila mistné pfislusny krajsky urad a odbor prevence kriminality Ministerstva vnitra
s Zadosti o informace k moznosti ¢erpani financnich prostfedkd z existujicich grantu
vypsanych k prevenci kriminality na posileni bezpecnosti $koly, a to z duvodu
neutuchajiciho zajmu studenti o oblansky aktivismus, kdy lze podobné situace
prepokladat i v budoucnu.

Smyslem sdéleni, které metodika pfedava, neni to, ze bezpeclnost je absolutni
hodnota, které se musi vSe pfizplsobit, a to i za cenu obéti na strané Cetnosti a
rozmanitosti kulturnich, politickych, sportovnich akci. Intenci textu neni to, aby se
zivot ohroZzenych mékkych cilt, komunit ve jménu vlastni bezpec€nosti pfesunul do
undergroundu a skryl, vydal o sobé verfejnosti zpravu, Ze toto je jeho posice, role ve
spoleCnosti. Timto vzorcem, pfijetim role ohroZzené skupiny, ustupem z vefejného
zivota vznika zpretrhani spoleCenskych vazeb, postupny narlst izolovanosti, pocit
cizosti, obezfetnost a strach, ktery je branou k nenavisti.

To je duvod, pro¢ nikde v metodice nezazni doporu€eni vyhybat se oteviené
presentaci svych nazorl, postoju, zivotniho stylu. Vefejné presentovany strach pred
obecné definovanou hrozbou je zdrojem mozné asociace ze strany vefejnosti, jestli
strach neni zastérka néceho skrytého, neznamého, potencialné nebezpecného.

Jista mira rizika je vzdy pfitomna a neni rovna cené Zivota bez strachu a
sebevédomému Zivotnimu postoji, ktery definuje roli jedince ¢i skupiny ve
spoleCnosti.

Odpovédna osoba za mékky cil vzdy rovnéz pfijima gesci za bezpecnost vSech
pfitomnych osob, opak by byl nezodpovédnym hazardem se zdravim a zivoty lidi,
ktefi vyslySeli nabidku mékkého cile a stali se jeho soucasti, at je to v zajmu
komercniho cile nebo zajmu komunity sdilet spoleény prostor za ryze privatnim
uCelem. Kazda aktivita, demonstrace nazorl, zajmd nutné vyvolava reakci okoli,
podoba reakce muze vychazet ze standardni Skaly socializovaného jednice, nebo
muze byt projevem cClovéka (skupiny), ktery pozbyl moznost normalniho vnimani
reality a reakce je nepfedvidatelna. Riziko je pfitomné vzdy.

Snahou metodiky je sdélit gestorim bezpecnosti mékkych cill, ze pfibrani opatfeni
k navySeni ochrany je mozné vzdy, i v situaci, kdy nejsou dostupné finan¢ni zdroje
k ndkupu specializovanych bezpeénostnich zafizeni a externich sluzeb
specializovanych tymua. Velké mnozZstvi bezpecnostnich opatfeni nevyZaduje nic
jiného nez aktivaci mékkého cile coby uvédomélého gestora vlastni bezpecénosti,
ktery nahlizi na mékky cil jako na objekt mozného napadeni a je sto vyuzit
stavajicich prostfedku k jeho ochrané.

Jakékoliv opatfeni je lepSi nez zadné, rezignace na bezpec€nost z divodu, ze
dosazitelna opatfeni nebudou mit realny efekt, protoze ho bude snadné pfekonat, je

neoduvodnéna. V pfipadé zcela profesionalniho a chladnokrevného pfistupu
utoCnika je zranitelny prakticky kazdy mékky cil, v pfipadé, Ze by nebyl, zménila by
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se jeho definice na tzv. tvrdy cil?’. Dllezitym faktorem kazdého pfibraného opatieni
je odrazeni utocnika od svého zameéru, ktery chce primarné realizovat utok, a ne
zdolavat prekazky v podobé bezpecnostnich opatfeni, jakkoliv nedislednych
v komplexnim pojeti bezpecnosti mékkého cile. Jeden dobfe viditelny pracovnik
ostrahy na vstupu do mékkého cile muze odradit pachatele utoku, aniz by existovala
realna pravdépodobnost, Ze by ho proaktivné zastavil ve vnitfnich prostorach.

27 Tvrdy cil je objekt svysokym stupné&m ochrany proti napadeni a neopravnénému vniknuti. Jednd se o
disledné chranéné a strezené objekty, jako jsou napfiklad dulezité statni, vojenské objekty a objekty, centra
dalSich bezpecnostnich slozek. Tvrdym cilem jsou i objekty komercéni povahy, standardné povaZzované za paterni
soucasti infrastruktury statu — mezinarodni letisté, logistické stanice prepravy paliv, elektrarny se strategickym
vyznamem Temelin, Dukovany apod., nové to jsou i datovd centra, zabezpecujici strategické datové
komunikaéni toky.
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BO 01 Informaéni cedulky pro verejnost

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas
al:n b1:a cl:n d1:a el:a f1:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadu: a
Diagram:

Bezpec&nostni opatieni — netechnicky charakter — Informacéni cedulky pro vefejnost .

Popis:

Informacéni cedulky jsou jednim z nastroju komunikace s vefejnosti. Jde nejCastéji o
cedulky upozoriujici na zabezpeCeni prostor kamerovym systémem, pfipadné
poplachovym a tisfiovym systémem. V takovych pfipadech slouzi pfedevsim k posileni
odstraseni uto¢niku. DalSi kategorii jsou cedulky pfipominajici zvySujici bezpe€nostni
povédomi personalu a navstévnikd objektu. Prikladem jsou cedulky pfipominajici
dodrzovani bezpecnostnich pravidel objektu nebo vybizejici navstévniky ohlasit
podezielé chovani €i podeziely predmét. V prfipadé MC s vysokou ohrozenosti je také
mozné rozmistit na nejrizikovéjSi mista cedulky s krizovymi postupy, pfipadné s
informaci, na koho se obratit v pfipadé bezpe&nostniho incidentu.

Bezpecénostni charakteristika:
Informacéni cedulky maji zejména preventivni funkci a slouzi k posileni odstraseni
pripadnych pachatell a bezpeénostniho povédomi pfitomnych osob.

Vyhody:
Nizké naklady, moznost vytvofit cedulky dle individualni potfeby daného MC a
moznost umistit je dle potreby.

Nevyhody:
Nejsou znamy.

Vhodnost:
Pro vSechny mékkeé cile.

Podobnost k (zaménitelnost):
BO 05 Evakuaéni plan — evakuace, BO 06 Evakuacéni plan - invakuace,
BO 07 Bezpec€nostni plan, BO 08 Krizové plany.




Odkazy:

literatura:

www:https://jksped.cz/wp-content/uploads/2017/08/0024778f8b.jpg
https://previews.123rf.com/images/stoonn/stoonn1410/stoonn141000025/32182600-
green-safety-sign-vector-emergency-exit-signs-set-on-green-background.jpg

Faktor ohrozenosti:

a1: U MC s nizkou ohroZenosti nejsou specialni informacni cedulky nutné.

a2: V pripadé vyssi ohrozenosti je vhodné pfipravit informacni cedulky posilujici
bezpelnostni povédomi.

a3: V pripadé vysoké ohroZenosti je vhodné pfipravit informacni tabulky zvySuijici
bezpe&nostni povédomi i cedulky posilujici odstraseni utocnikd. Vhodné je také
zvazit umisténi cedulek s krizovymi postupy a kontakty na nejrizikovéjSi mista.

Ekonomicky faktor:

b1: Tvorba informacnich cedulek neni finanéné naroc¢na.

b2: Tvorba informacnich cedulek neni finanéné naroc¢na.

b3: Tvorba informacénich cedulek neni finanéné narocna. V pfipadé dostatku financi
Ize uvazovat o jejich nasviceni, pfipadné odolnéjSim provedeni.

Faktor navstévnosti:

c1:V pripadé velmi nizké navstévnosti nebyvaji informacni cedulky nutné.

c2: S vétSi navstévnosti jsou cedulky vice uZiteCné.

c3: S vétsi navstévnosti jsou cedulky vice uZiteCné. Jejich rozmisténi by se vSak
nemeélo fidit primarné poCtem osob, ale rizikovosti na konkrétnim misté.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vyuZitelnost informacnich cedulek.

d2: Faktor povahy MC nema vliv na vyuzitelnost informacnich cedulek.

d3: Faktor povahy MC nema vliv na vyuzitelnost informacnich cedulek.

Faktor pristupnosti:

e1: Faktor pfistupnosti nema vliv na vyuZitelnost informacnich cedulek.

e2: Faktor pfistupnosti nema vliv na vyuzitelnost informacnich cedulek.

e3: Faktor pfistupnosti nema vliv na vyuZitelnost informacnich cedulek.

Faktor ¢asu:

f1: Tisk cedulek je mozny ve velmi kratké dobé. Pokud je vice €asu, Ize cedulky
obménit za odoln&jSi a vkusnéjsi.

f2: Tisk cedulek je mozny ve velmi kratké dobé. Pokud je vice €asu, |ze cedulky
obménit za odoln&jSi a vkusnéjsi.

f3: Tisk cedulek je mozny ve velmi kratké dobé. Pokud je vice €asu, Ize cedulky
obmeénit za odolnéjSi a vkusnéjsi.

Souhrn:

Informacni cedulky jsou uziteCnym nastrojem ke zvysSeni bezpecnostniho povédomi,
pripomenuti dilezitych bezpe€nostnich pravidel na konkrétnim misté (napf. “zavirejte
dvefe”) a pobidnuti ke spravné, bezpecné reakci pfi incidentech. Mohou také slouzit


https://jksped.cz/wp-content/uploads/2017/08/0024778f8b.jpg
https://previews.123rf.com/images/stoonn/stoonn1410/stoonn141000025/32182600-green-safety-sign-vector-emergency-exit-signs-set-on-green-background.jpg
https://previews.123rf.com/images/stoonn/stoonn1410/stoonn141000025/32182600-green-safety-sign-vector-emergency-exit-signs-set-on-green-background.jpg

k posileni odstraseni uto¢niku. Informacni cedulky Ize doporucit zejména na mista s
vySSi ohrozenosti a navstévnosti.




BO 02 Koordinaéni plan

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas
al:a b1:a cl:a d1:a el:a f1:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadu: a
Diagram:

BezpecCnostni opatfeni — bezpeénostni dokumentace - koordinacni plan.

Popis:

Koordinac¢ni plan se zabyva situaci po zavazném bezpecnostnim incidentu. Pomaha
managementu koordinovat nejen bezpecnostni opatreni, ale i dalSi ¢innosti, které jsou
po incidentu akutni a mohou MC ohrozit. Koordinacni plan miaze mit rizny rozsah, ale
vzdy by mél ujasnit, kdo by se mél za jakych okolnosti kde sejit, pokud by nebylo
mozné po incidentu komunikovat. Dale by mél definovat hlavni €¢innosti managementu
a pokud mozno pfedem feSit pfedvidatelna dilemata managementu, tak aby se
nemusela fesSit ve stresu a v dobé, kdy jsou zdroje omezené. Koordinacni plan
nenahrazuje €innosti statnich a samospravnich organa.

Bezpecnostni charakteristika:
Dokument uréeny managementu organizace, ktery upfesiuje postup po zavazném
incidentu.

Vyhody:

Diky koordinagniho planu si MC pfedem ujasni postup po zavazném incidentu. VétSina
témat, které plan fesi, jsou Casové narocné a vyzaduji rozhodnuti managementu.
Pokud se ujasni pfedem, vyznamné to zjednodusuje ¢innost organizace po zavazném
incidentu, kdy neni ¢as. KoordinaCni plan je mnohdy jedinym bezpeénostnim
opatfenim , které muze MC realizovat.

Nevyhody:
Nejsou znamy.

Vhodnost:
Pro vSechny MC.

Podobnost k (zaménitelnost):
BO 07 Bezpecnostni plan, BO 08 krizové plany, BO 40 reZimova opatfeni - bez FO,
BO 41 reZimova opatrfeni - s FO.




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

a1: Koordinacni plan je vhodny pro vSechny stupné ohrozenosti. | pfi nizkém stupni
je vhodné, aby organizace méla plan, jak postupovat pfi incidentech, které se mohou
stat jakékoli organizaci, nejen MC.

a2: Koordinacni plan je vhodny pro vSechny stupné ohroZenosti.

a3: Koordinacni plan je vhodny pro vSechny stupné ohroZzenosti.

Ekonomicky faktor:

b1. Tvorba koordinaéniho planu je realizovatelna i neodbornym personalem s
minimalnimi naklady. Zakladni struktura je popsana v fadé dostupnych dokumentu.

b2:V pripadé vysSich financnich prostfedku je vhodné, aby dokumentaci zpracovala
odborna osoba.

b3:V pripadé vysSich financnich prostfedku je vhodné, aby dokumentaci zpracovala
odborna osoba, ktera je zaroven do detailu seznamena s reZzimem objektu a ostatni
bezpe€nostni dokumentaci. Dale je vhodné realizovat odborné Skoleni
managementu.

Faktor navstévnosti:

c1: Navstévnost nema vliv na vhodnost pfipravy koordina¢niho planu.

c2: Navstévnost nema vliv na vhodnost pfipravy koordinacniho planu.

¢3: Navstévnost nema vliv na vhodnost pripravy koordinacniho planu.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost pfipravy koordina€niho planu.

d2: Faktor povahy MC nema vliv na vhodnost pfipravy koordina¢niho planu.

d3: Faktor povahy MC nema vliv na vhodnost pfipravy koordina¢niho planu.

Faktor pristupnosti:

e1: Faktor pfistupnosti nema vliv na vhodnost pfipravy koordinacniho planu.

e2: Faktor pfistupnosti nema vliv na vhodnost pfipravy koordinacniho planu.

e3: Faktor pfistupnosti nema vliv na vhodnost pfipravy koordinacniho planu.

Faktor ¢asu:

f1: Pfi minimalnim €asu je vhodné, aby plan alespon popsal, kdo z managementu
organizace se ma sejit na jakém misté, pokud by nebylo mozné komunikovat pres
mobilni telefony a nebylo bezpe&né zlstat v misté MC. Dale by mél plan obsahovat
udalosti, které spusti koordinacni plan a vybaveni, které je dobré do koordinacniho
centra pfipravit.

f2: V ptipadé vétSiho ¢asu na pfipravu Ize bezpecénostni plan zpracovat do detailt a
postihnout vSechny potfebné detaily.

f3: V pripadé vétSiho ¢asu na pfipravu Ize bezpeénostni plan zpracovat do detaill a
postihnout vSechny potfebné detaily, v€etné pfipravy alternativnich koordinaénich
center, a Skoleni personalu.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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Souhrn:

Koordina¢ni plan vyznamnym zpUsobem pfispiva k efektivitt managementu po
zavazném incidentu. Plan mlze byt zpracovan do detaild rizné urovné dle ¢asu a
moznosti MC. V zakladni podobé, ktera ujasriuje, kdo, kdy a kde by se mél sejit po
zvlast zavazném incidentu, by mél byt zpracovan vzdy. V pfipadé nékterych nasilnych
utokd neni mnohdy v silach MC pfijmout adekvatni preventivni bezpelnostni
protiopatfeni, ale diky koordinanimu planu muze vyznamné snizit dopady incidentu i
s minimalnimi naklady.




BO 03 Rucni detektor kovu

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas

al:n b1:a cl:a d1:a el:a f1:a

a2:a b2:a c2:a d2:a e2:n f2:a

a3:a b3:a c3:n d3:a e3:a f3:a

DDRM

Odstraseni: a Reakce: n

Detekce: a Zmirnéni dopadud: n

Popis:

Bezpecnostni prvek, spocivajici v kontrole prichozich (vstupujicich) osob na
pfitomnost kovovych pfedmétid — potencialnich zbrani. Cinnost je provadéna

seznamenou obsluhou a je detekovano v8e kovové na téle a v obleCeni kontrolované
osoby.

Bezpecénostni charakteristika:

Opatfeni vhodné pro mékkeé cile, které potfebuiji jiz feSit kontrolu vstupujicich osob na
pritomnost zbrani a nebezpecnych pfedméti. Mize byt pouzito proti navstévnikim i
dodavatelim a je uc€innou metodou kontroly vstupujicich osob

Vyhody:

Relativné nizké pofizovaci nebo zapuj¢éni naklady, spolehlivé odhaleni vétSiny zbrani,
odstrasujici efekt pro pfipadného pachatele, jednoducha manipulace a nizké
provozni naklady

Nevyhody:

Neodhali typy zbrani, které jsou z jiného materialu jak z kovu, nebo kovovych
soucasti. Prohlidka (kontrola) osoby trva del$i ¢as, je nutna odkladaci plocha na
kovové pfedméty obecné potieby (telefony, klice, atp.), je nutné zaskoleni obsluhy.

Vhodnost:

Pro mékkeé cile situované v budovach a arealech s jasné definovanymi vstupnimi
body (vchody, brany apod.) a rezimem vstupu. Je pouzivano tam, kde navstévnici
kontrolu oCekavaji a maji moznost si vétsinu svych véci odlozit a zanechat pred
kontrolou.

Podobnost k (zaménitelnost):
BO 46 Bezpecnostni ramy, BO 51 Rentgen.




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcScHu-
X6occXYeGdM17LAzadCHtVOFD-46Nt-6wGE VEAjuUj1LdA&s

Faktor ohrozenosti:

a7: Neni tfeba aplikovat

aZ2: Optimalni vyuziti pro stfedni ohrozeni MC

a3: Vhodné jako doplnék vysSich bezpecnostnich opatreni

Ekonomicky faktor:

b1: Neni vhodné

b2: Zapujceni

b3: Zakoupeni

Faktor navstévnosti:

c1: Bez problémU s odbavenim nizkého poctu osob

c2: Je tfeba zkuSenéjSi obsluhy pro rychlé odbaveni osob

¢3: Neni vhodné jako zakladni kontrola osob pro dlouhou dobu kontroly

Faktor povahy MC:

d1: Ur€eny na kontrolu ndhodné vybranych (podezielych neznamych) osob

d2: Vhodny pro kontrolu vSech vstupujicich osob

d3: Vhodny doplnék k ostatnim opatfenim na kontrolu osob i zaméstnancl

Faktor pristupnosti:

e1: Instalovano na vSech vstupnich bodech

e2: neni pouzitelné

e3: Instalace na vstupnich bodech do kontrolovanych zén

Faktor ¢asu:

f1: Nenaro€né na pofizeni i seznameni obsluhy

f2: Nenaro€né na pofizeni i seznameni obsluhy

f3: Nenaro€né na pofizeni i seznameni obsluhy

Souhrn:

Finan¢né nenakladné technické bezpeénostni opatieni, které dostatecné sniZuje
rizika plynouci z navstévnikd, pfi velkych akcich vhodné doplriuje ostatni vstupni
kontrolni mechanismy, ale prohlidka trva delSi Cas.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcScHu-X6occXYeGdM17LAzadCHtV9FD-46Nt-6wGE_VEAjuUj1LdA&s

BO 04 Spoluprace s ostatnimi MC

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas
al:n b1:a cl:a d1:a el:n f1:n
a2:a b2:a c2:a d2:a e2:a f2:n
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadu: a
Diagram:

Bezpec&nostni opatfeni — netechnicky charakter — spoluprace s ostatnimi MC.

Popis:

Spoluprace s ostatnimi mékkymi cili je pro zabezpeceni nékterych lokalit zasadni
bezpeénostni opatfeni. Zejména jde o sdilena prostranstvi, ktera si vybere utocnik
pravé proto, ze zde zasahne vice subjektl naraz. Typicky jde o turisticka a obchodni
centra, pfipadné objekty a akce, kde se setkava vice organizaci na jednom
prostranstvi.

Bezpecénostni charakteristika:

Spoluprace muze mit rizny charakter od sdileni informaci o bezpec€nostnich
incidentech, spoluorganizace odbornych bezpecnostnich Skoleni pro personal,
koordinace bezpec¢nostnich postupt ¢i sdileni nakladného bezpe&nostniho vybaveni.
Muze jit ale i o spoluprace MC podobného typu bez ohledu na jejich misto. Zde jde
zejména o sdileni zkuSenosti a dobré praxe.

Vyhody:
Spoluprace pfinasi vice informaci, a umozniuje pfedchazet Ci fesSit néktera rizika, ktera
by jednotlivé subjekty Fesit nezvladly.

Nevyhody:

Casova naroénost, v nékterych pfipadech muize snaha o koordinaci vice subjektd
brzdit samostatny rozvoj vice aktivnich subjektd. Zaroven je tfeba dbat na ochranu
osobnich udaju.

Vhodnost:

Vefejna prostranstvi typu namésti v centru mést, obchodni centra s riznymi najemci,
festivaly a jiné kulturni akce, které porada vice subjektd. Pfipadné spoluprace a sdileni
dobré praxe MC podobného typu.

Podobnost k (zaménitelnost):
BO 19 spoluprace s PCR




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

at:V pfipadé nizké ohrozenosti neni spoluprace nezbytné opatreni.

a2: V pripadé stfedni ohroZenosti je vhodné navazat spolupraci s ostatnimi MC,
zejména ke koordinaci krizovych postupu.

a3: V pfipadé vyssi ohroZenosti je vhodné koordinovat krizové postupy, vhodnou
formou sdilet informace o bezpecCnostnich incidentech a realizovat spolecna
odborna Skoleni. Dale je mozné sdilet bezpeCnostni vybaveni.

Ekonomicky faktor:

b1: Spoluprace s ostatnimi MC neni ekonomicky nakladné opatifeni. Naopak
naklady muze snizovat.

b2: Spoluprace s ostatnimi MC neni ekonomicky nakladné opatfeni. Naopak
naklady maze snizovat.

b3: Spoluprace s ostatnimi MC neni ekonomicky nakladné opatfeni. Naopak
naklady maze snizovat.

Faktor navstévnosti:

c1: Navstévnost nema vliv na spolupraci s ostatnimi MC.

c2: Navstévnost nema vliv na spolupraci s ostatnimi MC.

¢3: Navstévnost nema vliv na spolupraci s ostatnimi MC.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na spolupraci s ostatnimi MC.

d2: Faktor povahy MC nema vliv na spolupraci s ostatnimi MC.

d3: Faktor povahy MC nema vliv na spolupraci s ostatnimi MC.

Faktor pristupnosti:

e1: Faktor pfistupnosti nema vliv na spolupraci s ostatnimi MC.

e2: Faktor pfistupnosti nema vliv na spolupraci s ostatnimi MC.

e3: Faktor pfistupnosti nema vliv na spolupraci s ostatnimi MC.

Faktor ¢asu:

f1: Bez €asu na pfipravu neni efektivni spoluprace mezi MC mozna, pfipadné ma
pouze informativni charakter.

f2: S omezenym Casem na pfipravu neni efektivni spoluprace mezi MC mozna,
pfipadné ma pouze informativni charakter.

f3: V pfipadé dostateného €asu je mozné spolupraci mezi MC postupné rozvijet.
ZacCit je vhodné vzajemnou informovanosti o bezpecnostnich incidentech a
koordinaci krizovych postupu.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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Souhrn:

Spoluprace mezi MC je pro zabezpeCeni nékterych je pro efektivni zabezpecleni
nékterych MC nezbytné a v kazdém pfipadé je pro zapojené MC pfinosné. Zejména
je vhodné sdilet informace o bezpecnostnich incidentech a koordinovat krizové
postupy. Pokud je na spolupraci vice €asu, je mozné domluvit sdileni nékterého
vybaveni a pfipadné spolupofadat bezpecnostni Skoleni.




BO 05 Evakuacni plany - Invakuace

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas

al:a b1:a cl:a d1:a el:a f1:a

a2:a b2:a c2:a d2:a ez2:n f2:a

a3:a b3:a c3:a d3:a e3:a f3:a

DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadu: a

Diagram:

BezpecCnostni opatfeni — netechnicky charakter — bezpecCnostni dokumentace -

evakuacni plany — invakuace.

Popis:
Invakuaéni plan stanovuje postup pfesunuti osob do bezpeci uvnitf objektu. Je
pouzivan pfi bezpec€nostnich incidentech, kdy je venku nebezpecnéji nez uvnitf. V

viiwv s

mistnosti, kde se praveé nachazeji.

Bezpecénostni charakteristika:
Zakladni bezpec€nostni postup pfi nasilnych utocich.

Vyhody:
Diky zpracovani této procedury je ujasnén postup pfi nasilnych utocich. Procedura téz
upravuje zpUsob vyhlaseni poplachu, pfipadné vybaveni nékterych mistnosti.

Nevyhody:
nejsou

Vhodnost:
vhodné pro vSechny MC.

Podobnost k (zaménitelnost):
BO 07 Bezpecnostni plan, BO 06 Evakuacni plany - Evakuace BO 08 Krizové plany.

Odkazy:

literatura:
www:http://www.skpz.cz/wp-content/uploads/2013/09/Invakuace-%E2%80%93-
konference-HJ.pdf
https://utocnik.kraj-jihocesky.cz/?jak-byste-doporucili-prakticky-provest-invakuaci-ve-
skole-jak-metodicky-vest-nacvik-s-detmi-%E2%80%93-co-je-jim-vhodne-rict-jak-
nacvik-vest-



http://www.skpz.cz/wp-content/uploads/2013/09/Invakuace-%E2%80%93-konference-HJ.pdf
http://www.skpz.cz/wp-content/uploads/2013/09/Invakuace-%E2%80%93-konference-HJ.pdf
https://utocnik.kraj-jihocesky.cz/?jak-byste-doporucili-prakticky-provest-invakuaci-ve-skole-jak-metodicky-vest-nacvik-s-detmi-%E2%80%93-co-je-jim-vhodne-rict-jak-nacvik-vest-
https://utocnik.kraj-jihocesky.cz/?jak-byste-doporucili-prakticky-provest-invakuaci-ve-skole-jak-metodicky-vest-nacvik-s-detmi-%E2%80%93-co-je-jim-vhodne-rict-jak-nacvik-vest-
https://utocnik.kraj-jihocesky.cz/?jak-byste-doporucili-prakticky-provest-invakuaci-ve-skole-jak-metodicky-vest-nacvik-s-detmi-%E2%80%93-co-je-jim-vhodne-rict-jak-nacvik-vest-

Faktor ohrozenosti:

a1: Zpracovani invauacniho planu je vhodny i pro MC s nizkou mirou ohrozenosti.
a2: Zpracovani invauacniho planu je vhodny i pro MC s nizkou mirou ohrozenosti.
a3: Zpracovani invauacniho planu je vhodny i pro MC s nizkou mirou ohrozenosti.

Ekonomicky faktor:

b1: Zakladni, struCny plan invakuace je mozné zpracovat s minimalnimi naklady.
b2: Pii vétSich finanénich prostfedcich je vhodné zadat zpracovani planu invakuace
bezpefnostnimu odbornikovi, ktery se dikladné seznami s rutinou mista.

b3:.P¥i vétSich financnich prostfedcich je vhodné zadat zpracovani bezpecnostnich
planl bezpeénostnimu odbornikovi, ktery se dukladné seznami s rutinou mista. Dale
je vhodné navazat Skolenim personalu a pfipadné mechanickymi uUpravami,
pfipadné doladénim zplsobu varovani.

Faktor navstévnosti:

c1: Mnozstvi navstévnikl nema vliv na potfebnost planu invakuace.
c2: Mnozstvi navstévnikl nema vliv na potfebnost planu invakuace.
¢3: Mnozstvi navstévnikl nema vliv na potfebnost planu invakuace.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na tvorbu planu invakuace.
d2: Faktor povahy MC nema vliv na tvorbu planu invakuace.
d3: Faktor povahy MC nema vliv na tvorbu planu invakuace.

Faktor pristupnosti:

e1: Faktor pfistupnosti nema vliv na tvorbu planu invakuace.

e2: V pfipadé velkych verfejnych prostranstvich neni invakuace mozna.

e3: V pfipadé kombinovanych prostor je zpracovani vhodné v kombinaci s planem
evakuace.

Faktor ¢asu:

f1: Pfi minimalnim &asu je zpracovani mozné v omezené mire. | tak Ize rozmyslet
zpusob uzavieni se v mistnotech a vhodné vybaveni pro vytipované vétsi mistnosti
(Iékarna, vody, baterka, apod.).

f2. DostateCny Cas je vhodné vyuzit pro prohlidky prostor a co nejpfesnéjsi
zohlednéni redlii daného mékkého cile do pland.

f3: Dostate¢ny Cas je vhodné vyuzit pro prohlidky prostor a co nejpresnéjsi
zohlednéni redlii daného mékkého cile do pland.

Souhrn:

Plan invakuace je vhodné zpracovat alespori ve stru¢né podobé. Personal MC by mél
byt proSkolen v tom ,za jakych podminek se ma uzavfit a co nasledné délat. Je vhodné
pouzit materialy policie a instruktazni videa zabyvajici se postem - utikej - schovej se
- bojuj.




BO 06 Evakuacéni plany — evakuace

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas

al:a b1:a cl:a d1:a el:a f1:a

a2:a b2:a c2:a d2:a e2:a f2:a

ad:a b3:a c3:a d3:a ed:a f3:a

DDRM

Odstra$eni: n Reakce: a

Detekce: n Zmirnéni dopadu: a

Diagram:

BezpecCnostni opatfeni — netechnicky charakter — bezpecCnostni dokumentace -

evakuacni plany — evakuace.

Popis:

Evakuacni plany definuji postup pfi riznych bezpecnostnich incidentech. Narozdil od
bézné pouzivanych evakuacénich planu, které jsou soucasti pozarni dokumentace, jsou
tyto plany zacileny na konkrétni incidenty, jejich lokalizaci a naCasovani a nasledné
vyuziti vSech moznych tras uniku do bezpecCi. Jsou tedy Sité na miru konkrétnimu
incidentu a stanovi postup pro osoby, které se pfi ném ocitnou v konkrétni dobu na
konkrétnim misté MC. Specifickou kategorii jsou pak evakuace velkych shromazdéni
ve volném prostoru (plna namésti, demonstrace, trhy apod.).

Bezpecnostni charakteristika:
Evakuacni plany rozpracované do riznych variant dle konkrétniho incidentu.

Vyhody:

Diky zpracovani krizovych postupu je reakce personalu sjednocena a predem jasné
dana pro rlzna mista v riznou dobu. V pfipadé velkych shromazdéni jsou plany
uzite€né pro pfipravu postupu prace s velkym davem, ¢imz se sniZuje riziko uslapani.

Nevyhody:
PFili§ mnoho variant mize byt pro nezkuseny personal matouci.

Vhodnost:
Vhodné pro v8echny MC s vySSi mirou ohrozeni.

Podobnost k (zaménitelnost):
BO 05 Evakuacni plany — Invakuace, BO 07 Bezpec€nostni plan, BO 08 Krizové plany

Odkazy:
literatura:
www:http://krizport.firebrno.cz/navody/evakuace



http://krizport.firebrno.cz/navody/evakuace

Faktor ohrozenosti:

a1: Zpracovani evakuacniho planu nad ramec pozarni evakuace neni nutné.

aZ2: Zpracovani evakuacniho planu nad ramec poZarni evakuace neni nutné.

a3: Je vhodné zpracovat evakuacni plan, ktery definuje postup s ohledem na €as a
lokalizaci osob.

Ekonomicky faktor:

b1:V pfipadé minimalnich finan¢nich a ¢asovych prostfedkl je mozné krizové plany
zpracovat s dobrou znalosti objektu i ne-bezpeCnostnim personalem.

b2: P¥i vétSich finan¢nich prostfedcich je vhodné zadat zpracovani bezpecnostnich
planlt bezpeénostnimu odbornikovi, ktery se dukladné seznami s rutinou mista.

b3:.P¥i vétSich financnich prostfedcich je vhodné zadat zpracovani bezpecnostnich
planlt bezpe€nostnimu odbornikovi, ktery se dikladné seznami s rutinou mista.

Faktor navstévnosti:

c1: Mnozstvi navstévnikl nema vliv na potfebnost evakuacénich pland.

c2: Mnozstvi navstévnikl nema vliv na potfebnost evakuacnich plana.

¢3: Mnozstvi navstévnikl nema vliv na potfebnost evakuacnich plana.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na tvorbu evakuacnich planu.

d2: Faktor povahy MC nema vliv na tvorbu evakuacnich plana.

d3: Faktor povahy MC nema vliv na tvorbu evakuacnich planu.

Faktor pristupnosti:

e1: Faktor pfistupnosti nema vliv na tvorbu evakuacnich plana.

e2: V pfipadé velkych vefejnych prostranstvich je tvorba evakuacénich plant velmi
vhodna. DoporuCuje se konzultovat odborniky na praci s davem (tzv. crowd
management).

e3: V pfipadé velkych vefejnych prostranstvich je tvorba evakuacnich plana velmi
vhodna. Doporucuje se konzultovat odborniky na praci s davem (tzv. crowd
management).

Faktor ¢asu:

f1: Pfi minimalnim ¢asu je zpracovani mozné v omezené mife. | tak Ize rozmyslet
vhodné trasy, zejména pak pfi zabezpefovani venkovnich prostor.

f2. DostateCny Cas je vhodné vyuzit pro prohlidky prostor a co nejpfesnéjsi
zohlednéni redlii daného mékkého cile do pland.

f3: Dostate€ny Cas je vhodné vyuzit pro prohlidky prostor a co nejpfesnéjsi
zohlednéni realii daného mékkého cile do planu.

Souhrn:
Evakuacni plany dopliuji standardni pozarni dokumentaci s upfesnim vhodnych tras
pfi rGznych incidentech na rlznych mistech. Evakuaéni plany jsou zvlast uzite¢né
tehdy, pokud navazuji na vyhodnoceni ohroZenosti a zohlednuji specifika daného MC.
V pfipadé akci ve venkovnim prostoru jsou evakuacni plany velmi podstatné pro
bezpecny odklon velkych davl od nebezpe&ného mista tak, aby se zmirnilo riziko
paniky a uslapani.




BO 07 Bezpecénostni plan

Kategorie:

throi Bekon crozsah Dpovaha Epl"istup Féas
al:n bl:a cl:a dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — bezpecnostni dokumentace - bezpecnostni plan.

Popis:

Bezpecnostni plan stanovuje bezpecnostni opatfeni, kterd se budou realizovat pro
zabezpecCeni daného MC. Navazuje na vyhodnoceni ohroZenosti a bezpe€nostni
politiku a popisuje kdy, kde a v jakém rozsahu budou aplikovana bezpecnostni
opatfeni vzhledem k vyhodnocenym rizikiim, rezimu objektu a disponibilnimu
personalu. V nékterych pfipadech bezpecnostni plan obsahuje i nékteré hlavni
bezpecnostni postupy a krizové procedury, avSak vétSinou nejde do detailll
jednotlivych rezimovych opatfeni.

Bezpecénostni charakteristika:
Dokument ur€eny bezpecnostnimu managemetnu a provozovateli MC.

Vyhody:

U rozsahlejSich bezpecCnostnich opatfeni je bezpe€nostni plan centralnim
dokumentem, ktery definuje rozsah bezpecnostnich opatfeni. Lze tak diky nému
pfedem posuzovat, zda jsou opatfeni dostateCna a co je pfipadné potfeba rozpracovat.

Nevyhody:
Nejsou znamy.

Vhodnost:
Pro mekke cile, které pfijimaji komplexni opatfeni, pfipadné pro MC, které si nechavaji
bezpecnostni sluzby dodavat externé.

Podobnost k (zaménitelnost):

BO 01 Informacni cedulky pro vefejnost, BO 02 Koordinacni plan, BO 05 Evakuacni
plany — invakuace, BO 06 Evakuacni plany — evakuace, BO 08 Krizové plany, BO 40
Rezimova opatreni - bez FO, BO 41 Rezimova opatreni - s FO.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/bezpecnostni-plan-mekkeho-cile-nove-2-b2-
samostatne-strany-pdf.aspx



https://www.mvcr.cz/cthh/soubor/bezpecnostni-plan-mekkeho-cile-nove-2-b2-samostatne-strany-pdf.aspx
https://www.mvcr.cz/cthh/soubor/bezpecnostni-plan-mekkeho-cile-nove-2-b2-samostatne-strany-pdf.aspx

Faktor ohrozenosti:

al: V pfipadé nizké ohrozenosti nebyva obvyklé, aby MC realizoval komplexni
bezpecnostni opatfeni. Proto zpracovani bezpecnostniho planu neni vétSinou nutné.

a2: V pfipadé zvySenéeho rizika MC je zpracovani rezimovych opatfeni vhodné,
nepot’ se predpoklada realizace vice bezpecCnostnich opatfeni, ktera je vhodné
systematicky pldnovat a koordinovat.

a3: V pripadé zvySeného rizika MC je zpracovani rezimovych opatfeni vhodné,
nepot se predpoklada realizace vice bezpecnostnich opatfeni, kter4 je vhodné
systematicky planovat a koordinovat.

Ekonomicky faktor:

bl: Tvorba bezpecCnostniho planu je realizovatelna i neodbornym persondlem s
minimalnimi naklady.

N e

b2: V pfipadé vyssich financnich prostredkd je vhodné, aby dokumentaci zpracovala
odborn& osoba.

N e

b3: V pfipadé vyssich financnich prostredkd je vhodné, aby dokumentaci zpracovala
odborna osoba, kter4 je zaroven do detailu sezndmena s reZzimem objektu a
dosavadnimi postupy.

Faktor navstévnosti:

cl: Navstévnost nema vliv na vhodnost pfipravy bezpecnostniho planu.

c2: Navstévnost nema vliv na vhodnost pfipravy bezpecnostniho planu.

c3: Navstévnost nema vliv na vhodnost pfipravy bezpecnostniho planu.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost pfipravy bezpecnostniho planu.

d2: Faktor povahy MC nema vliv na vhodnost pfipravy bezpecnostniho planu.

d3: Faktor povahy MC nema vliv na vhodnost pfipravy bezpecnostniho planu.

Faktor pristupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost pfipravy bezpecnostniho planu.

e2: Faktor pfistupnosti nema vliv na vhodnost pfipravy bezpecnostniho planu.

e3: Faktor pfistupnosti nema vliv na vhodnost pfipravy bezpecnostniho planu.

Faktor ¢asu:

f1: Cim méné je na zabezpeceni asu, tim vice je vhodné, aby vznikl centralni
dokument, ktery ujasnuje co se ma realizovat. Diky tomu lze v€as identifikovat
zavazné bezpecnostni nedostatky.

f2: V pripadé vétsiho ¢asu na pfipravu lze bezpecnostni plan zpracovat do detailli a
postihnout vSechny potfebné detaily.

f3: V pripadé vétsiho asu na pfipravu lze bezpecénostni plan zpracovat do detaill a
postihnout vSechny potfebné detaily.




Souhrn:

Bezpecnostni plan je zakladni bezpecnostni dokument, ktery shrnuje, jak& opatfeni se
budou v jakém rozsahu realizovat. Pokud by mél byt jeden dokument, ktery MC pro
bezpecnost m4, pak by to mél byt bezpecnostni plan, ktery se da rozvijet rlznymi
sméry - smérem k bezpec€nostni politice a vyhodnoceni ohroZenosti nebo smérem k
rozpracovani zvlastnich pland rezimovych opatfeni a krizovych postupd.




BO 08 Krizové plany

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:n bl:a cl:a dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — bezpecnostni dokumentace - krizové
plany.

Popis:

Krizové plany definuji postup pfi riznych bezpecnostnich incidentech. Tyto postupy se
tykaji vSech, ktefi jsou incidentem ohrozZeni, pfipadné mohou svou ¢innosti zmirnit
dopad incidentu.

Bezpecnostni charakteristika:
Dokumentace vyZadujici znalost prostfedi a rutiny mékkého cile.

Vyhody:
Diky zpracovani krizovych postupl je pfedem ujasnén postup pro situace, kdy neni
¢as na zvazovani spravné reakce.

Nevyhody:
Nejsou.

Vhodnost:
Vhodné pro vSechny MC.

Podobnost k (zaménitelnost):
BO 05 Evakuacni plany — invakuace, BO 06 Evakuacni plany — evakuace,
BO 07 Bezpecnostni plan.

Odkazy:
literatura:
WWW:




Faktor ohrozenosti:

al: Zpracovani krizového planu neni nutné.

a2: Je vhodné zpracovat krizovy plan pro nejrizikovéjsi incidenty (vyhruzny telefonét,
napadeni, verbalni agrese).

a3: Je vhodné zpracovat krizovy plan, ktery bude zahrnovat kromé zakladnich
krizovych postupl i méné obvyklé procedury (reakce na vyhruzny telefonat, postup
pfi invakuaci, komunikaci pfi vypadku mobilni sité apod.).

Ekonomicky faktor:

b1: V pfipadé minimalnich financnich a ¢asovych prostfedkd je mozné krizové plany
zpracovat jen na zakladni urovni. Je vhodné konzultovat postup s policii a zaméfit
se na postup pfi nejrizikovéjSich situacich, pfi kterych mohou byt ohroZzeny lidské
Zivoty. Management MC by si mél ujasnit postup v pfipadé zavazného fyzického
napadeni s ohledem na doporueni uvedend v dostupnych metodikach
zvefejnénych MVCR a policii.

b2: MC by mél zpracovat plan pro vSechny relevantni bezpecnostni incidenty.

b3:.MC by mél zpracovat plan pro vSechny relevantni bezpecnostni incidenty s
upfesnénim postupu pro osoby pfimo ohroZzené a pro osoby incidentem ovlivnéné.

Faktor navstévnosti:

cl: Krizové plany jsou uziteCné i pfi nizké navstévnosti. Podstatna je zejména
ohroZenost cile.

c2: PFi stfedni navstévnosti by plany méli zohlednit praci s davem a osobami
prihlizejicimi incidentu

c3: PTi vysoké navstévnosti musi plany zohlednit mnozstvi osob a aplikovat jiné
postupu jak pro evakuaci tak pro invakuaci, tak aby se sniZilo riziko uSlapani a
paniky. Je vhodné konzultovat specialisty na tzv. “crowd management”, tedy praci s
davem.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na tvorbu krizovych pland.

d2: Faktor povahy MC nema vliv na tvorbu krizovych plang.

d3: Faktor povahy MC nema vliv na tvorbu krizovych pland.

Faktor pristupnosti:

el: Faktor pfistupnosti nema vliv na tvorbu krizovych pland.

e2: Faktor pfistupnosti nema vliv na tvorbu krizovych pland.

e3: Faktor pfistupnosti nema vliv na tvorbu krizovych pland.




Faktor Casu:

f1: Zakladni krizové plany mohou mit formu struénych pokyn( a lze je zpracovat i
bez detailni znalosti MC v fadu hodin. | takto struény podklad mdlze usnadnit
rozhodovani v krizovych situacich. Mezi zakladni postupy, které by mély byt
zpracovany vzdy, patfi kromé evakuace jesté invakuace, tedy uzavieni se uvnitf.
f2: Pro zpracovani krizového planu je vhodné znat detaily rutiny i specifika umisténi
MC. Pak je moZzné postupy rozvadét s ohledem na konkrétni pfitomné osoby,
vzdélenosti.

f3: V pfipadé dostatku Casu je vhodné do krizovych planli zpracovat i zplsob
komunikace, potfebné vybaveni a postup pfi rliznych méné obvyklych situacich.

Souhrn:

Krizové plany mohou byt strucné a mohou se vénovat jen nejrizikovéjSich incidentd.
Cim je na jejich pfipravu vice ¢asu, tim vice by mély rozpracovat detaily postupl pro
dany MC s respektem k jeho rutiné a mnoZstvi osob.




BO 09 Vozidla

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:n dl:a el:n fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni - krizové postupy — vozidla.

Popis:

Skoleni zamé&Fené na Gtoky s poZitim vozidel. Zejména pak najezdu vozidla do osob,
které se pohybuji na vefejné pfistupném prostranstvi. Pfi Skoleni Ize dale zminit i dalSi
pouziti vozidel pro nékteré typy Gtokd, napf. umisténi vybusniny do zaparkovaného
vozidla, pfipadné pouZiti vozidla pro unos ¢i sledovani.

Bezpelnostni charakteristika:
Bezpecnostni Skoleni pokrocilejSi arovné pro ostrahu i personal.

Vyhody:

Procedura ujasnuje a sjednocuje postup pro nékolik typd bezpeénostnich incidentd,
pfi nichZ je pouzito vozidlo. Vzhledem k nebezpecnosti takovych situaci je ujasnéni a
sjednoceni postupu velmi vhodné, nebot sniZzuje miru improvizace.

Nevyhody:

U personalu, ktery dosud bezpecnost nefesil, miZe Skoleni tohoto typu vyvolat vice
otazek a pochybnosti, nez s ¢im uUcCastnici Skoleni pfichazeli. Je proto vhodné zacit
zakladnimi tématy a Skoleni vést bezpecCnostnim odbornikem s dostateCnou
zkuSenosti s praci s neodbornym personalem.

Vhodnost:
Vhodné pro MC s vysokou ohroZzenosti a MC umisténé ve verejném prostoru (nAmeésti,
venkovni akce apod.).

Podobnost k (zaménitelnost):
BO 10 Fyzicka agrese - s pouzitim zbrané, BO 11 Fyzicka agrese - bez pouziti zbrané,
BO 47 Detekce podezielého chovani.




Odkazy:

literatura:

www: https://www.dhs.gov/sites/default/files/publications/Vehicle%20Ramming%20-
%20Security%20Awareness%20for%20ST-CP.PDF

https://www.g4s.com/en-us/-

/media/g4s/usal/files/whitepapers/vehicular_terrorism the threat behind the wheel.
ashx

Faktor ohrozenosti:

al: Pro MC s nizkou mirou ohroZeni neni Skoleni krizového postupu pfi utoku na
vozidlem nutné.

a2: Pro MC se stfedni mirou ohroZeni neni Skoleni krizového postupu pfi Gtoku na
vozidlem nutné.

a3: V pripadé MC s vysokou ohrozZenosti je Skoleni personalu a pfipadné ostrahy
vhodné.

Ekonomicky faktor:

bl: Zakladni, stru¢né ujasnéni postupu pfi Gtoku s pouZziti vozidla je mozné i s
minimalnimi financnimi i Easovymi naroky.

b2: V pfipadé, Zze MC disponuje prostfedky na Skoleni, je vhodné zaradit odbornou
lekci, kterd upfesni postup pro konkrétni MC a zohledni i dosavadni bezpecnostni
povédomi persondlu a ostrahy.

b3: V pripadé dostatecnych financnich prostfedkl je vhodné $koleni navazat na
konkrétni bezpe¢nostni a krizové plany daného MC. Skoleni je vhodné rozsifit o
kazuistiky a navazat praktickymi nacviky postupt pro rlizné situace, zejména, pokud
se Skoli bezpe€nostni personal.

Faktor navstévnosti:

cl: Faktor navstévnosti ma minimalni vliv na potfebnost Skoleni krizového postupu
pfi utoku vozidlem.

c2: Faktor navstévnosti ma minimalni vliv na potfebnost Skoleni krizového postupu
pfi utoku vozidlem.

c3: Faktor navstévnosti ma minimalni vliv na potfebnost Skoleni krizového postupu
pfi utoku vozidlem.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na potfebnost Skoleni krizového postupu pfi Utoku
vozidlem.

d2: Faktor povahy MC nema vliv na potfebnost Skoleni krizového postupu pfi Gtoku
vozidlem.

d3: Faktor povahy MC nema vliv na potfebnost Skoleni krizového postupu pfi Gtoku
vozidlem.



https://www.dhs.gov/sites/default/files/publications/Vehicle%20Ramming%20-%20Security%20Awareness%20for%20ST-CP.PDF
https://www.dhs.gov/sites/default/files/publications/Vehicle%20Ramming%20-%20Security%20Awareness%20for%20ST-CP.PDF
https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx
https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx
https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx

Faktor pristupnosti:

el: Pro uzavieny objekt neni toto Skoleni nutné.

e2: Skoleni je vhodné pro otevieny a kombinovany typ prostoru, kde miize Gto&nik
vozidlo pro Utok realné zvolit.

e3: Skoleni je vhodné pro otevieny a kombinovany typ prostoru, kde mdze uto¢nik
vozidlo pro Utok realné zvolit.

Faktor Casu:

f1: K zakladnimu ujasnéni postupu pfi vyskytu nebezpecného vozidla je mozné i s
minimalnimi asovymi moznostmi.

f2: Pfi vice Casu na pripravu je vhodné, aby Skoleni reflektovalo realné prostfedi
daného mékkeého cile.

f3: Pfi dostatku Casu je vhodné, aby Skoleni FeSilo vice variant provedeni Utoku,
zameérilo se i na prioritné rizikova mista a detekci podezielého vozidla ve fazi
pfipravy utoku.

Souhrn:

Krizové plany na atok pomoci vozidla a jejich proskoleni personalu, respektive
bezpecnostnich pracovnikd, patfi mezi pokrocilejSi témata. Zkusenost ukazuje, Ze
nedochazelo k nezadoucimu znejisténi a zmateni $kolenych osob. Skoleni se mize
zabyvat najezdem vozidla do osob ve volném prostoru nebo i znakiim podezielého
vozidla, které je pouZzito pro sledovani MC nebo skryti vybusnin nebo zastavilo u MC
a vyCkava na vhodny moment k Utoku. Je vhodné, aby bylo Skoleni provedeno
bezpe&nostnim odbornikem, ktery ma dostate¢nou znalost daného MC. Skoleni je
vhodné provazat i s dalSimi bezpecnostnimi postupy jako jsou evakuace, invakuace
nebo spoluprace s policii.




BO 10 Fyzickéa agrese - se zbrani

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni — krizové postupy — fyzicka
agrese — se zbrani.

Popis:

Tato procedura pro personal a ostrahu MC rozebird vhodnou reakci na agresivni
osobu, ktera utoCi s pouzitim zbrané. Procedura se tykd nejen osob bezprostfedné
Celici atoku, ale i osob v okoli a osob pfitomnych v budové ¢i na akci MC.

Bezpecnostni charakteristika:

Tato krizova procedura je vhodna pro vSechny typy mékkych cil(i vzhledem k riziku
fyzické agrese a dostupnosti nékterych zbrani. Méla by cilit jak na bezpecnostni
persondl, tak na ostatni pfitomny personal v objektu ¢i na akci MC.

Vyhody:
Procedura midZe ochranit osoby, které se dostanou do blizkosti fyzického Gtoku s
pouZzitim zbrané.

Nevyhody:
Nejsou.

Vhodnost:
Vhodné pro vSechny typy MC.

Podobnost k (zaménitelnost):
BO 11 Fyzicka agrese — bez pouZiti zbrané, BO 12 Verbalni agrese, BO 47 Detekce
podezielého chovani.

Odkazy:
literatura:
www: http://zbranekvalitne.cz/zbrojni-prukaz/manipulace-se-zbranemi



http://zbranekvalitne.cz/zbrojni-prukaz/manipulace-se-zbranemi

Faktor ohrozenosti:

al: Pripravit se na fyzickou agresi je vhodné i pro MC s nizkou mirou ohroZenosti.

a2: V pripadé stfedni ohrozenosti je Skoleni personalu a pfipadné ostrahy velmi
vhodna.

a3: V pripadé stfedni ohrozenosti je Skoleni persondlu a pfipadné ostrahy nezbytna.

Ekonomicky faktor:

b1: Zakladni ujasnéni postupu pri vyskytu agresivni osoby je mozné i s minimalnimi
financnimi i Casovymi naroky. Doporucit Ize instruktazni vida PCR k postupu utikej -
schovej se - bojuj.

b2: V pfipadé, Ze MC disponuje prostfedky na Skoleni, je vhodné zaradit odbornou
lekci, kterd upfesni postup pro konkrétni objekt a zohledni i dosavadni bezpecnostni
povédomi personalu.

b3: V pfipadé dostatecnych financnich prostfedkd je vhodné Skoleni realizovat
zazitkovou formou s nacviky konkrétnich situaci. Skoleni je vhodné kombinovat se
Skolenim reakce na verbalni agresi, ktera miiZe ve fyzickou agresivitu prertist. Dale
je vhodné pfi Skoleni zohlednit konkrétni podminky MC a ujasnit postup utikej -
schovej se - bojuj.pro dany objekt nebo akci.

Faktor navstévnosti:

c1: Skoleni postuptl pfi fyzické agresi je vhodné i pfi nizké navstévnosti.

c2: Skoleni postuptl pfi fyzické agresi je vhodné pfi jakékoli mife navstévnosti.

c3: Skoleni postuptl pfi fyzické agresi je vhodné pfi jakékoli mife navstévnosti.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

d2: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

d3: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

Faktor pristupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

e2: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

e3: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

Faktor ¢asu:

f1: K zakladnimu ujasnéni postupu pfi vyskytu fyzickeé agrese se zbrani je mozneé i s
minimalnimi ¢asovymi moznostmi. Vyuzit Ize napf. instruktazni vida PCR k postupu
utikej - schovej se - bojuj.

f2: Pfi vice Casu na pripravu je vhodné, aby Skoleni reflektovalo realné prostredi
daného mékkeého cile.

f3: Pri dostatku Casu je vhodné, aby se Skoleni opakovalo a bylo Sité na miru
konkrétnimu MC.




Souhrn:

K fyzické agresi s pouZitim zbrané m(Ze dojit na jakémkoli mékkém cili bez ohledu na
jeho charakteristiku. Zakladni postup dobfe pouzitelny pfi Skolenich byl zpracovan
PCR a je k dispozici online. Pokud je fyzickd agrese vysoce rizikova, je vhodné
personal Skolit pfi odborném, zazitkovém seminafri, ktery zohledni nejen stavajici
aroven pfipravenosti persondlu, ale i konkrétni charakteristiku mista a pfipadné i
zpracovaneé krizové postupy.




BO 11 Fyzicka agrese — beze zbrané

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni - krizové postupy - fyzicka
agrese - beze zbrané.

Popis:

Tato procedura pro personal a ostrahu MC rozebird vhodnou reakci na agresivni
osobu, ktera GtoCi bez pouziti zbrané. Procedura se tyka nejen osob bezprostfedné
Celici atoku, ale i osob v okoli a osob pfitomnych v budové ¢i na akci MC.

Bezpecnostni charakteristika:

Tato krizova procedura je vhodna pro vSechny typy mékkych cili vzhledem k
vysokému riziku fyzické agrese a meéla by cilit jak na bezpecnostni personal, tak na
ostatni pfitomny persondl v objektu ¢i na akci MC.

Vyhody:
Ujasnéni postupu mize snizit riziko nebezpecné reakce, a to zejména osob, které jsou
v blizkosti incidentu.

Nevyhody:
Procedura nemusi byt v souladu s mentalni pfipravenosti personalu tomtuto typu
incidentu Celit.

Vhodnost:
Vhodné pro vSechny typy MC.

Podobnost k (zaménitelnost):
BO 10 Fyzicka agrese - se zbrani, BO 12 Verbalni agrese, BO 47 Detekce podezielého
chovani.

Odkazy:
literatura:
WWW:




Faktor ohrozenosti:

al: Pripravit se na fyzickou agresi je vhodné i pro MC s nizkou mirou ohroZenosti,
nebot’ jde o jeden z nejb&znéjSich bezpecénostnich incidentd.

a2: V prfipadé stfedni ohroZenosti je Skoleni personalu a pfipadné ostrahy velmi
vhodna.

a3: V pripadé stiedni ohroZenosti je Skoleni personalu a pfipadné ostrahy nezbytna.

Ekonomicky faktor:

b1l: Zakladni ujasnéni postupu pfi vyskytu agresivni osoby je mozné i s minimalnimi
finan€nimi i Casovymi naroky.

b2: V pfipadé, Ze MC disponuje prostfedky na Skoleni, je vhodné zaradit odbornou
lekci, kterd upfesni postup pro konkrétni objekt a zohledni i dosavadni bezpecnostni
povédomi persondlu.

b3: V pfipadé dostatecnych finanCnich prostfedkd je vhodné Skoleni realizovat
zazitkovou formou s nacviky konkrétnich situaci. Skoleni je vhodné kombinovat se
Skolenim reakce na verbalni agresi, ktera mliZze ve fyzickou agresivitu prerdst.

Faktor navstévnosti:

c1: Skoleni postuptl pfi fyzické agresi je vhodné i pfi nizké navstévnosti.

c2: Skoleni postupti pfi fyzické agresi je vhodné pfi jakékoli mife navstévnosti.

c3: Skoleni postup(i pfi fyzické agresi je vhodné pfi jakékoli mife navstévnosti.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

d2: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

d3: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

e2: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

e3: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi fyzické
agresi.

Faktor ¢asu:

fl: K zakladnimu ujasnéni postupu pfi vyskytu fyzické agrese je mozné i s
minimalnimi ¢asovymi moznostmi.

f2: Pfi vice Casu na prfipravu je vhodné, aby Skoleni reflektovalo realné prostfedi
daného mékkeého cile.

f3: PFi dostatku Casu je vhodné, aby se Skoleni opakovalo a bylo Sité na miru
konkrétnimu MC.




Souhrn:

K fyzické agresi mize dojit na jakémkoli mékkém cili bez ohledu na jeho
charakteristiku. Ujasnéni si spravného postupu je proto v kazdém pfipadé vhodné.
Vzhledem k Casu, finanénim moZnostem a mentalnimu nastaveni personalu vénovat
se bezpecnostni pfipravé je mozné Skoleni uskutecnit jako kratké ujasnéni postupu
(mdze jit i o nékolikaminutovy vstup v ramci porady vénované jinému tématu) nebo
nékolikadenni zaZzitkové Skoleni s odbornym personélem, ktery zohledni realitu
konkrétniho mékkého cile a postupy i Skoleni maximalné pfizplsobi skute¢nym
potfebam mékkého cile a jeho personalu.




BO 12 Verbalni agrese

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:a bl:a cl:n dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni - krizové postupy - verbalni
agrese.

Popis:

Tato procedura pro personal a ostrahu MC rozebira vhodnou reakci na verbalné
agresivni osobu. Vhodna reakce mlze deeskalovat vznikly konflikt, mdze ziskat ¢as
do prichodu posil nebo umoznit ostatnim v okoli izolovat incident a evakuovat osoby v
okoli.

Bezpecnostni charakteristika:
Jde o jeden ze zakladnich krizovych postupl, ktery by mél byt soudasti kazdého
krizového planu MC.

Vyhody:
Zafazenim této procedury do Skoleni persondlu &i ostrahy MC sniZujeme riziko
nevhodné reakce na verbalné agresivni osobu.

Nevyhody:
Nejsou.

Vhodnost:
Vhodné pro vSechny typy MC.

Podobnost k (zaménitelnost):
BO 10 Fyzickd agrese — se zbrani, BO 11 Fyzicka agrese — beze zbrang,
BO 47 Detekce podezrelého chovani.

Odkazy:
literatura:
WWW:




Faktor ohrozenosti:

al: Pripravit se na verbalni agresi je vhodné i pro MC s nizkou mirou ohroZenosti,
nebot’ jde o jeden z nejbé&znéjSich bezpecénostnich incidentd.

a2: V prfipadé stfedni ohroZenosti je Skoleni personalu a pfipadné ostrahy velmi
vhodna.

a3: V pripadé stiedni ohroZenosti je Skoleni personalu a pfipadné ostrahy nezbytna.

Ekonomicky faktor:

b1: Skoleni vhodné reakce na agresivni osobu je mozné i s minimalnimi finanénimi
naroky.

b2: V pfipadé, Ze MC disponuje prostfedky na Skoleni, je vhodné zaradit odbornou
lekci na komunikaci ve stresu a komunikaci s agresivni osobou.

b3: V pripadé dostateénych finanénich prostredkd je mozné kromé odborné lekce
na komunikaci ve stresu zaradit i lekci asertivity, kterd s komunikaci ve stresu Uzce
souvisi. Zaroven je vhodné Skoleni propojit s krizovymi plany MC tak, aby se
paralelné s komunikaci rozvijeli jinA bezpecnostni opatfeni MC (napf. privolani
ostrahy nebo policie, izolovani incidentu uzavienim nékterych Casti objektu i akce
apod.).

Faktor navstévnosti:

cl: Pokud je MC navstévovan minimalné, neni Skoleni na komunikaci s verbalné
agresivni osobou nezbytné.

N 4

c2: VySSi navstévnost zvysSuje riziko konfliktnich situaci. Proto je vhodné Skoleni
zaradit do vycvikovych plant a podnikovych porad.

c3: V pripadé vysoké navstévnosti je Skoleni na komunikaci s verbalné agresivni
osobou velice vhodné.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.

d2: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.

d3: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.

e2: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.

e3: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi verbalni
agresi.




Faktor Casu:

f1: Je vhodné, aby k proSkoleni reakce na agresivni osobu doslo i pfi minimalnim
¢ase na pfipravu.

f2: Je vhodné, aby k proSkoleni reakce na agresivni osobu doslo i pfi minimalnim
case na pfipravu.

f3: Je vhodné, aby k proskoleni reakce na agresivni osobu doslo i pfi minimalnim
¢ase na pfipravu.

Souhrn:

Verbalni agrese se v rlizné intenzité objevuje velice ¢asto. Nejen Ze je pro okoli
nepfijemna a mlZze negativné ovlivnit MC, ale ma potencial rozvinout se do agrese
fyzické. Osoba, ktera s verbalné agresivnim clovékem komunikuje, ma moznost
pozitivné tuto agresi ovlivnit a deeskalovat napéti. Pfipadné mdze umoznit ostatnim
osobam postupovat podle krizového planu a incident izolovat, tak aby se jeho dopady
minimalizovali. Dle ¢asu a finanénich moznosti mdze byt Skoleni kratké, zizené na
zakladni postup, nebo mlze mit charakter odborné lekce, ktera se zabyva i asertivitou
a bezpecnostnimi postupy.




BO 13 Smérnice vykonu ostrahy

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas

al:a bl:a cla dl:a ela fl.a

a2:a b2:a c2:a d2:a e2:a f2:a

a3:a b3:a c3:.a d3:a e3a f3:a

DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadd: a

Diagram:

Bezpecnostni opatfeni — netechnicky charakter — bezpecnostni dokumentace -

Smérnice vykonu ostrahy.

Popis:

Smérnice vykonu ostrahy (SVO) oznaCované tézZ jako Standardni operacni procedury
(SOP) jsou dokumentem uréenym pracovnikim ostrahy. SVO obsahuji informace o
rozmisténi bezpecnostnich pracovnikli a postupech pfi rutinnich i mimoradnych
situacich. SVO také mUZe obsahovat postup komunikace, postup stfidani pracovnik(
na pozicich, vystroj a vyzbroj a dalSi. SVO je vhodné aktualizovat alespori jednou rocné
a prabézné zmény prikladat ve formé& pisemného pokynu bezpeénostniho vedouciho
pracovnika.

Bezpelnostni charakteristika:
Nezbytna dokumentace pfi vyuZivani bezpecnostnich pracovnik.

Vyhody:

SVO zakotvuji postupy jednotné pro vSechny pracovniky ostrahy a predchéazi
nedorozuménim nebo pochybenim. SVO Ize formulovat velmi stru¢né a postupné
doplnovat.

Nevyhody:

Je tfeba dbat na pravidelnou aktualizaci SVO i v€asné informovani pracovnikl ostrahy
na zmeény. Pokud se toto nedéje, SVO nejsou aktualni a pracovnici ostrahy se nemusi
neorientovat v tom, co plati a co jiz ne.

Vhodnost:
Pro mékkeé cile vyuzivajici bezpecnostni pracovniky.

Podobnost k (zaménitelnost):

BO 05 Evakuacni plany — invakuace, BO 06 Evakuacni plany — evakuace,
BO 07 Bezpecnostni plan, BO 08 Krizové plany, BO 40 Rezimova opatieni - bez FO,
BO 41 Rezimové opatfeni - s FO.




Odkazy:

literatura:

WWW:

https://smlouvy.gov.cz/smlouva/soubor/4507274/PPH_ p%C5%99%C3%ADIloha%20s
mlouvy 1.pdf

Faktor ohrozenosti:

al: Nezbytné opatfeni pro ujasnéni a sjednoceni postupl pracovnikl ostrahy bez
ohledu na ohrozenost.

a2: Nezbytné opatfeni pro ujasnéni a sjednoceni postupl pracovnikd ostrahy bez
ohledu na ohrozenost.

a3: Nezbytné opatfeni pro ujasnéni a sjednoceni postupl pracovnikd ostrahy bez
ohledu na ohrozenost.

Ekonomicky faktor:

bl: Tvorba a aktualizace dokumentace je nezbytnou pracovni povinnosti
bezpenostniho managera, pfipadné poskytovatele bezpecnostnich sluzeb.

b2: Tvorba a aktualizace dokumentace je nezbytnou pracovni povinnosti
bezpecnostniho managera, pfipadné poskytovatele bezpecnostnich sluzeb.

b3: Tvorba a aktualizace dokumentace je nezbytnou pracovni povinnosti
bezpecnostniho managera, pfipadné poskytovatele bezpecnostnich sluzeb.

Faktor ndvsStévnosti:

cl: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.
c2: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.
c3: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.
d2: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.
d3: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.
e2: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.
e3: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor Casu:

f1: Opatfeni je nezbytné a nelze opomenout. Zakladni SVO musi byt ujasnény i v
pfipadé, Ze bude ostraha nasazena bé&hem pér hodin, jinak nelze oCekavat, Ze
pracovnici ostrahy budou pracovat jednotné a hrozi, Ze bude dochazet ke konfliktnim
situacim, nedodrzeni bezpecénostnich postupd nebo ohrozeni provozu nespravnou
¢innosti ostrahy.

f2: SVO lze rozpracovat do detailll, véetné uvedeni postupt pro méné Gasté situace
nebo provoznich postupl tykajici se stfidani, vystrojni kdzné apod.

f3: SVO lze rozpracovavat do detailll, dopliiovat neobvyklé situace sdilené
pracovniky ostrahy pro dany MC a upravovat zplsob pribé&znych aktualizaci
postup.



https://smlouvy.gov.cz/smlouva/soubor/4507274/PPH_p%C5%99%C3%ADloha%20smlouvy_1.pdf
https://smlouvy.gov.cz/smlouva/soubor/4507274/PPH_p%C5%99%C3%ADloha%20smlouvy_1.pdf

Souhrn:

Smérnice vykonu ostrahy jsou nedilnou soucasti nasazeni pracovnikll ostrahy a to bez
ohledu na Casovou tisen, navstévnost nebo pfistupnost MC. SVO Ize rozpracovavat
do detaildl a zahrnout do nich nejen bezpecnostni postupy, ale i provozni smérnice
tykajici se interni komunikace ostrahy, stfidani, nastup(, vystrojni a vyzbrojni kazné
apod. SVO je tfeba aktualizovat a doplhovat dle potfeb daného provozu. Ostrahu je
nutné s aktualni verzi vzdy pfed sménou srozumitelné seznamit, tak aby nedochéazelo
k nedorozuménim.




BO 14 Analyza ohrozenosti

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as

aln bl:a cla dl:a ela fl.a

a2:a b2:a c2:a d2:a e2:a f2:a

a3:a b3:a c3:.a d3:a e3a f3:a

DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadd: a

Diagram:

Bezpecnostni opatfeni — netechnicky charakter — bezpecnostni dokumentace -

analyza ohroZenosti.

Popis:

Diky analyze ohroZenosti si mékky cil ujasnuje, co, kdy, kde a jak mu hrozi. Tato
analyza ujasnuje, jaky typ incident( je tfeba o¢ekavat vzhledem k tomu, co dany MC
predstavuje a dale na jak& mista jakou dobu je vhodné zaméfit pozornost a alokovat
bezpecnostni opatfeni. analyza navazuje na ujasnéni charakteru MC a definovani
chranénych hodnot (tzv. assets).

Bezpecnostni charakteristika:
Dokumentace vyzZadujici znalost prostfedi a rutiny mékkého cile.

Vyhody:
Ujasnéni bezpecnostnich hrozeb, cozZ vede k efektivnéjSimu vyuzivani bezpe€nostnich
opatfeni.

Nevyhody:
Nejsou znamy.

Vhodnost:
Zakladni vyhodnoceni ohrozenosti je vhodné pro vSechny mékké cile. Lze vyuzit
dostupné materialy Ministerstva vnitra CR.

Podobnost k (zaménitelnost):
BO 05 Evakuacni plany - invakuace, BO 06 EvakuacCni plany — evakuace,
BO 07 Bezpecnostni plan, BO 08 Krizové plany.

Odkazy:
literatura:
www: https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx



https://www.mvcr.cz/cthh/clanek/terorismus-web-dokumenty-dokumenty.aspx

Faktor ohrozenosti:

al: V pripadé nizké ohrozenosti je vhodné, aby MC zvazil a dokumentoval hlavni
bezpecnostni incidenty, které povaZuje za rizikové. Tento seznam je vhdoné
pravidelné aktualizovat.

a2: V pripadé stfedni ohroZenosti je vhodné zpracovat analyzu ohroZenosti, a to
jakoukoli metodou, kter4 posoudi pravdépodobnost a dopad zvaZovanych
bezpecénostnich incidentd.

a3: V pfipadé vyssi ohroZenosti je zpracovani analyzy ohrozenosti velmi vhodné,
ato nejen pro ujasnéni prioritnich incident(l, ale i pro jejich rozmisténi a nac¢asovani.

Ekonomicky faktor:

bl: Analyza ohroZenosti vyZaduje urCitou znalost problematiky, detailni znalost
rutiny MC a nékolik hodin ¢asu pro samotné zpracovani analyzy. Pokud mékky cil
nema zadné finance ani €as se analyzou zabyvat, neni mozné ji zpracovat.

b2: Zakladni analyza je proveditelna vlastnim ne-bezpecnostnim personalem,
pfipadné je mozné ji zpracovat konzultaci s odborniky.

b3: V pfipadé vétSich financnich moznosti je vhodné analyzu rozpracovat a navazat
na zpracovani bezpecnostni politiky, respektive bezpecnostniho planu.

Faktor navstévnosti:

cl: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.

c2: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.

c3: Navstévnost nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.

d2: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.

d3: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.

e2: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.

e3: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace SVO.

Faktor ¢asu:

f1: Zakladni analyzu ohroZenosti je moZzné sestavit za nékolik dni - vyZaduje
prohlidku mista, ujasnéni rutiny a charakteru mista a zpracovani vlastni analyzy.
Pokud MC nema zadny Cas na pfipravu, je vhodné se alespon zakladné zorientovat
pomoci metodiky vydané MVCR v roce 2018 k Vyhodnoceni ohroZenosti mé&kkych
cild.

f2: Vyhodnoceni ohrozenosti Ize zpracovat na zakaldé prohlidky mista, ujasnéni
rutiny a charakteru akce. Analyza mUze identifikovat nejen prioritni incident, ale také
zvlast ohroZzena mista a rizikovy Cas.

f3: V pfipadé dostateCného casu lze analyzu dostateCné konzultovat s
provozovatelem MC a ujasiovat detaily tykajici se rutiny mista, dosavadni incidenty,
nefunkCni opatfeni a dalSi skutecnosti, které mohou byt pfi primarnim posuzovani
prehlédnuty nebo zamléeny. Analyza tak muze identifikované incidenty presnéji
lokalizovat.




Souhrn:

Analyza ohroZenosti je dokument, ktery vyZaduje urcity ¢as a expertizu na jeho kvalitni
zpracovani. Zakladni rozvahu vSak zvladne i ne-bezpecnostni personal a mize
vyznamneé pfispét k ujasnéni bezpecnostni politiky. V pfipadé vétSich Casovych a
finanénich moznosti mdze analyza ukazat slaba mista a rizikové ¢asy, diky ¢emuz Ize
bezpecnostni opatfeni alokovat efektivné.




BO 15 kamerovy systém — autonomni kamera

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:n d2:a ez2:n f2:a
a3:n b3:a c3:n d3:a e3:n f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — kamerové systémy — autonomni
kamera

Popis:

Jednoduchy mobilni kamerovy systém, spocivajici v jednom zafizeni obsahujici
kameru a zaznamové medium (réizné druhy foto pasti), nebo kamery a zaznamového
zafizeni, umoznuji rovnéz zhlédnuti pofizeného zdznamu, a to bud v modu offline
nebo online. V soucasnosti je opatfeni Casto pouzivano v podobé kamery s pfipojenim
na internet, kdy zaznam je mozno sledovat na mobilnim zafizeni prostfednictvim
pripojeni k internetu. Systém mUiZze mit stanoveny parametry, pfi kterych automaticky
vyrozumi majitele, bezpe€nostni sloZzky a zprostfedkuje video demonstraci déje
v chranéném misté. Ve snaze o maximalni Usporu, Ize pouzit i mobilni telefon osazeny
kamerou a pfistupem na internet.

Bezpelnostni charakteristika:

Bezpecnostni opatfeni je schopno skrze mobilni zafizeni zprostfedkovat zaznam ze
zajmového mista, pfenos je mozny na mobilni telefon, kdy k zafizeni se mliZe pfipojit
libovolny pocet pozorovateldl — zaznam je sdilen skrze docasny internetovy server
zfizeny zafizenim. DalSi moznosti je Sifeni signalu v jinych rozhranich, liSi se datova
kapacita a dosah zafizeni (napf. détské el. chlvy). Systém miZe mit stanoveny
parametry, pfi kterych automaticky vyrozumi majitele, bezpecnostni slozky a
zprostredkuje video demonstraci déje v zajmovém misté.

Vyhody:

Mobilni charakter zafizeni, rychla instalace, mozZnost pfipojeni vice uZivateld, nizké
pofizovaci naklady, standardni mozZnost nastaveni smart modu, kdy vyhodnocuje
zdznam a dle stanovenych parametrl vyrozumi uréené adresaty.

Nevyhody:
Omezené pokryti prostoru, mozné odcizeni nebo poskozeni zafizeni.

Vhodnost:

Pro ad hoc akce a udalosti, ochranu majetku, zpfistupnéni pfehledu o situaci mékkého
cile na dalku, vice osobam a to na mobilni zafizeni, pozorovatel nemusi byt fixovan na
jedno misto.




Podobnost k (zaménitelnost):
BO 16 kamerovy systém atrapa/maketa, BO 42 kamerovy systém - zaznam, BO 53
kamerovy systém — online monitoring, BO 55 kamerovy systém - Al.

Odkazy:
literatura:
www: https://www.dhs.qgov/sites/default/files/publications/CCTV-Tech-HBK 0713-

508.pdf

Faktor ohrozenosti:

al: Zafizeni je schopno zprostfedkovat video prehled o mékkém cili, a to i na dalku,
je mozna automaticky rezim, ktery se aktivuje pouze v pfipadé stanovenych
podminek.

a2: Zarizeni je schopno zprostfedkovat video prehled o mékkém cili, ato i na
dalku, je mozn& automaticky rezim, ktery se aktivuje pouze v pfipadé stanovenych
podminek.

a3: Bezpecnostni opatfeni neni vhodné.

Ekonomicky faktor:

b1l: Opatfeni neni vhodné.

b2: Autonomni kamerovy systém nepfedstavuje velké financni investice, a to ani pfi
funkci vzdaleného pozorovéni, kdy Ize vyuZzit existujiciho internetového rozhrani.
b3: Autonomni kamerovy systém nepredstavuje velké finan€ni investice, a to ani
pfi funkci vzdaleného pozorovani, kdy Ize vyuZzit existujiciho internetového
rozhrani.

Faktor navstévnosti:

cl: Zafizeni neni schopné velkého ploSného pokryti, svymi parametry je vhodné
pro jeden prostor.

c2: Opatfeni neni vhodné.

c3: Opatfeni neni vhodné.

Faktor povahy MC:

d1: Vhodné pro zajisSténi prehledu o situaci mékkého cile bez nutnosti byt
bezprostfedné namisté.

d2: Moznost instalace zafizeni, jen je nutno dbat zranitelnosti zafizeni.
d3: MozZnost instalace zafizeni, jen je nutno dbat zranitelnosti zafizeni.

Faktor pfistupnosti:

el: Zafizeni svym typem vhodné pro umisténi do vnitfnich prostor stfedniho a
malého rozsahu.

e2: Opatfeni neni vhodné.

e3: Opatreni neni vhodné.

Faktor Casu:

f1: Opatfeni je mozné aplikovat prakticky okamZzité, je béZné dostupné a instalace
je okamZita.

f2: Opatfeni je mozné aplikovat prakticky okamzité, je bézné dostupné a instalace
je okamZita.



https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf

f3: Opatreni je mozné aplikovat prakticky okamzité, je bézné dostupné a instalace
je okamZita.

Souhrn:

Komplexni mobilni feSeni kamerového pokryti mékkého cile, ale vyrazné omezena
schopnost plochy pokryti. Standardné jsou dostupné smart funkce kamery. Moznost
dalkového sledovani, skrze internetové pripojeni, nebo datové sité mobilnich
operatorll. Schopnost vyrozuméni o predem definovanych nestandardnich situaci
(hluk, pohyb véci, osob apod.).




BO 16 kamerovy systém — atrapa, maketa kamery

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:a bl:a cla dl:a el:a fl:a
az2:n b2:n c2:a d2:a ez2:n f2:a
a3:.n b3:n c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — kamerové systémy — atrapa, maketa.

Popis:

Atrapa, maketa vnitfni nebo vnéjSi kamery, a to v celém spektru jejich variant
s moznosti napodoby funkce — pohyb kamery v zavislosti na detekci pohybu,
prisviceni, Cervena dioda apod.

Bezpecnostni charakteristika:

Bezpecnostni opatfeni tkvi v preventivni funkci odrazeni Gto¢nika, pachatele z diivodu
obavy ze zaznamenani jeho jednani a mozné nasledné identifikace, véetné diikazniho
dopadu.

Vyhody:
Zcela minimalni pofizovaci naklady, lehka instalace, Zzadné nebo minimalni provozni
naklady, neni nutné fesit otazky vyplyvajici z pravni ochrany osobnich udajd.

Nevyhody:
Absence funkce zadznamu, pfi laciném provedeni, nebo instalacéni nedlslednosti je
snadné odhalit, Ze se jedn& o atrapu.

Vhodnost:

Pro gestory bezpecnosti mékkych cill, ktefi jsou zcela bez moZnosti finanéni investice
do kamerového systému, pfiCemz pfitomnost kamerového systému je GcCinnym
preventivnim opatfenim.

Podobnost k (zaménitelnost):
BO 15 kamerovy systém — autonomni kamera, BO 42 kamerovy systém - zaznam,
BO 53 kamerovy systém — online monitoring, BO 55 kamerovy systém - Al.

Odkazy:

literatura:

www:https://www.crimepreventionproducts.co.uk/ dummy camera versus real cctv
cameras.asp



https://www.crimepreventionproducts.co.uk/_dummy_camera_versus_real_cctv_cameras.asp
https://www.crimepreventionproducts.co.uk/_dummy_camera_versus_real_cctv_cameras.asp

Faktor ohrozenosti:

al: Atrapa kamery mlze dopomoci k odrazeni pfipadného Gto¢nika, pachatele od
akce proti mékkému cili, pfinos primérné v oblasti ochrany majetku.

a2: Bezpec€nostni opatfeni neni vhodné.

a3: Bezpecnostni opatfeni neni vhodné.

Ekonomicky faktor:

bl: Pofizeni maket kamer neni financné narocné.

b2: Aplikace opatfeni je mozna, ale nelze ji doporucit.
b3: Aplikace opatfeni je moZzna, ale nelze ji doporudit.

Faktor navStévnosti:

cl: Instalace na vstupy a plast mékkeého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb).

c2: Instalace na vstupy a plast mékkeého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb).

c3: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s meékkym cilem.

Faktor povahy MC:

d1: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mekkym cilem.

d2: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mékkym cilem.

d3: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mekkym cilem.

Faktor pfistupnosti:

el: Instalace na vstupy a plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb).

e2: Opatreni neni vhodné.

e3: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek.

Faktor Casu:

f1: Nakup a instalace je mozné ve velice kratkém Case.
f2: Nakup a instalace je moZna ve velice kratkém Case.
f3: Nakup a instalace je mozné ve velice kratkém Case.

Souhrn:

Bezpecnostni opatfeni je financné nenarocné, instalace atrap kamer je snadna a
Casoveé nenarocna. Funkce je Cisté predpokladu, Ze utoCnik/pachatel uvéri klamu a
pritomnost domnélych kamer ho odradi od akce proti mékkému cili.




BO 17 Operativni karty mékkého cile

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas

alnn bl:a cla dl:a ela fl:n

a2:a b2:a c2:a d2:a ez2:n f2:a

a3:a b3:a c3:.a d3:a e3a f3:a

DDRM

Odstraseni: n Reakce: a

Detekce: n Zmirnéni dopadd: a

Diagram:

Bezpecnostni opatfeni — netechnicky charakter — operativni karty mékkého cile.

Popis:

Opatfeni operativnich karet meékkého cile vychazi ze z&kladu stejnojmenného institutu
protipozarni ochrany. Jedna se soubor karet, které dle zvoleného poradi informuji o
mékkém cili v logice zasahu slozek 1ZS, v tomto pfipadé s dlrazem na vstup policie
s cilem eliminace pachatele/( Gtoku. Karty musi obsahovat:

nazev, popis objektu

Udaje o provozovatel

kontaktni osoba, v€etné zastupce — mobilni telefon

mapovy podklad — umisténi objektu s vyznacenim pfilehlych pozemku a

souvisejicich objektll, oznaceni vstupll a pfistupovych tras, pfipadné prekazky,

vCetné uvedeného méfitka mapového zobrazeni,

e popis vstupu do objektu, z jaké ulice je hlavni vchod, zadni, jaky typ dvefi je
pouzit (bezpecnostni, mfiz apod.) a jejich rezim (zam&eno, odem¢eno, pfipadné
kdo mé rezervni klice od objektu),

e zakladni charakteristika osob v objektu, jejich maximalni pocCet, pfesné urceni
evakuacnich tras, misto shromazdisté,

e informace je-li v objektu pfitomna nebezpena latka (plynové bomby, pohonné
hmoty apod. — kde, v jakém mnoZstvi a typ obalu),

e informace o umisténi uzavérl plynu, centralniho vypinace elektro, uzavér vody
apod.

e fotodokumentace vstupnich prostor, hlavnich koridor(, evakuacnich, nouzovych
vystupl, fotografie je nutno prfesné popsat, tj. urcit jaky bod v objektu zachycuje,
vitanou soucasti jsou fotografie odpoveédnych osob, v€etné jejich zakladnich
Gdaju,

e popis a urceni jednotlivych mistnosti a prostor v objektu,

e pldorysy vSech pater objektu, véetné sklepnich a pldnich prostor s detailnim a

aktualnim vyznacenim dvefi (vCetné sméru otevieni) a oken.

V pripadé pribrani tohoto opatfeni je nutné dbat na jeho pravidelnou aktualizaci.

Opatreni je aktualni v pfipadé vyrozumeéni, nebo spoluprace s policii, ale svij vyznam
neztrdci ani v pfipadé pfipravenosti a pfedani slozkam 1ZS v pfipadé incidentu v misté
zasahu — material Ize v pfipadé potifeby zaslat operacnimu stfedisku (v pripadé
incidentu) cestou elektronické komunikace.




Bezpec€nostni charakteristika:

V pfipadé zasahu sloZek policie jde o zasadni informace, které vyznamné usnadni
pfipravu a zkrati nutny ¢as na pfipravu planu zasahu, dllezité jsou pfedné nakresy
vnitfniho uporéadani, tj. informace, které nelze nacist z vnéjSku budovy.

Vyhody:
Vyznamna pomoc pfi pfipravé zdsahu v misté a nasledného zvladnuti na misté.

Nevyhody:
Pracnost vyhotoveni a nutnost aktualizace.

Vhodnost:
Pro gestory bezpecnosti mékkych cilli situovanych uvnitf objektu se stfedni nebo
vysokou mirou ohrozeni.

Podobnost k (zaménitelnost): y
BO 19 spoluprace s PCR, BO 20 vyrozuméni PCR

Odkazy:
literatura:
www:https://www.hzscr.cz > soubor > dzp-vzor-operativni-karty-pdf

Faktor ohrozenosti:

al: Bezpec€nostni opatfeni neni vhodné.

a2: Opatfeni operativnich karet je vhodné, nikoliv nezbytné, v minimélni mife je
vhodné mit pfipraveny (védét, kde hledat) zakladni informace o objektu, v€etné
aktualnich nakrest pldorysl objektu, pro pfipad, Ze slozky IZS o tento typ
informace pozadaji.

a3: V pripadé vysoké miry ohroZenosti je toto bezpecnostni opatfeni velmi dllezité,
v pfipadé nutnosti rychlého vstupu do objektu se jedna o zcela zasadni informace.
Jde predeviim o rychlou dostupnost aktualniho planu, véetné vysoce dilezitych
detailll o typu dvefi, sméru otevirani, pouzitych bezpecénostnich systémech apod.

Ekonomicky faktor:

b1: Karty Ize pfipravit bez specialnich naklad, metoda jejich vypracovani vychazi
z obecnych zasad a nevyzaduje specialni znalosti.

b2: Karty Ize pfipravit bez specialnich nakladi, metoda jejich vypracovani vychazi
z obecnych zasad a nevyzaduje specialni znalosti.

b3: Karty Ize pfipravit bez specialnich naklad(l, metoda jejich vypracovani vychazi
z obecnych zdsad a nevyZaduje specialni znalosti.

Faktor navstévnosti:

cl: Opatfeni je vhodné nezdvisle na velikosti nebo charakteru skupiny.

c2: Opatreni je vhodné nezavisle na velikosti nebo charakteru skupiny.

c3: Opatfeni je vhodné nezdvisle na velikosti nebo charakteru skupiny.



https://www.hzscr.cz/soubor/dzp-vzor-operativni-karty-pdf.aspx

Faktor povahy MC:

d1: Opatfeni je vhodné nezavisle na velikosti nebo charakteru skupiny.

d2: Opatfeni je vhodné nezavisle na velikosti nebo charakteru skupiny.

d3: Opatreni je vhodné nezavisle na velikosti nebo charakteru skupiny.

Faktor pfistupnosti:

el: U uzavieného objektu, kdy je mékky cil soustfedén do objektu, je opatfeni vhodné,
a to nejen z dlivodu zasahu policie, ale v8ech slozek IZS.

e2: BezpecCnostni opatfeni neni vzhledem k charakteru otevieného prostoru
nezbytné.

e3: U kombinace typ( prostotu, kde je mékky cil situovan je vhodné pfipravit karty
vtom rozsahu, aby informovali o vnitfnich disposicich, vCetné pFfesné lokace,
kontaktni osoby a pristupovych cest.

Faktor ¢asu:

f1: Bezpe€nostni opatfeni neni vhodné.

f2: Pfiprava operativnich karet neni v pfipadé shromazdéni zakladnich informaci
narocna, lze realizovat v kratkém Casovém horizontu.

f3: S velkou dotaci ¢asu na pfipravu Ize zhotovit vysoce kvalitni karty s vysokou mirou
informativnosti a kvality provedeni. VZdy je nutné pamatovat, Ze prvofadou kvalitou
musi byt ndzornost a prakticky charakter zobrazené informace, uzivatel se nesmi
LZtratit* v detailech, které nejsou dilezité.

Souhrn:

Bezpecnostni opatfeni vhodné pro velitele policie, nebo zasahujici hlidku a dalSi
sloZzky 1ZS, v pfehledné formé shromazdujici zakladni bezpecnostni informace o
mékkém cili, charakteru a podobé vnitfnich prostor, tak aby velitel zdsahu mohl
v kratkém Case rozhodnout o formeé a taktice zasahu v objektu.




BO 18 dobrovolnictvi

Kategorie: A, B, C,d1,d2, E, F

throz Bekon Crozsah Dpovaha Epfl’stup F(‘;as
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:n e3:a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — dobrovolnictvi.

Popis:

Fenomén dobrovolné prace predstavuje samostatnou ¢innost osob v zajmu druhych
osob, nebo vlastni komunity bez naroku na finan¢ni odménu, nebo jiné benefity
spojené svykonem standardniho pracovné pravniho vztahu. Zakladnim
charakteristickym prvkem dobrovolnictvi je autonomni motivace jednotlivce
participovat na usili celku, kterému se rozhodl svou praci pomoci. V oblasti
bezpecnosti Ize dobrovolniky rozdélit do dvou zakladnich skupin.

a) Dobrovolnici motivovani ideou, U€elem organizace, aniZz by organizace vytvarela
komunitu ¢lend, klasické dobrovolnické organizace vykonavajici humanitarni,
lidskopravni ¢innosti v zajmu celé spole¢nosti — Clovék v tisni, Adra, Doktofi bez hranic
apod. Motivace vychazi ze sdileni spole¢nych ideji, nikoliv ze vztahu k organizaci jako
takové.

b) Dobrovolnici asistujici komunité, hlavnim motivem je komunita sama, cilem
dobrovolné ¢innosti je ochrana a rozvoj komunity, bez fixace na jeji vnéjSi projevy a
¢innost. Pfikladem mohou byt organizace typu Junak, Sokol, nebo skupiny
dobrovolnikd spojenych se zahradkarskou komunitou, naboZenskych skupin apod.
Motivace dobrovolniku prameni ze vztahu ke komunité, ¢lenlim, ktefi ji tvofi v zajmu

ochrany zdravi, Zivota nebo majetku.

Prostfedkem k mozZnosti vyuziti dobrovolnikd je dostatecné pocetna komunita
S vysokou mirou vnitfni integrace a motivace prace v zajmu komunity. Nutnym prvkem
je osoba iniciatora, ktera tuto alternativu pfedstavi a je s to dodat organizacni schéma
a koordinaci. V oblasti bezpecnosti je nutné, aby dobrovolnici podléhali jasné a obecné
akceptovanému fizeni a organizaci.

Pro gestora bezpecnosti pfredstavuje fenomén dobrovolnictvi zdroj vysoce
motivovanych osob, bez narok( na mzdu, nebo jinou odménu. Cenou je nutnost
pfijmout roli organizatora a autority schopné vést tym lidi, v kterém je jedinym
motivacnim faktorem vztah ke komunité a ochota pomoci, absentuji klasické nastroje,
jak si vymoci pracovni moralku a dodrZzovani uréenych Gkold.




V Ceské republice je dobrovolnictvi v oblasti bezpe&nosti vyuZivano jen okrajové a
nelze hovofit o zazité praxi. V anglosaskych zemich je tomu naopak, fenomén
dobrovolnictvi je v rdmci komunit asto vyuZzivan, a to od forem Cisté amatérskych az
po vysoce profesionalni kolektivy pecujici o bezpecnost komunit.

S fenoménem dobrovolnictvi pracuje zakon cislo 198/2002 Sb., o dobrovolnické
sluzbé a zméné nékterych zakond, fenomén nahlizi vyhradné charitativnim
imperativem, a jeho UCelem je vymezeni podpory statu dobrovolnickym organizacim,
rozhodné nelze hovofit o komplexni Gpraveé.

Dobrovolnictvi v oblasti bezpecnosti neni zakonem specialné upraveno, moZzZnosti
dobrovolnikl jsou tak shodné s b&znym clovék, bez jakychkoliv privilegii ve sméru
vykonu bezpecnostnich Cinnosti. Legalnost jednani v pfipadé odvraceni hrozby je v
zakladu limitovano krajni nouzi (§ 28 TR), nutnou obranou (§29 TR) a tzv. ob&anskym
zadrZeni, viz § 76 odst. 2 TR a rovnéz Ize aktivovat institut zakona o policii dle § 63
odst. 2 pism. k) k zajiSténi ziskani totoZnosti osoby pro potfeby pfipadného spravniho,
trestniho fizeni.

Bezpecnostni charakteristika:

Opatfeni Ize aplikovat v celém spektru, kde je zapojen lidsky prvek k odvraceni hrozeb
pro mékky cil, z dlivodu vnitini, osobni motivace Ize prepokladat vys$si miru zapojeni
a ochoty nést rizika vyplyvajici z ochrany mékkého cile, coz mlze byt kladnym i
zapornym faktorem.

Vyhody:

Vysoka, zvnitinéld motivace dobrovolnikd v pfipadé komunitniho dobrovolnika,
v pfipadé proSkoleni moznost zabezpeceni i vysoce sofistikovanych €innosti v rdmci
ochrany mékkého cile.

Nevyhody:

Absence klasickych motivaénich, sankénich nastroji. Nutno poditat s mozZnosti
okamzitého ukon€eni ¢innosti. Ve vztahu mékky cil a dobrovolnik neni pfitomen prvek
vypovédni lhdty, v pfipadé uzavirani smluvnich vztahd mezi subjekty je nutno poditat
s jejich problematickou pravni vymahatelnosti.

Vhodnost:

Pro gestory bezpecnosti mékkych cilt komunitniho, nebo zajmového charakteru, ktery
je s to vyvinout organiza¢ni a motivacni aktivitu k vyuZiti dobrovolnického potencionalu
komunity.

Podobnost k (zaménitelnost): 3
BO 4 spoluprace s ostatnimi MC, BO 19 spoluprace s PCR

Odkazy:
literatura:
WWW:

| Faktor ohroZenosti:




al: V pfipadé nizkého ohrozeni je mozné zapoijit dobrovolniky bez specializovaného
Skoleni, pouze na zakladé jejich vile a motivace, i zde je ale nutna organizace ¢innosti
a jasné definovana hierarchie rozhodovani.

a2: Ve stfednim spektru ohrozeni Ize vyuzit dobrovolniky, ktefi disponuji pfedchozimi
zkuSenostmi s vykonem bezpecnostnich Cinnosti a sami se o problematiku aktivné
zajimaji, organizace a systém fizeni je samoziejmosti.

a3: V pfipadé vysoké ohrozenosti Ize dobrovolniky vyuZit, je ale nutno garantovat jejich
odbornost absolvovanim specialnich Skoleni nebo ovéfitelnymi predchozimi
zkuSenostmi. Je nutné, aby cely kolektiv byl schopen vzajemné spoluprace, byly
stanoveny zavazné postupy/plany, kolektiv systematicky cviCil zvladani krizovych
situaci v misté mékkého cile apod.

Ekonomicky faktor:

bl: Aktivace komunity a vyuZiti dobrovolné prace v oblasti bezpecnosti je, v pfipadé
Zadnych nebo omezenych financnich moznosti, nutnosti. Omezeni vyplyva v moznosti
zajisténi vybaveni dobrovolnik( a zajiSténi specializac¢nich kurz( a $koleni.

b2: Stfedni finanéni moznosti umoZnuji zakladni vycvik dobrovolnikli a nakoupeni
zakladniho vybaveni.

b3: V prfipadé velkych financnich moznosti je mozné dobrovolniky pro3kolit
v potfebnych specialnich dovednostech, zakoupit kvalitni vybaveni osobni
bezpecnosti, zajistit spolecné cviCeni apod.

Faktor navstévnosti:

cl: Faktor navstévnosti v nizkém spektru neni pro aplikaci bezpe€nostniho opatfeni
relevantni.

c2: Faktor navstévnosti v nizkém spektru neni pro aplikaci bezpecnostniho opatfeni
relevantni.

c3: Faktor navstévnosti v nizkém spektru neni pro aplikaci bezpecnostniho opatfeni
relevantni.

Faktor povahy MC:

d1: Komunitni charakter mékkého cile splfiuje podminky pro aplikaci opatfeni.

d2:Skupinovy, z4jmovy charakter mékkého cile umoznuje aplikaci opatfeni
dobrovolnictvi, je ale nutno klast velky dliraz na kontrolu vykonu ¢innosti, nebot’ vztah
k mékkému cili je primarné definovan vztahem k objektu zajmu skupiny, nikoliv
k mékkému cili jako takovému.

d3: Z dlivodu absence moznosti motivace a loajality vyplyvajici ze vztahu k mékkému
cili je opatfeni v pfipadé komercniho charakteru mékkého cile nevhodné.

Faktor pristupnosti:

el: Faktor neni v otazce aplikace bezpecCnostniho opatfeni rozhodny.

e2: Faktor neni v otazce aplikace bezpecnostniho opatfeni rozhodny.

e3: Faktor neni v otazce aplikace bezpecCnostniho opatfeni rozhodny.

Faktor ¢asu:

fl: Opatfeni nelze pfibrat v kratkém Casovém Useku, protoze je nutné vytvorit
organizaci, systém fizeni, definovat krizové postupy, casovy harmonogram, prakticky
zacviCit krizové postupy. Unahlena aplikace opatfeni bude s vysokou mirou




pravdépodobnosti zdrojem zmatku a ve svém vysledku kontraproduktivni ve vztahu
k bezpecnosti mékkého cile.

f2: V situaci stfedné dobé Ihlity na pripravu aplikace opatfeni Ize vytvorit organizaéni
strukturu, systém fizeni, krizové plany vcetné jejich prevedeni do praxe (bez moznosti
testovat rutinu realizace), nelze proskolit dobrovolniky ve speciélnich dovednostech.

f3: Dlouhy Casovy Usek pro aplikaci opatfeni je idealni, je moZno sestavit vnitiné
koherentni kolektiv dobrovolnikli (nebo zjistit, Ze to vzhledem k slozeni komunity,
skupiny neni moZzné), stanovit organizacni strukturu a systém fizeni, veSkerou
dokumentaci krizovych postup( a vSe prevést do rutiny vykonu bezpecnostnich ¢innosti
a tuto rutinu podrobit testovani, zdali je funkcni a efektivni.

Souhrn:

Vyuziti dobrovolnikd v oblasti bezpecnosti je dlouhodobé aplikovanou praxi, a to
zejména v zemich s funkénim komunitnim prostfedim. Velka Britanie z posice statnich
autorit zapojeni dobrovolnikli masivné podporuje, Uzké propojeni dobrovolniku a
policie je béZnym jevem s vysokym efektem na celkové bezpecnostni situaci a pocitu
bezpec€nosti obyvatel. Idealnim prostfedim pro aplikaci dobrovolnictvi je komunita
s aktivnim vnitfnim Zivotem, ktera je s to vyprodukovat dostatek dobrovolnik( a vytvorit
jim potifebné zazemi. Vysledkem mlZe byt vysoce efektivni bezpecnostni opatieni,
které nevyzaduje pfimé finanéni investice a vychazi z vnitfni motivace ¢lent kolektivu,
ktera je v pfimém vykonu ¢innosti pfinosem, kdy hlavni motiv je vnitfni, nikoliv vné;si
zastoupeny obavou z kontroly a vySe odmeény.




BO 19 SPOLUPRACE S POLICII CESKE REPUBLIKY

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:a dl:a el:a fl:a
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezped&nostni opatfeni — netechnicky charakter — PCR — spolupréce s policii.

Popis:

Policie Ceské republiky je ozbrojeny sbor zakonem uréeny k vyméahani prava ve
vefejném zajmu, ochrané Zivota, zdravi a majetku osob na Uzemi Ceské republiky,
k CemuZz mu je pfiznano privilegované postaveni v pravnim poradku.

Spolupréace s policii v zajmu ochrany mékkého cile je vzajemna kooperace na bazi
dobrovolnosti, nebo v pfipadé, Ze policie shleda, Ze jeji participace je nezbytna
z divodu zachovani bezpecénosti a vefejného poradku, je Zadost o spolupraci pro
mékky cil zavaznd a osoby odpovédné za mekky cil jsou povinny, poskytnou
soucinnost v intenci poZzadavku policie.

Formy spoluprace:

a) Soucinnost bez koordinace sil: policie plni své ukoly, které jsou zapficeny mékkym
cilem paralelné s aktivitami osob spojenymi s mékkym cilem, aniz by byla
vyzadovana piima kooperace, sdileni informaci apod. P¥.: Z dlivodu karnevalu policie
rozhodne o odklonu dopravy v blizkosti akce, do okoli privodu rozmisti uniformované
hlidky, aby dohliZzeli na bezpecnost, a do priivodu vysle operativni hlidky v civilu, aby
detekovaly osoby podezielé ze zaméru zautoCit na meékky cil, aniz by nasazeni sil
konsultovali, koordinovali s gestorem bezpecnosti.

b) Spoluprace s koordinaci sil: policie pfimo spolupracuje s gestorem bezpecnosti na
rozlozeni a fizeni sil a prostfedkd, probiha (fizené) sdileni informaci, policie vnima
mékky cil jako partnera v zajisténi bezpecnosti. Castou formou je zfizeni
koordinacniho Stabu, kde jsou pfitomny vSechny relevantni subjekty bezpecCnosti,
rozhodnuti jsou pfijimana koordinované v zajmu ekonomie distribuce sila a zajisténi
maximalni efektivity. PF.: Pfi zajisténi bezpecnosti v priibé&hu fotbalovych utkani je
zfizen bezpecnostni Stab, z tohoto mista jsou fizeny sily uvnitf i vné stadionu, kdy je

pravidlem, Ze uvnitf stadionu je odpovédna ostraha mékkého cile a vnéjSi prostor je
zabezpecen policii.




Bezpec€nostni charakteristika:

Policie Ceské republiky je schopna predchézet a &elit vdem myslitelnym nasilnym
atokdm proti mékkym cildim. Disponuje opravnénimi, které umoziuji invazivni a
represivni kroky vici podezielym osobam, spocivajici ve fyzickém postupu proti
jednotlivci (lustrace, prohlidka osoby, zavazadel, zastaveni vozidla apod.), nebo
operativnich prostfedcich technického a elektronického charakteru.

Vyhody:

Policie je schopna pokryt veSkeré bezpecnostni rizika vyplyvajici z mékkého cile,
pfitomnost uniformovanych sil ma vyrazné preventivni charakter ve sméru odrazeni
pfipadnych Uto¢nikl. S ohledem na specialni pravomoci je schopna provést kroky,
které jsou soukromému sektoru nedostupné.

Nevyhody:

V pfipadé zapojeni policie do ochrany mékkého cile mizZe nastat situace, Ze policie
rozhodne o aplikaci takovych opatfeni, které ovlivni, omezi zdméry osob spojenych
s mékkym cilem. Pfitomnost policie m{zZe byt ze strany nékterych osob v mékkém cili
vhimana jako represivni sila, ktera snizuje uzitny komfort.

Vhodnost:
Pro gestory bezpecnosti mékkych cild, ktefi pecuji o velké spolecenské akce, nebo
komunity zvIaSt ohroZené Gtokem.

Podobnost k (zaménitelnost):
BO 20 vyrozuméni policie.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: Bezpecnostni opatfeni neni vhodné.

a2: Bezpecnostni opatfeni neni vhodné.

a3: Pritomnost policie predstavuje vyznamné posileni bezpecCnosti, a to vlivem
preventivniho ucCinku pfitomnosti uniformovanych slozek, moznosti provadét
invazivni kontrolni Gkony viici potencionalné podezielym osobam, moznosti regulace
dopravy, dostupnych technickych a elektronickych prostfedk( ochrany a schopnosti
zakroku proti ozbrojenému pachateli tvrdou silou.

Ekonomicky faktor:

b1l: Zapojeni policie nepfedstavuje financni naklady pro gestora bezpecnosti.

b2: Zapojeni policie nepfedstavuje financni naklady pro gestora bezpecnosti.

b3: Zapojeni policie nepfedstavuje financni naklady pro gestora bezpecnosti.

Faktor navstévnosti:

cl: Policie je schopna pokryt celé spektrum mozné navstévnosti.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

c2: Policie je schopna pokryt celé spektrum mozné navstévnosti.

c3: Policie je schopna pokryt celé spektrum moZné navstévnosti.

Faktor povahy MC:

d1: Policie je schopna, v pfipadé vyhodnoceni nutnosti, zabezpecit mékky cil, ktery
je tvofen komunitou, a to fortifikaci vnéjSiho sektoru, nebo integraci do vnitfniho
prostoru mékkého cile cestou Uzké spoluprace, sdilenim informaci a vyuZzitim
komunitniho charakteru mékkého cile. Rovnéz je béznym postupem provést analyzu
bezpecnostnich rizik vyplyvajicich z SirSiho okruhu vefejnosti — kriminogenni
prostiedi na internetu i fyzické prostfedi nenavistnych skupin.

d2: Policie je schopna zabezpecit vnéjSi sektor a v mife pfiméfené bezpecnostnim
rizikdm integrovat operativni sily do prostoru mékkého cile a provést analyzu
vnéjSiho prostiedi v€etné toho virtualniho.

d3: Policie je schopna pfibrat opatfeni k zabezpeCeni komeréné zaméfeného
mékkého cile, a to vnéjSiho i vnitfniho charakteru. Standardem je provéfeni a
zohlednéni rizik vyplyvajicich z bezpecnostni situace. Specialni analyza vnéjSiho
prostiedi je problematicka z diivodu absence vyluénych znakd komeréniho mékkého
cile, které by lakaly konkrétni skupiny.

Faktor pfistupnosti:

el: Policie je schopna zabezpecit vnéjsi i vnitini prosto budovy, a to za vyuZiti lidské
sily i operativné technickych prostifedkd.

e2: Meékky cil votevieném prostoru, mlze byt policii zabezpeen prostym
obklopenim mékkého cile v podobé rozmisténi hlidek po obvodu, v pfipadé blizkosti
dopravnich komunikaci je policie sto odklonit dopravu, umistit doCasné fyzické
zabrany.

e3: Policie je schopna zabezpedit vnitfni prostor budovy, plast i pfijmout patfeni
k zamezeni prlniku vozidla do blizkosti prostoru mékkého cile.

Faktor ¢asu:

f1: V pfipadé vysoké ohroZenosti neni toto opatfeni véci volby ale povinnosti, policie
musi byt vyrozuména o moznych rizicich hrozicim osobam, které vytvareji mékky cil.
V situaci, kdy policie vyhodnoti, Ze jeji pfitomnost je nezbytna v hledem k mife rizika,
je sto pfijmout zakladni opatfeni okamzité, bez Casového prodleni, spocivajici v
prosté fyzické pritomnosti policistd.

f2: Policie bude schopna provést zakladni analytické ukony a Setfeni za uCelem
identifikace pfipadnych hrozeb, rovnéz bude schopna pripravit zakladni
bezpecnostni opatfeni. Problematické bude zabezpedeni speciélnich sil a
prostiedkd, které mohou byt v Case aktudlni potieby dislokovany pro potfeby jinych
opatfeni.

f3: Nezbytné pro akce velkého rozsahu, kde bude ze strany policie nutné
koordinovat velké mnoZzstvi sil a typll vhodné techniky. Pfiprava velkych opatieni
béZné trva nékolik mésicl. Hlavnim problémem, s kterym se policie musi vyporadat
je soustfedéni velkého mnozstvi sil, kdy to nemizZe znamenat paralyzaci béZného
vykonu nebo schopnosti zabezpecit jiné ukoly policie.

Souhrn:




Policie Ceské republiky neni na zabezpe&eni mékkého cile pfitomna na zakladé vile
a prani gestora bezpecnosti, ale vyhradné na zakladé vlastni Uvahy vychazejici
z operativné ziskanych poznatkd a informaci od gestora bezpecnosti mékkého cile.
Policie disponuje mimofadnymi opravnénimi na poli pravomoci ingerence do prav
osob a technickymi prostfedky vhodnymi k operativnimu Setfeni a tedy prevenci
atoku i tvrdému zastaveni zapocatého atoku. Klicovym faktorem je policii o mékkeé cili
vyrozumeét a ucinit to s dostate¢nym ¢asovym odstupem od vzniku mékkého cile, aby
ze strany policie bylo mozZno pfijmout adekvatni bezpecnosti opatfeni, které mohou
vyzadovat ¢asové narocnou pfipravu, a to i v horizontu mésicu.




BO 20 vyrozumeéni policie o aktivitach mékkého cile

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:n dl:a el:a fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:.a b3:a c3:a d3:a e3.a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpednostni opatfeni — netechnicky charakter — PCR — vyrozuméni policie.

Popis:
Opatfeni spocivajici v sumarizaci zakladnich Gdaji o mékkém cili a predani
informace policii pro pfipadné vyuZiti v pfipadé nutnosti.

Orientacni vycCet informaci obsaZenych ve vyrozumeéni:

- jméno/druh mékkeho cile

- adresa sidla mékkého cile (je-li)

- popis mékkého cile

- kontaktni osoba (mobil, email, adresa)

- lokace mékkého sidla

- Casoveé vymezeni aktivit — harmonogram/program

- charakter mista, kde budou realizovany aktivity mékkého cile

- pfedpokladany pocet osob

- pfedpokladané zatéz pro dopravni obsluznost (je-li pfedpoklad, Zze ucastnici vyuziji
MHD, nebo zvoli vlastni dopravu (autem, pésky)

- pfedpokladané problémy, rizika

Pfedani informace, viz kapitola ,spoluprace s policii“, moznost zaslanim datovou
zpravou, emailem, klasickym postovnim dorué¢enim. Z dlvodu moznosti informacni
neuplnosti a obtizného urCeni spravného adresata informace, nelze doporucit
vyrozumeéni cestou telefonniho spojeni.

Z praktickych dlvodl je vhodné ve vyrozuméni pozadat o sdéleni, jak bylo se
sdélenim nalozeno a budou-li ze strany policie pfijata opatreni.

Bezpecnostni charakteristika:

Sdéleni zakladnich Gdajii o mékkém cili policii vyrazné usnadni a urychli prijeti
adekvatnich opatfeni ze strany policie v pfipadé vyskytu bezpecCnostni hrozby a
nutnosti pfimé policejni intervence.




Vyhody:

Policie je o mékkém cili informovana a je schopna vyhodnotit nutnost své pfitomnosti
na zabezpeceni mékkého cile. Mékky cil mize po aplikaci bezpec¢nostniho patfeni
predpokladat efektivnéjSi zapojeni policie v pfipadé potfebnosti jeji pfitomnosti. Pro
mékky cil neni vyrozumeéni policie jakkoliv zavazné, nebo omezuijici.

Nevyhody:
nejsou znamy.

Vhodnost:
Pro gestory bezpecnosti mékkych cilll, ktefi pfedpokladaji moZnou nutnost zapojeni
policie, nebo problémy spojené s dopravou — vznik dopravni kongesce apod.

Podobnost k (zaménitelnost): 3
BO 17 operativni karty, BO 19 spolupréce s policii CR, BO 23 koordinacni Stab.

Odkazy:
literatura:
WWW;

Faktor ohrozenosti:

al: V pfipadé nizkého ohroZeni neni vyrozuméni nutné.

a2: V pfipadé stfedniho ohroZzeni mékkého cile v kombinaci se stfedni nebo vysSi
navstévnosti je vhodné policii vyrozumét.

a3: V pfipadé vysoké ohroZenosti je silné doporuceno policii vyrozumét, aby mohla
pfijmout vlastni opatfeni, vyhodnoti-li to za vhodné a pfimérené.

Ekonomicky faktor:

b1l: Aplikace bezpecnostniho opatfeni nepfedstavuje financni naroky.

b2: Aplikace bezpecnostniho opatfeni nepfedstavuje financni naroky.

b3: Aplikace bezpecnostniho opatfeni nepfedstavuje financni naroky.

Faktor navstévnosti:

cl: Faktor ndvStévnosti nema vztah k vhodnosti aplikace opatfeni.

c2: Faktor navstévnosti nema vztah k vhodnosti aplikace opatieni.

c3: Faktor navstévnosti nema vztah k vhodnosti aplikace opatfeni.

Faktor povahy MC.:

d1: Faktor povahy mékkého cile nemé vztah k vhodnosti aplikace opatfeni.

d2: Faktor povahy mékkeého cile nema vztah k vhodnosti aplikace opatreni.

d3: Faktor povahy mékkého cile nemé vztah k vhodnosti aplikace opatfeni.

Faktor pristupnosti:

el: Faktor pfistupnosti nema vztah k vhodnosti aplikace opatfeni.

e2: Faktor pfistupnosti nema vztah k vhodnosti aplikace opatfeni.

e3: Faktor pfistupnosti nema vztah k vhodnosti aplikace opatfeni.




Faktor Casu:

f1: Shromazdéni zakladnich informaci o mékkém cili a jejich odeslani, je Casové
nendro€nou aktivitou, problematickd je otazka Casu potfebného pro policii pfibrat
adekvatni opatfeni, nebo informaci zapracovat pro pfipadné vyuzZiti -
zprostifedkovani informace spadovému oddéleni policie, operatnimu stfedisku apod.

f2: Shromazdéni zakladnich informaci o mékkém cili a jejich odeslani, je Casové
nenarocnou aktivitou, problematickéa je otazka Casu potfebného pro policii pribrat
adekvatni opatfeni, nebo informaci zapracovat pro pfipadné vyuziti -
zprostfedkovani informace spadovému oddéleni policie, operaCnimu stfedisku apod.

f3: Shromazdéni zakladnich informaci o mékkém cili a jejich odeslani, je Casové
nendro€nou aktivitou, problematickd je otazka Casu potfebného pro policii pfibrat
adekvatni opatfeni, nebo informaci zapracovat pro pfipadné vyuziti -
zprostfedkovani informace spadovému oddéleni policie, operacnimu stfedisku apod.

Souhrn:

Strukturalizovana informace o zakladnich vlastnostech mékkého cile, urena pro
policii, aby v pfipadé potfeby uSetfila Cas s jejich shrom&zdénim a byla schopna
adresné navrhnout podobu zakroku v pfipadé vyskytu bezpecnostni hrozby, nebo
pfijala preventivni opatfeni k eliminaci rizik.




BO 21 bezplatné komunikacni platformy

Kategorie: A, B, c1,¢c2,D, E, F

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
alin bl:a cl:n dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2.a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technicky charakter — komunikacni platformy — bezplatna
komunikacni platforma.

Popis:

Bezplatna mobilni komunikacni platforma umoznujici uzavienou komunikaci vice
¢lend bezpecénostniho tymu v zajmu zajisténi bezpecénosti mékkého cile. Prostfedkem
jsou zadarmo Sifitelné mobilni aplikace umoznujici textovou komunikaci (S moznosti
vlozenych fotografii, kratkych videf) v definované skupiné ¢lenti bezpeénostniho tymu,
nebo dal$ich relevantnich ¢lend. Mediem jsou mobilni telefony G¢astnikll umoziujici
provoz smart aplikaci. U&elem je sdileni informaci v realném Case viem zapojenym
osobam s moznosti jejich reakce, nebo ploSné udileni instrukci, koordinace apod.

Bezpecnostni charakteristika:
Opatfeni umoznuje okamZzité rozsifeni informace o detekovaném riziku, fotografie
podezrelych osob.

Vyhody:

Snadna dostupnost, rychlost rozSifeni informace mezi vybrané jedince, moZnost
sdileni celého informacniho spektra (text, audio, video). MozZnost ziskat poznatek, kdo
je s informaci sezndmen a kdo ne.

Nevyhody:
Bezpecnostni rizika spojend s infiltraci do skupiny (Ize minimalizovat volbou aplikace,
nejlépe bez internetové verze komunikacni aplikace, napr. Signal apod.

Vhodnost:
Pro gestory bezpecnosti, ktefi koordinuji kolektiv osob, nebo pouhé sdileni dulezitych
informaci i bez Ustfedni osoby koordinatora.

Odkazy:

literatura:

www: https://www.tomsguide.com/us/pictures-story/654-best-messaging-apps.html
https://cs.vpnmentor.com/blog/nejlepsi-bezpecne-alternativy-whatsapp/

| Faktor ohrozenosti: |



https://www.tomsguide.com/us/pictures-story/654-best-messaging-apps.html
https://cs.vpnmentor.com/blog/nejlepsi-bezpecne-alternativy-whatsapp/

al: V pfipadé nizkého ohrozeni miZe opatieni vedle bezpecénostni funkce fungovat
jako koordinaéni prvek relevantnich subjektd mékkého cile.

a2: Vzhledem k nenarocnosti opatfeni je vhodné opatfeni aplikovat, a to i paralelné
k jinym komunikacnim platformam, aby nedochazelo k pretizeni klasickych
komunikacnich kanald (kliCovaci vysilacka apod.).

a3. V pfipadé vysoké ohroZzenosti nelze opatfeni povaZzovat za dostatecné
zabezpecCeni komunikace a nelze ho povazovat za zcela bezpeCné a spolehlive.
Vhodné jako podptrny komunikaéni kanal pro méné dllezité informace, nebo Sirsi
skupinu obsahuijici vice podobnych mékkych cil(l.

Ekonomicky faktor:

bl: Aplikace bezpec€nostniho opatfeni je mozné i bez financnich investic, v pfipadé, Ze
komunikace probiha na vlastnich telefonech ¢lend skupiny.

b2: V pfipadé stfednich a velkych financnich moznosti je mozné nakoupit telefony a
zjednat pfistup do telekomunikacnich siti, v€etné pfistupu na internet.

b3: V pfipadé stfednich a velkych financnich moznosti je mozné nakoupit telefony a
zjednat pfistup do telekomunikacnich siti, v€etné pfistupu na internet.

Faktor navstévnosti:

cl: Faktor navstévnosti v nizkém spektru neni pro aplikaci bezpecnostniho opatfeni
relevantni.

c2: Faktor neni v otazce aplikace bezpe€nostniho opatfeni rozhodny.

c3: Faktor neni v otdzce aplikace bezpe€nostniho opatfeni rozhodny.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vztah k vhodnosti aplikace opatfeni.

d2: Faktor povahy mékkého cile nemé vztah k vhodnosti aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vztah k vhodnosti aplikace opatfeni.

Faktor pristupnosti:

el: Faktor neni v otdzce aplikace bezpecnostniho opatfeni rozhodny.

e2: Faktor neni v otazce aplikace bezpecnostniho opatfeni rozhodny.

e3: Faktor neni v otdzce aplikace bezpecnostniho opatfeni rozhodny.

Faktor ¢asu:

f1: Opatfeni Ize pfibrat k zabezpeceni mékkého cile v kratkém &ase, bez nutnosti
c¢asove narocnych priprav.

f2: Opatfeni Ize pribrat k zabezpeCeni mékkého cile v kratkém case, bez nutnosti
Casové narocnych priprav.

f3: Opatieni Ize pfibrat k zabezpeCeni mékkého cile v kratkém Case, bez nutnosti
Casové narocnych priprav.

Souhrn:

Opatieni spocCiva v pouziti zadarmo Sifitelnych komunikacnich aplikaci, vytvoreni
skupiny relevantnich osob, a to na mobilnich telefonech, nebo podobnych mobilnich
zafizenich. Otevieny komunikacni kanal je schopen prenést informace mezi vSechny
¢leny supiny, nebo uréenym jednotlivelim, a to v realné ¢ase. Vedle klasické textové
informace je mozné Sifit obrazky i kratké videa podezielych situaci, osob apod.




BO 22 uzavirka (CasteCna, uplna) a zvlastni uzivani komunikace

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:n dl:a el:n fl:n
az2:n b2:a c2:a d2:a e2:a f2:n
a3:.a b3:a c3:a d3:a e3.a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: n
Popis:

Bezpecnostni opatfeni spocCiva ve zméné uzivani komunikace, nebo v jeji uzavirce, a
to v zajmu bezpecnosti mékkého cile. K pfijeti bezpecnostniho opatfeni je nutny
souhlas mistnich autorit v podobé rozhodnuti o zvlastnim uzivani pozemni
komunikace. Opatfeni je nutno vnimat jako Casové omezené, a to v horizontu hodin
maximalné dnl. Neni vhodné pro permanentni feSeni bezpecnostni situace.

Rozhodnuti o zvlastnim uzivani pozemni komunikace je vysledkem spravniho fizeni,
kdy jeho UcCastnici jsou: mistné pfislusna obec (odbor dopravy) a Zadatel, dale je
nezbytné ziskat souhlasné stanoviska Policie Ceské republiky v zastoupeni
dopravniho inspektoratu a vlastnika komunikace, Technické spravy komunikaci.

Zadatel musi v zadosti deklarovat Gcel Zzadosti, konkretizovat osobu Zadatele
(ndlezitosti podani dle spravniho Ffadu) a pfiloZit dopravné inzenyrské opatfeni, tzv.
DIO, situacni planek, vyjadieni vlastnika komunikace Technické spravy komunikace
a stanovisko policie.

DIO dopravné-inZenyrské opatfeni je technicky nakres, ktery vytyCuje zabor, lokaci,
které se bude tykat zvIlastni uzivani. V nadkresu musi byt vyznaceno, kde bude jaka
znaCka a kudy povedou objizdné trasy pfipadného zaboru, jedna se o technické
rozkresleni, jehoz podoba ma pfedepsanou podobu a vlastnosti.

Situacni planek spociva v orientacnim zakresleni planované akce do mapy, s tim, ze
je-li planované rozmisténi stacionarnich prvk(, je nutné jejich pfesné zakresleni.

V pfipadé, Ze by bezpecnostni opatfeni spocivalo pouze ve zméné rezimu na
chodniku, nemusi byt k zadostem pfilozeno ,dopravné inzenyrské patreni.

Standardni doba spravniho fizeni o zZadosti je 30 dnd, z ddvodu sloZitosti pfijatych
opatfeni, miZe byt spravnim organem prolongovana na 60 dni.

Pravni predpisy

Zakon €. 13/1997 Sb., o pozemnich komunikacich a jeho provadéci vyhlaSka C.
104/1997 Sb.

Stanoveni pfechodné Upravy provozu se provadi podle zadkona €. 361/2000 Sb. a
jeho provadéci vyhlasky ¢. 294/2015 Sb.




Bezpecnostni charakteristika:

Bezpecnostni opatfeni spociva v moznosti odklonu vozidel od mista mékkého cile a
tudiZz omezeni rizika Gtokll spojenych s vozidlem. Vyslednou podobou mohou byt i
betonové bloky tvofici masivni pfekazku proti neautorizovanému vjezdu vozidla.

Vyhody:

Eliminace rizik spojenych s vozidly, moznost kontroly nad vjezdem vozidel do oblasti
mékkého cile a parkovani. V pfipadé spoluprace s policii je zakaz vjezdu do oblasti,
nebo regulace pohybu vymahana nejen dopravnim znacenim, ale taky fyzickou
pfitomnosti policie.

Nevyhody:
Byrokratickd zatéZ spojend se spravnim fizenim o rozhodnuti, Casova omezeni
opatfeni.

Vhodnost:

Pro gestory bezpecCnosti, ktefi zodpovidaji za velké mnozstvi osob v blizkosti
dopravnich komunikaci, nebo udalosti, které svym rozsahem zasahuji do dopravnich
komunikaci — velka shromazdéni, pochody/priivody, lokalni street akce — jarmarky,
sousedské slavnosti apod.

Podobnost k (zaménitelnost):
BO 19 spoluprace s PCR.

Odkazy:

literatura:

wWww: https://www.policie.cz/clanek/zadosti-a-souhlasna-stanoviska-dopravniho-inspektoratu.aspx,
https://www.mesto-blatna.cz/obcan-1/potrebuji-vyridit-reseni-zivsituace/doprava/silnicni-spravni-
urad/uzavirka-castecna-nebo-uplna-a-zvlastni-uzivani-komunikace/

Faktor ohroZenosti:

al: V pfipadé nizkého ohrozZeni neni zadost o zménu uzivani komunikaci nutna,
nutno pribrat faktor pfimérenosti, ktery zohledruje dlsledky omezeni na vefejnost.

a2: V pfipadé stfedniho ohrozeni mékkého cile je rozhodujicim faktorem posouzeni
pfiméfenosti pfipadného omezeni dopravy, jeho dopady na vefejnost a rizika pro
mékky cil.

a3: V pripadé vysoké ohrozenosti a zasahu mékkého cile do dopravni komunikace je
dané opatfeni nezbytnosti.

Ekonomicky faktor:

bl: Aplikace bezpecCnostniho opatfeni je mozna i bez financnich investic, ale je nutna
absorpce mandatornich pravnich Uprav daného bezpecnostniho opatfeni a
zpUsobilost k provedeni fadné technické dokumentace v Sifi parametr(i DIO.

b2: V pfipadé stfednich finanCnich moZznosti je na misté zvazeni zadani vypracovani
technické dokumentace specializovanym pracovistim.

b3: V pfipadé velkych financnich moznosti je vhodné danou problematiku svérit
specialistlim, ktefi disponuji potfebnou odbornosti a aplikacni praxi.

| Faktor navstévnosti: |



https://www.policie.cz/clanek/zadosti-a-souhlasna-stanoviska-dopravniho-inspektoratu.aspx
https://www.mesto-blatna.cz/obcan-1/potrebuji-vyridit-reseni-zivsituace/doprava/silnicni-spravni-urad/uzavirka-castecna-nebo-uplna-a-zvlastni-uzivani-komunikace/
https://www.mesto-blatna.cz/obcan-1/potrebuji-vyridit-reseni-zivsituace/doprava/silnicni-spravni-urad/uzavirka-castecna-nebo-uplna-a-zvlastni-uzivani-komunikace/

cl: Faktor navstévnosti v nizkém spektru nevytvari nutnost pro aplikaci daného
opatreni.

c2: Stfedni navstévnost v kombinaci s faktory otevieného prostoru Cini otazku pfibrani
opatfeni k zabezpeceni mékkého cile aktualni.

c3: Situaci kombinace faktori pocetnosti lidi, vysoké ohroZenosti, oteviena, nebo
kombinovana lokace, dodava opatfeni mandatorni charakter.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vztah k vhodnosti aplikace opatfeni.

d2: Faktor povahy mékkého cile nemé vztah k vhodnosti aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vztah k vhodnosti aplikace opatfeni.

Faktor pristupnosti:

el: V pripadé, Zze meékky cil je situovan v uzavieném objektu, neni dané opatfeni
vhodné.

e2: V pfipadé otevieného prostoru je nutno pfibrat faktor ohroZenosti, v pfipadé
kulminace faktorl je vhodné opatieni pfibrat a zazadat o omezeni dopravy v misté
meékkého cile, otadzka pfimérenosti je v Sifi ndvrhu na Upravu uzZivani komunikace.

e3: V pfipadé otevieného prostoru, nebo kombinace, je nutno pribrat faktor
ohrozenosti, v pfipadé kulminace faktor(i je vhodné opatfeni pfibrat a zazadat o
omezeni dopravy v misté mékkeého cile.

Faktor ¢asu:

f1: V pfipadé absence Casu na pfipravu bezpecnostniho opatfeni, neni mozné toto

opatfeni pfibrat.

f2: Standardni |hdta pro vyfizeni zadosti je 30, v pfipadé zadosti o rozsahlé zmény
v rezimu uzivani komunikace miZe byt Ihiita na vyporadani Zadosti prodlouzena na
60 dni, rovnéz je nutno vzit na védomi skute€nost, Ze samotna pfiprava podkladové
dokumentace je Casové naro€na.

f3: Standardni Ih(ita pro vyfizeni Zadosti je 30, v pfipadé Zadosti o rozsahlé zmény
v rezimu uzivani komunikace mize byt Ih(ta na vyporadani zadosti prodlouzena na
60 dni, rovnéz je nutno vzit na védomi skutecnost, Ze samotna pfiprava podkladové
dokumentace je Casové naro€na.

Souhrn:

Opatfeni spociva v upravé dopravy v misté konani mékkého cile s moznosti Uplné
uzavirky komunikace. Prostfedek k Upravé dopravy je Zadost adresovana odboru
dopravy mistné pfislusné obce a vyzadani stanovisek od policie a vlastnika
komunikace, vCetné odborné dokumentace planovaného omezeni. Realizace
spociva v rozmisténi dopravniho znaCeni a mozné pfitomnosti policie, ktera dohlizi
na dodrzovani urCenych dopravnich omezeni v urCenim misté, instalace doCasnych
fyzickych prekazek neni vyloucena, jen musi byt fadné odlvodnéna a zakreslena do
situacniho planku a dopravné inzenyrského opatreni.




BO 23 koordinac¢ni Stab

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:n dl:a el:a fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpednostni opatfeni — netechnicky charakter — PCR - koordinagéni $tab.

Popis:

Koordinaéni $tab predstavuje kolektiv zastupcl subjektll s pravomoci rozhodovat v
ramci representovaného segmentu. Koordinac¢ni Stab koordinuje nasazené sily urené
k zabezpeCeni mékkého cile, a to v jednom misté s moZznosti pfimé bezprostfedni
komunikace mezi Cleny Stdbu a spojenim s osobami realizujicimi bezpec€nostni
opatfeni, tak aby byli aktualné informovéani o situaci mékkého cile a byli schopni
vydavat pokyny a koordinovat nasazeni sil. U¢elem je sdileni aktuélnich informaci a

moznost pfimé koordinace vSech zapojenych sloZek.

Zazemi Stabu by mélo byt mistem oddélenim od okolniho prostfedi s komunikacnimi
platformami zapojenych subjektl, pfipojenim na internet a fyzicky blizkym mékkému
cili.

Kolektiv StAbu by mél byt tvofen zastupci (jsou-li zapojeni do realizace): vSech
zastupcli mékkého cile (je-li tvofen vice samostatnymi subjekty), zastupcem
bezpecnostni agentury, policie, méstské policie, hasi¢ského zachranného sboru,
zdravotni zachranna sluzba. PIné sloZeni lze pfedpokladat jen pfi rozsahlych
udalostech a vysoké mife ohroZenosti. V nejvice pripadech je vhodné, aby se
shromazdili zastupci meékkého cile, gestor bezpecnosti a zastupce policie (s funkci
velitele).

Dllezitym faktorem je, aby kazdy z ¢len( Stabu disponoval rozhodovaci pravomoci za
zastupovany subjekt — schopnost pfijmout rozhodnuti v kratkém Case, bez nutnosti
dalsi distribuce podkladl nutnych k pfijmuti rozhodnuti.

Bezpecnostni charakteristika:

KoordinaCni Stab vyrazné navySuje schopnost koordinace vSech zastoupenych
subjektd, vysledkem jsou rychla informovana rozhodnuti a schopnost okamzité reakce
na bezpecnostni hrozbu, pfi zachovani funkCnosti celku — zabrani se kolapsu
bezpecnostni architektury celé udalosti.




Vyhody:

Vzajemna spoluprace vSech pfitomnych subjektll, kumulace rozhodovacich
pravomoci vSech zainteresovanych a odpovédnosti, schopnost rychlé reakce,
zachovani funkZnosti systému ochrany meékkého cile v pfipadé vyskytu hrozby
(eliminace moznosti vyskytu situace, kdy se veskeré prostfedky ochrany koncentruji
na dilCi riziko a je paralyzovana celkova bezpecnost.

Nevyhody:
¢asova narocnost sjednotit Casové planovani vSech zapojenych €lend. V pfipadé, ze
se nepodafi zajistit pfitomnost jednoho ze subjektl, se vyrazné snizuje efektivita Stabu.

Vhodnost:
Pro gestory bezpecnosti mékkych cild velkého rozsahu, nebo kumulace vice
samostatnych subjektd (festival zakladnich Skol, muzejni noc apod.

Podobnost k (zaménitelnost):
BO 20 vyrozuméni policie.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: V pfipadé nizkého ohroZeni neni zfizeni koordina¢niho Stdbu nutné.

a2: V pfipadé stfedniho ohroZeni je zfizeni koordina¢niho véci dostupnosti tohoto
opatfeni a mirou ochoty zvazovanych subjektl se ve stfednim spektru ohrozeni
aktivné zapojit do ¢innosti koordina¢niho Stabu. Koordinace sil a prostredkd, sdileni
aktualnich informaci a schopnost pfijmout spole€né rozhodnuti je vzdy vyhodné a
pfinosné pro organizaci aktivit mékkého cile.

a3: V pfipadé vysoké ohroZzenosti a velkého rozsahu, nebo mnohocetnosti
zapojenych subjektll je pfibrani opatfeni vysoce dilezitym prvkem bezpecnosti,
vysledkem je zkraceni reakcni doby, schopnost koordinované reakce a sdileni
odpovédnosti vSech zastoupenych slozek.

Ekonomicky faktor:

bl: Zfizeni zakladniho koordina¢niho Stdbu nevyZaduje investice.

b2: Se stoupajicimi ekonomickymi mozZnostmi mize byt zdokonalovano
vybaveni/zazemi Stdbu — projekce aktualnich dat, sdilené komunikacni platformy.

b3: Se stoupajicimi ekonomickymi moznostmi mize byt zdokonalovano
vybaveni/zazemi Stdbu — projekce aktualnich dat, sdilené komunikacni platformy.

Faktor navstévnosti:

cl: V pfipadé malé navstévnosti neni zfizeni a provoz koordina¢niho Stabu nutnosti.

c2: Ve stfedni mife navstévnosti mekkého cile je nutno pfibrat faktor ohroZzenosti a
moznosti komunikace v pfipadé absence koordinacniho Stdbu v podobé fyzické
pFitomnosti vSech zastupcl participujicich subjektd.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

c3: V pfipadé vysoké navstévnosti, velkého rozsahu udalosti, vCetné Clenitosti je
zfizeni koordinacniho Stabu vyznamnym prvkem vysledné bezpecnosti.

Faktor povahy MC:

d1: V pfipadé komunitniho prostfedi je koordinacni Stab mozno zfidit bez financnich
nakladd — slozky 1ZS participuji na zakladé vyhodnoceni bezpecnosti a verejného
zajmu a dalSi subjekty mohou fungovat na dobrovolnické bazi spolupréce.

d2: Faktor nema vliv na pfibrani bezpecnostniho opatfeni.

d3: faktor nema vliv na pribrani bezpecnostniho opatreni.

Faktor pristupnosti:

el: Faktor nema vliv na pfibrani bezpe€nostniho opatfeni.

e2: Faktor nema vliv na pfibrani bezpecnostniho opatfeni.

e3: Faktor nema vliv na pfibrani bezpe€nostniho opatfeni.

Faktor ¢asu:

f1: Pfiprava zazemi koordina¢niho Stabu a koordinace ¢lenl nutné vyZaduje ¢asovou
dotaci, jeho pribrani bez ¢asu na pfipravu je problematické a uspéchané sestaveni
tymu by mohlo byt kontra produktivni.

f2: Pfiprava koordinacniho Stabu je Casové naro€na s jeho pfipravou je nutno zapocit,
co nejdrive.

f3: Pfiprava koordinac¢niho Stabu je Casoveé narocna s jeho pfipravou je nutno
zapoCit, co nejdfive.

Souhrn:

Koordinacni Stab predstavuje dostupné bezpecnostni opatfeni, bez nutnosti financnich
investic, vyZzaduje koordinaci relevantnich subjektll bezpecénosti participujicich na
zajisténi mékkého cile. Primarni dllezitost spociva v pfitomnosti zastupce policie,
coby gestora bezpecnosti s moznosti aktivace masivnich sila a prostifedk( v pripadé
vyskytu bezpecnostni hrozby. Pfinosem koordinaCniho Stabu je zkraceni Casu na
pfijeti rozhodnuti ve véci koordinace sil pfi vyskytu bezpecnosti hrozby, a to diky
vytvoreni patefni komunikacni linky propojujici vSechny relevantni subjekty.




BO 24 aplikace soukromopravniho institutu ,,pana domu

Kategorie: A,B,C,D,E, F

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — institut ,pana domu®“.

Popis:

soukromopravni institut prava pana domu, neni klasickym bezpecnostnim opatfenim,
ale presto mlze byt jeho dlsledna a adresna aplikace velice pfinosna pro zajisténi
bezpecnosti mékkeého cile.

Mékkym ciltim, které nejsou verfejnou udalosti, kam je garantovan pfistup vSech bez
rozdilu (akce na vefejné pfistupném misté, prostranstvi, bez vlastnického prava,
nebo smluvniho pronajmu plochy), ale spliuji podminky soukromé, komercni
udalosti, je umoZnéno rozhodovat o tom, kdo smi, nebo nesmi vstoupit do prostor
mékkého cile, proto musi GCastnik strpé&t aplikaci rliznych opatfeni stanovenych
pofadatelem, gestorem bezpecnosti, pokud chce sluzbu uZivat.

Bezpecnostni opatfeni samoziejmé nesmi byt postavena na diskriminacnich
zakladech. Poradatelé tedy maji napf. moznost divaky legitimovat nebo je
prohledavat za UcCelem zjisténi, zda se do prostor mékkého cile nesnazi pronést
nebezpecny material. Vzhledem Kk transparentnosti a vymahatelnosti je z&hodno
urCené bezpecnostni pravidla implementovat do navstévniho fadu mékkého cile a
ten viditeIné rozmistit na vstupu do mékkeého cile i do vnitfnich prostor.

Moznost poradatele, povéfeného bezpecnostniho pracovnika, legitimovat
navstévnika u vstupu a zkontrolovat, zda u sebe nema nebezpecny material, neni
vykonem opravnéni, které by jinak zakon svéfoval za splnéni danych podminek
Policii CR (zjiSténi totoznosti apod.), ale vykonem prava ,pana domu*, ktery vstup do
soukromého prostoru, k némuz mu svedci vlastnické (nebo obdobné, zaloZzené
najemni smlouvou apod.) pravo, miize podminit podle svého uvazeni.

Poradatel, gestor bezpecnosti na druhou stranu neni opravnén zjiStovat totoznost
takového navstévnika, ktery jiz do prostoru mékkého cile vstoupil a provadi v ném
¢innost, kterd neni slucitelnd s predstavami poradatele o bezpecném pribéhu
udalosti. Poradatel vi8ak mlzZe nevhodné se chovajiciho navstévnika vyvést a
pozadat policistu o zjisténi jeho totoZznosti podle § 63 odst. 2 pism. k) Zakona o Policii
CR. K lepsi komunikaci, transparentnosti pravidel chovani v ramci mékkého cile je
vhodné vyhotovit navstévni fad mékkého cile.




V pripadé komercni povahy mékkého cile vznikne zaplacenim vstupu pravni vztah
mezi porfadatelem a navstévnikem, kdy pravidla chovani, podminky vstupu apod.
musi byt transparentné stanoveny tak, aby se sjejich znénim mohl seznamit
navstévnik jesté pred zakoupenim prava vstupu, nebo mohl narokovat vraceni

vstupného. Navstévni fad musi byt ve shodé& s pravnim pofadkem Ceské republiky a
musi byt prost diskriminaéniho klice ve volb& uvazovanych navstévnikd.

Bezpecnostni charakteristika:
Aplikace tohoto institutu, ziskavaji na legitimité opatfeni realizovana na vstupu do

s N7

mékkého cile a vymahani fddného chovani uvnitf mékkého cile.

Vyhody:

Opatfeni umoznuje uvédomeélou aplikaci ,pfirozeného“ prava vyplyvajiciho
z vlastnickych, nebo disposicnich prav k objektu, ploSe mékkého cile smérem k jeho
navstévnikim.

Nevyhody:
Nutnost neustalé observance ne/pfitomnosti zakladnich prav osob — vyvarovani se
opatfeni diskriminacniho charakteru.

Vhodnost:

Pro gestory bezpeénosti mékkych cill, kde se predpoklada velky pocet navstévnikd,
bez vztahu k pofadateli udalosti, majiteli objektu — skupino/zajmové a komer&ni akce.
V pfipadé komunitnich akci, Ize timto opatfenim oSetfit udalosti, na které jsou
pfizvani zastupci vefejnosti (dny otevienych dvefi, propagace apod.)

Faktor ohrozenosti:

al: V pripadé nizké ohroZenosti Ize opatfeni aplikovat pro vymahani poradku a
vhodného chovani.

a2: Dusledna aplikace institutu v situaci stfedniho ohroZeni je vhodna v pfipadé uziti
dalSich bezpecCnostnich opatfeni, pfedné téch, které jsou s to vynutit prava pana
domu, tj. nevpustit osobu, nebo ji z prostoru vyvést v pfipadé kolizniho chovani
S navstévnim fadem.

a3: V pfipadé vysokého ohrozeni a moznosti aplikace, tj. soukromy, nebo komer&ni
rdz akce v doprovodu s vlastnickymi pravy k objektu mékkého cile je dlsledna
aplikace opatfeni nezbytnosti.

Ekonomicky faktor:

bl: Opatfeni samo osobé nepredstavuje zadné financni naklady pro meékky cil,
lidsky faktor vymahajici dodrZovani stanovenych pravidel miZe byt zastoupen
dobrovolniky.

b2: Opatfeni je mozno pfibrat, nepfedstavuje zadné pfimé financni naklady, je
ovSem zahodno ho doprovodit lidskou silou, ktera je s to dohledu nad dodrZzovanim
stanovenych pravidel a vymoci jejich dodrZzovani, nebo vyvedeni osob z prostor
mékkého cile.

b3: opatfeni je mozZno pribrat, nepfedstavuje zadné primé financni naklady, je
ovSem zahodno ho doprovodit lidskou silou, ktera je s to dohledu nad dodrzovanim
stanovenych pravidel a vymoci jejich dodrZzovani, nebo vyvedeni osob z prostor
mékkého cile.




Faktor navstévnosti:

cl: Aplikace opatfeni neni danym faktorem ovlivnéna.

c2: Aplikace opatfeni neni danym faktorem ovlivnhéna.

c3: Aplikace opatfeni neni danym faktorem ovlivnéna.

Faktor povahy MC:

d1: Aplikace opatfeni neni danym faktorem ovlivhéna.

d2: Aplikace opatfeni neni danym faktorem ovlivnéna.

d3: Aplikace opatfeni neni danym faktorem ovlivhéna.

Faktor pfistupnosti:

el: Aplikace opatfeni neni danym faktorem ovlivnéna.

e2: Aplikace opatfeni neni danym faktorem ovlivhéna.

e3: Aplikace opatfeni neni danym faktorem ovlivhéna.

Faktor ¢asu:

f1: V zakladnim provedeni, tj. stanovenim a vystavenim navstévniho fadu, neni
opatfeni asové narocné.

f2: Aplikace institutu prava panu domu je ve stfednédobém horizontu dobfe
aplikovatelné.

f3: V pfipadé dostatku ¢asu je moZzné dosahnout pIné ucinnosti opatfeni, a to
provazanim s dalSimi opatfenimi.

Souhrn:

Soukromé pravni institut prava pana domu vychazi z prav vlastnika, nebo disponenta
objektu, ktery mlze rozhodovat o tom, kdo do néj vstoupi a za jakych podminek,
rovnéz muze stanovit pravidla chovani, kdy jejich poruseni znamena pravo vlastnika
na vyvedeni navstévnika z prosto mékkého cile.




BO 25 KONTROLA NA VSTUPU

Kategorie: al, a2, b2, b3, c2,¢c3,D, E, F

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:a dl:a el:a fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:n f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — kontrola na vstupu.

Popis:

Bezpecnostni opatfeni spocCiva ve fyzické bezpecnostni kontrole osob, které vstupuji
do chrdnéného prostoru mékkého cile, zdali u sebe nemaji véci, které Ize pouzit jako
zbran. Kontrola spocCiva ve visualnim a hmatovém ohledani obleCeni a zavazadel,
které m& osoba pfi sobé. Intensita kontroly je limitovana povinnosti zachovat hodnotu
ddstojnosti osob, a to pfi zachovani jejich dlstojnosti v obecné vymére pojmu, nelze
zohlednit vyjimky od stanoveného standardu, opatfeni vychézi z principu prava pana
domu a ,take it or leave®.

Navstévnik v pfipadé neziskové akce, musi, coby podminku vstupu, akceptovat
pravidla majitele (ndjemce) objektu. V situaci komercni akce musi navstévnik
dodrZzovat pravidla, ktera byla transparentné sdélena pfed uzavienim smluvniho
vztahu (nakup prava vstupu — listek apod.) a nasledné jsou pfistupna v podobé
navstévniho fadu i v misté mékkého cile.

V pravnim prostfedi Ceské republiky neexistuje Zadné pravo, které by garantovalo
pravo nosit zbran, pfedpisy upravuji pravo na dlstojnost, vlastnictvi a svobodu slova i
pohybu, kdy uplatnéni prava nesmi byt v kolisi s pravem druhého, v tomto pfipadé
disponenta objektu mékkého cile, ktery mize rozhodnout, koho bude nebo nebude
akceptovat (rozliSovaci kli¢ nesmi diskriminovat na zakladé rasy, etnika, nabozenstvi,
politického pfesvédceni).

Kontrola osoby musi uchovat nedotéenou distojnost osoby, tj. kontrola by neméla
vystavit osobu nutnosti odhaleni Casti téla v pfitomnosti dalSich lidi, osoby musi mit
vzdy Sanci kontrolu zastavit a misto svobodné opustit (vyjma mimoradnych udalosti,
kdy by byla aplikovana krajni nouze nebo svépomoc), musi byt zabezpeceno, aby
kontrola byla provadéna osobou stejného pohlavi. V pfipadé kontroly zavazadel se
kontrola musi omezit na hledani véci charakteru zbrané, je neakceptovatelné
poZadovat prohlidku pisemnosti a véci, které nezavdavaji podezfeni na zbran.

Pribrani opatfeni nutné predpoklada urceni standardl pro to, co bude identifikovano
jako zbran, vymezeni postupu, jak s takovou véci nakladat, vytvoreni ulozisté, nebo
stanovit dalSi postup.




Zakladnim pozadavkem na osobu, ktera kontrolu provadi, je psychicka vyspélost a
schopnost fizené empatie s prohlizenou osobou, aby byl zajistén poklidny pribéh, bez
naruSeni osobnosti integrity prohlizené/ho. Pro navySeni efektivity je nutné pocatecni
a priibézné Skoleni osob. Z divodu, Ze jde o praci s lidmi, je dllezité kontrolovat, zdali
nedoSlo k vyhofeni pracovnika, tj. ztraté motivace provadét praci kvalitné.
Bezpecnostni opatfeni je mozné priibézné testovat figuranty.

Funkci kontrolorli mohou zastavat proskoleni a motivovani dobrovolnici.
Pro pfipad positivni detekce zbrané a snahy kontrolovaného proniknout do
chranéného prostoru, je dllezité, aby opatfeni bylo aplikované v kombinaci s fyzickou

ostrahou schopnou reakce v podobé zastaveni osoby.

Opatieni je moZzné kombinovat s bezpecnostnimi ramy, ru¢nimi detektory, rentgeny,
analyzatory pachd apod.

Bezpelnostni charakteristika:
Schopnost vysoce Uc¢inné detekce predmétl, které lze vyuzit jako zbran, nebo
predstavuji riziko pro bezpec€nost (napf. pyrotechnika).

Vyhody:
Vysoka Gcinnost detekce, v pribéhu kontroly Ize sledovat chovani subjektu, provést
bezpecnostni pohovor.

Nevyhody:

Invazivni charakter opatfeni, které milze odradit pripadné navstévniky. Aplikace
opatfeni zpomaluje vstup navstévnikd, vytvari meékky cil sui generis — hloucek, fronta
osob €ekajici na vstupni proceduru v prostoru, ktery standardné neni chranén.

Vhodnost:
Pro mékké cile ve stavu vysokého ohrozeni s moZnosti lidskych zdrojd.

Podobnost k (zaménitelnost):
BO 19 spoluprace s PCR, BO 26 bezpecnostni pohovor

Faktor ohrozenosti:

al: V pripadé nizké ohrozenosti neni nutné pribrat opatreni.

a2: Vsituaci stfedného opatfeni neni vhodné opatfeni aplikovat z divodu
proporcionality — invazivni charakter vs. stfedni ohroZzenost.

a3: V situaci vysokého ohrozeni mékkého cile a vhodnych podminek je pfibrani
opatfeni vhodné a bude znamenat vyrazné posileni bezpecnosti, a to predné
v moZnosti véasné detekce rizik a adresnosti dalSich opatfeni.

Ekonomicky faktor:

bl: V situaci nedostatku financi je opatfeni mozné aplikovat skrze dobrovolniky,
ochotné ucit se specialnim postuplm a podstoupit lidsky obtiznou préaci.

b2: V pfipadé stfednich finan¢nich mozZnosti je mozné poskytnout odborné Skoleni pro
dobrovolniky, zajistit zapUj¢eni ruénich detektor(l apod.




b3: V pfipadé velkych financnich moZznosti, nepfedstavuje aplikace opatfeni prekazku,
je mozno pfibrat dané opatfeni a postupné prohlubovat jeho citlivost k detekci
nezadoucich predméti, vykonem provéfit smluvné zavazané speciality, nebo
zameéstnat stalé bezpecnostni pracovniky s danou specializaci.

Faktor navstévnosti:

cl: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

c2: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatreni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

Faktor pfistupnosti:

el: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: V otevieném prostoru je aplikace opatfeni problematicka, ale ne nemozna
predpoklada instalaci nosic¢l kamer, ¢imZz se vyrazné navysi efekt pocitu kontroly,
snizujici uzivatelsky komfort mékkého cile, Ize vyuzit stavajici konstrukce osvétleni,
podia apod.

Faktor ¢asu:

f1: V pfipadé nedostatku ¢asu neni opatfeni vhodné. K jeho aplikaci nutné zfidit misto
kontroly, urCit osoby, které budou kontrolu provadét, urCit pfesné stanovy urcujici, co je
a co neni dovoleno vnéSet, pfipravit misto na doCasné ukladani véci, které byly
oznaceny jako nebezpecné, nebo stanovit pravidla a smérnice pro dalSi postup.

f2: Ve stfednich ¢asovych disposicich je opatfeni realizovatelné.

f3: s dostatkem Casu je mozZné opatfeni aplikovat a modifikovat vSechny potfebné
postupy, véetné realizace dikladného proskoleni kontrolord a instalace dal$ich
nastrojli kontroly (detektory kovd, rentgeny, pachové detektory).

Souhrn:

Casto pouZivané bezpecnostni opatfeni, realizované formou vizualni a fyzické
prohlidky obleCeni a zavazadel, hledanymi vécmi je vSe, co by mohlo byt pouzito jako
zbran nebo ohrozit bezpec&nost v chranéném prostoru mékkého cile. Aplikace opatfeni
vychazi z principu prava pana domu, kdy disponent objektu mékkého cile, urCuje
zavazna pravidla pro vstup, v pfipadé, Ze navstévnik s pravidly nesouhlasi, vstupuje
v platnost princip ,take it or leave“, navstévnik je informovan, Ze v pfipadé
neakceptace urCenych pravidel, nebude vpustén do prostor mékkého cile. Pravidla
nesmi byt diskriminaéni (dlivod nevpusténi nemohou byt véci (bez charakteru zbrang)
ztvarnujici ndbozenskou symboliku. Nutnym pfedpokladem pro aplikaci opatfeni je
vyhotoveni transparentnich pravidel vtélenych do navstévniho radu.




BO 26 BEZPECNOSTNIi POHOVOR

Kategorie: al, a2, b2, b3, c2,¢c3,D, E, F

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:a cl:a dl:a el:a fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:a d3:a e3:a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — bezpecnostni pohovor.

Popis:

Bezpecnostni procedura spocivajici v cileném osloveni osoby propracovanou
paletou otdzek a schopnosti improvizace ve vedeném dialogu za ucelem
bezpecnostniho testovani. Smyslem neni ziskani informaci v podobé odpovédi na
otazky, ale informace podavajici zpravu v podobé metadat, které osoba mimodék
sdéli tazateli, je-li sdéleny motiv navstévy pravdivy, psychicky stav dotazovaného
(rozruSeni, nervozita, hnév), divéryhodnost sdélené legendy (chce navstivit msi,
protoZe je kfestan — dotazy nepfimo testuji zakladni védomosti, které by meél znat
kazdy kfestan apod.).

Jedna se o velice narocnou bezpecnostni metodu, kterd predpoklada psychicky
vysoce odolné jedince, ktefi zvladli zékladni techniky fizené komunikace. A je
schopen efektivhiho pozorovani osob v blizkosti mékkého cile, volba lidi k pohovoru
neni ndhodna, ale vychazi z analyzy chovani, vnéjsich znakl apod., hledanym cilem
je osoba, kterd nezapada do predpokladaného portfolia navstévniku.

V béZzném rezimu se tato metoda kombinuje s vykonem jinych bezpec€nostnich
procedur, nutnym predpokladem pokrocily stav odbornosti a vyvinuté komunikacni
dovednosti.

Bezpecnostni charakteristika:

BezpecCnostni opatfeni je schopné detekovat jedince, ktefi pfichazeji na misto
mékkého cile s podezielymi amysly — nervozita, skryty umysl navstévy, agresivni
postoj apod., identifikace takové osoby je dilezita pro daldi bezpecnostni postupy.

Vyhody:
vysoka Ucinnost v detekci podezrielosti, €innost mlzou vykonavat proskoleni
dobrovolnici, ktefi budou praxi nabirat vice zkuSenosti v této bezpecnostni metodé.

Nevyhody:

Vysoka psychicka narocnost, pohovor se v pfipadé vyhodnoceni vhodnosti musi vest
i s nesympatickymi, naStvanymi lidmi. Nutnost pfrekonat pfirozeny ostych
Z nevyzadaného pohovoru.




Vhodnost:
pro mékké cile ve stavu vysokého ohroZeni s moznosti financnich investic, nebo se
stabilni dobrovolnickou z&kladnou, kde existuje mozZnost konkrétni specializace

jednotlivych ¢len(.

Podobnost k (zaménitelnost):
BO 19 spoluprace s PCR, BO 25 kontrola na vstupu.

Faktor ohrozenosti:

al: V pfipadé nizké ohroZenosti neni nutné pfibrat opatfeni.

a2: V pripadé stfedni ohroZenosti je mozné opatieni pribrat z divodu posilovani
praxe stavajicich osob zajiStujicich bezpecnost, fizena komunikace s jasné
definovanym cilem je vysoce narocnou disciplinou.

a3: V situaci vysokého ohrozeni mékkého cile a vhodnych podminek je pfibrani
opatfeni vhodné a bude znamenat vyrazné posileni bezpecnosti, a to predné
v moZnosti adresnosti dalSich opatfeni.

Ekonomicky faktor:

bl: V pfipadé stalé a vysoce motivované dobrovolnické zaklady je opatfeni mozné
realizovat.

b2: Vroviné stfednich finan€nich moZnosti je aplikace opatfeni mozna, ale
problematickd, sluzby profesionalnich strazcl, ktefi jsou zpUsobili k vykonu
bezpecénostniho opatfeni, jsou nakladné. V pfipadé dobrovolnikl, je mozné
financovat jejich proSkoleni.

b3: V pfipadé velkych financnich mozZnosti, nepfedstavuje aplikace zafizeni
prekdzku, je mozno kratkodobé najmout vySkolenou ostrahu, nebo vySkolit
dobrovolniky, nebo stalé zaméstnance.

Faktor navstévnosti:

cl: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c2: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatieni.

Faktor povahy MC.:

d1: Komunitni faktor umoziuje aktivaci dobrovolnikd.

d2: Lze zvazit moznost zapojeni Clenll zajmové skupiny jako dobrovolniky, ale
vzhledem k malé socialni provazanosti a nizké loajalité¢ ke skupiné, je vhodné
opatfeni realizovat klasickou cestou pronajmu sluzeb, nebo vlastnimi zameéstnanci.

d3: Nutno pfibrat placené sluzby.

Faktor pristupnosti:

el: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile
vliv.

e2: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile
viiv.

e3: Povaha faktoru neméa k vhodnosti aplikace opatfeni na ochranu mékkého cile
viiv.

Faktor Casu:




fl: V pfipadé nedostatku Casu neni opatfeni vhodné, neni mozné ani zakladni
proskoleni v dané technice komunikace.

f2: Ve stfednim Casovém pasmu je mozné zakladni proskoleni, zaziti zakladnich
postupll a stanoveni zakladni baterie testovacich otazek.

f3: Je mozné kompletni proSkoleni a trénink v posileni dovednosti.

Souhrn:

Opatfeni spocivajici v cileném oslovovani osob s odliSnym vzorcem chovani nez ma
predpokladany vzorek navstévnik(, zkoumani vérohodnosti motivi pfFitomnosti,
zjiStovani psychického stavu (hnév, agrese, nervozita), prostiedkem jsou testovaci
otazky, které pfiméji osobu verbalizovat proc€ je na misté, co zamysli a jaky ma vztah
k mékkému cili. V pfipadé detekce nebezpeci je osoba cilem dalSich opatfeni dle
intensity zjisténého rizika.




BO 28 ANALYZA INTERNETU

Kategorie: A,B,C,D, E, F

throi BmoZnO Crozsah Dpova Etopos Fchrono
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3.a f3:a
DDRM

OdstraSeni: n Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

bezpecnostni opatfeni — netechnicky charakter — analyza internetu

Popis:

Analyza internetu pfedstavuje preventivni opatfeni pasivniho charakteru. Informace,
které jsou primarnim pfedmétem zajmu lze Clenit nasledovné:

-analyza toho, co o sobé sdili mékky cil sam, skrze svoji presentaci na internetu

-védomé sdilené informace

-informace, které jsou sdéleny mimodék jako metadata k hlavnimu obsahu.
-analyza informaci, které jsou na internetu Sifeny o mékkém cili bez moznosti jejich
redakce ze strany mékkého cile.

-positivni nebo neutralni obsah

-negativni a nenavistny obsah

Védomé sdilené informace — obsah, ktery je cilené sdilen, aby se s nim uZzivatelé
internetu seznamili. Pf.: harmonogram akce, fotografie budovy, ur€eni lokace na mapé
apod.

Mimodék sdélené informace — informace, které tvofi medialni pozadi a nejsou
zamySlenym obsahem sdélené informace. PY.: fotografie budovy, zobrazuje detalil
zabezpeceni dvefi, rozmisténi kamer; pfitomnost detektoru kovll; seznam kontakt(l
skyta podobu pracovnika bezpecnosti, vCetné telefonniho kontaktu; zobrazeni na
mapeé, prozrazuje misto pro evakuaci.

Positivni, neutralni informace na internetu vliozené na mékkém cili nezavislym
zdrojem — mUze se jednat o obsah rliznych hodnoticich stranek, multifunkéni mapové
stranky, stranky zabyvajici se spoleCenskymi akcemi apod. Na internetu se touto
cestou mohou objevit bezpecnostné citlivé informace, které mohou UGtoénikim
dopomoci k cilenému planovani atoku s mistni znalosti objektu, personalu,
bezpecnostniho zabezpeceni, pfesny ¢asovy harmonogram, rezim fungovani ostrahy
apod.




Negativni a nenavistny obsah - zaméreny proti mékkému cili je jasnym indikatorem
vysokého ohrozeni, rovnéz, ale poskytuje moznost poznat ,protivnika“, informace,
které jsou mu znamy, o jakych vécech uvazuje, kolik pfiznivcl ma apod.

Ucelem analyzy je zjistit, jaké informace jsou na internetu dostupné, v pfipadé, Ze jsou
v moci provozovatele mékkého cile, informace upravit tak, aby zobrazovaly jen to, co
je uvazovano jako vhodné zobrazeni a cilené skryly informace snizujici efektivitu
bezpecnostnich opatfeni. V pfipadé, Ze tomu tak neni a provozovatel neni schopen
zabranit tomu, aby informace byly vefejné pristupné, je dilezité, aby informace znal a
byl si védom oslabeni bezpecnosti a mohl pfijmout adekvatni opatreni.

Vystaveni bezpecnostnich opatieni miZe byt i pfinosné, a to v oblasti preventivniho
odrazeni Uto¢nikd, ktefi vyhodnoti cil jako pfilis narocny s diskutabilnim vysledkem.
Ale i zde plati, Ze takové informace by mély byt sdéleny s timto umyslem a ne jako
vysledek nahody.

V pfipadé vysokého ohroZeni nekomercniho mékkého cile je vhodné na internet
neumistovat detailni informace o Casovém harmonogramu, fotografie zobrazujici
detaily objektu, jména bezpecnostnich pracovnikd, pfesné terminy akci (tuto informaci
sdilet vyhradné mezi ¢leny skupiny), predpokladané pocty navstévnikdl, navstévni rad
se vSemi bezpecnostnimi procedurami. Nebo s témito informace takticky pracovat
v intenci odrazeni Gtoénikd.

Opatfeni neni jednorazového charakteru, je nutno ho pravidelné opakovat, aby byl
zjiStén vyvoj situace a zajiSténa detekce novych hrozeb.

Bezpecnostni charakteristika:
.Pasivni“ charakter bezpecnostniho opatfeni, pfredstavuje moznost detekce
pfitomnosti a formy virtualnich hrozeb s moZnou fyzickou realizaci na mékkém cili.

Vyhody:

Opatfeni neni financné ani Casové narocné a v dnesdni dobé, kdy se vétSina lidské
¢innosti odrazi na internetu je bohatym informacnim zdrojem, ktery je s to odhalit
mozna rizika.

Nevyhody:
Nejsou znamy.

Vhodnost:
pro meékké cile, které jsou zdrojem vefejného zajmu, jsou pfedmétem verejného
diskurzu.

Faktor ohroZenosti:

al: Aplikace bezpec€nostniho opatfen je vhodna bez ohledu na miru ohroZenosti.
a2: Aplikace bezpecnostniho opatfen je vhodna bez ohledu na miru ohroZenosti.
a3: Aplikace bezpec€nostniho opatfen je vhodna bez ohledu na miru ohroZenosti.

| Ekonomicky faktor: |




b1l: Aplikace bezpecnostniho opatfeni nepfedstavuje Zadani financni naklady.

b2: Aplikace bezpecnostniho opatfeni nepfedstavuje zadéani financni naklady.

b3: Aplikace bezpecnostniho opatfeni nepfedstavuje Zadani financni naklady.

Faktor navstévnosti:

cl: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c2: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatieni.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

Faktor pfistupnosti:

el: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor ¢asu:

f1: Aplikaci bezpecnostniho opatfeni Ize zvladnout za omezenych ¢asovych disposic.

f2: Opatfeni je mozné aplikovat.

f3: Bezpecnostni opatfeni je mozné aplikovat.

Souhrn:

Analyza internetu slouzi k tomu, aby byly pfezkoumany dostupné informace o mékkém
cili na internetu a byla akcentovana jejich role v zabezpeceni mékkého cile, vyvarovat
se sdileni informaci, které obsahuji poznatky usnadiujici pfekonani, pfizplsobeni se
aplikovanym bezpec€nostnim opatfenim. V pfipadé negativhich a nenavistnych
informaci vztahujicich se k mékkému cili, ty to informace detekovat, vyhodnotit jejich
relevanci, konkrétnost a podobu moZzného napadeni a poznatky integrovat do
bezpecnostniho planu.




BO 29 OSVETLENI

Kategorie: a2, a3; b2, b3; C; D; el, e3; 12, 13

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3.a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — osvétleni.

Popis:

Bezpecnostni opatfeni vychazi ze zakladniho pfedpokladu, Ze nikdo, kdo se dopousti
kriminalniho jednani, nechce byt vidén, chce zlstat skryt, nevidén. Dlkladné osvétleni
mékkého umoznuje ucinny dozor a rovnéZz predstavuje psychologicky blok pro
utoCnika, nebot se pozbyl moznosti Ukrytu ve tmé. ZvySena svételnost umozni kvalitni
monitoring skrze kamerové systémy.

Pribrani opatfeni nepfedstavuje nutnost vyraznych investic a zmén, vétSinou staci
zménit rezim sviceni z ad hoc reZzimu do permanentniho sviceni.

Bezpelnostni charakteristika:
Eliminaci tmy v bezprostfednim okoli mékkého cile zmizi vhodny prostor pro aktivity
osob, které provadi pfipravné prace predchazejici utoku na mékky cil.

Vyhody:
Zadné, nebo nizké vstupni naklady, vysoky efekt na Gtoéniky, ktefi zamysleji vyuZiti
skrytu tmy, a to v€etné realizace priprav Gtoku.

Nevyhody:
Permanentni osvétleni mliZze zapficit negativni reakce ze strany okolnich budov, a to
z divodu diskomfortu svételného znecisténi.

Vhodnost:
Pro v8echny typy mékkych cill, vedle sniZzeni pravdépodobnosti nasilného Gtoku je
osvétleni prevenci majetkove trestné Cinnosti.

Faktor ohrozenosti:

al: Pribrani opatfeni je Zadouci bez ohledu na miru ohrozeni mékkeho cile.

a2: V situaci stfedniho ohrozZeni je na misté zvaZzit instalaci opatfeni, instalace neni
financné narocna a vysledkem je prevence Utoku, spocivajici v moznosti v€asné detekce
podezielého jednani osob v blizkosti mékkého cile.

a3: V situaci vysokého ohrozeni mékkého cile by instalace opatfeni méla byt nutnosti, a
to z dlivodu odrazeni i navySeni kvality kamerovych zaznamd.




Ekonomicky faktor:

b1l: Opatfeni, v zakladnim provedeni, nepfedstavuje financni zatéz.

b2: V pfipadé stfednich financnich moznosti je mozné bezpecnostni opatfeni aplikovat,
extensi inteligentniho osvétleni, reagujici na pohyb a dalSi podnéty instalovanych
senzord.

b3: V pfipadé vysokych finan€nich moznosti je mozné bezpecnostni opatfeni aplikovat,
extensi inteligentniho osvétleni, reagujici na pohyb a dalSi podnéty instalovanych
senzorll a aplikace svételnych zdroji v zajmovych spektrech pro maximalizaci
zvyraznéni definovanych objektd.

Faktor navstévnosti:

cl: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

c2: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatreni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

Faktor pristupnosti:

el: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor ¢asu:

f1: V pfipadé nedostatku Casu lze provést zakladni osvétleni ohroZzenych mist.

f2: Ve stfednich €asovych disposicich je mozné aplikovat osvétleni ve vSech mistech
meékkého cile.

f3: s dostatkem ¢asu je mozné opatfeni aplikovat v podobé smart systémd, které jsou
schopny proaktivné reagovat na podnéty z rozmisténych senzord.

Souhrn:

Umeélé osvétleni mékkého cile v situaci, kdy se nedostava pfirozeného svétla,
eliminuje pfilezitost vhodného skrytu pro osoby provadéjici pfipravy utoku na mékky
cil.




BO 30 SPOLUPRACE S CERVENYM KRIZEM

Kategorie: A, B, c3, dt d?, E, f2f3

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:a bl:a cl:n dl:a el:a fl:n
a2:a b2:a c2:n d2:a e2:a f2:a
a3:a b3:a c3:.a d3:n e3:a f3:a
DDRM

OdstraSeni: n Reakce: n

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpednostni opatfeni — netechnicky charakter — spoluprace s Ceskym &ervenym

kfizem.

Popis:

Opatfeni spo&iva v nenéarokové spolupréaci s humanitarni organizaci Cesky Gerveny
kiiZ. Organizace pUsobi v oblasti humanitarni a zdravotnické pomoci, véetné
zachranarskych praci v situaci pfirodnich katastrof a rozsahlych nehod.

V pfipadé, Ze to organizace vyhodnoti jako vhodné je schopna poskytnout
zdravotnické zabezpeceni pfi sportovnich a kulturnich akcich, a to za podminek, Ze
GCast organizace na udalosti nebude znamenat kolisi se zakladnimi principy
organizace.

Sluzby organizace jsou vZdy neziskové a vychazeji z pfedkladu pomoci lidem v nouzi,
spoluprace je tak vice vychazi z vzdjemného prolnuti spolec¢ného usili na bezpecnosti
osob tvoficich mékky cil.

Organizator, gestor bezpe&nosti mize Cesky erveny kFiZ oslovit s Zadosti o asistenci
v oblasti zdravotnického zabezpeceni mékkého cile. Pfed pfibranim rozhodnuti a
formulaci Zadosti je nezbytné seznamit se zakladnimi principy organizace a ideou
jejich fungovani, tj. pomoci lidem, nikoliv organizatorovi, aby uSetfil naklady na provoz
mékkého cile.

Bezpecnostni charakteristika:
~Pasivni“ charakter bezpecnostniho opatfeni, vyrazné navysujici moznost zmirnéni
nasledkd pripadného Gtoku na mékky cil.

Vyhody:
Cesky &erveny kfiz je schopen poskytnout sluzby v oblasti bezodkladné zdravotni
pomoci, a to ve vysoké kvalité a s veSkerym potfebnym zazemi.

Nevyhody:
Jedna se organizaci jednajici nezavisle, pod vlastnim vedenim a pfedem definovanou
logistikou nasazeni zdravotnickych sluzeb.




Vhodnost:
Pro mékkeé cile koncentruji velké mnozstvi lidi, kdy neni mozné béznou cestou
zabezpecdit funk&ni zdravotni dohled, pfevazné neziskoveého charakteru.

Faktor ohrozenosti:

al: Aplikace bezpecnostniho opatfen je vhodné bez ohledu na miru ohroZenosti.

a2: Aplikace bezpecnostniho opatfen je vhodna bez ohledu na miru ohroZenosti.

a3: Aplikace bezpecnostniho opatfen je vhodn& bez ohledu na miru ohroZenosti.

Ekonomicky faktor:

b1l: Aplikace bezpecnostniho opatfeni nepfedstavuje Zadani financni naklady.

b2: Aplikace bezpecnostniho opatfeni nepfedstavuje Zadani finan¢ni naklady.

b3: Aplikace bezpecnostniho opatfeni nepfedstavuje Zadéani financni naklady.

Faktor navstévnosti:

cl: V pripadé malé navstévnosti neni pritomnost Ceského ¢erveného kfize nutna.

c2: V pfipadé stfedni navstévnosti je vhodné zajistit vykon zdravotnich sluzeb jinym
zplsobem.

c3: Pfi velkém, masovém rozsahu je aplikace opatfeni zadouci, Cesky ¢erveny kfiz
disponuje logistickym zazemim, které nelze nahradit jinymi béZnymi prostiedky.

Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatreni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Pritomnost Ceského ¢erveného kfize v tom pfipadé&, kdy to organizace vyhodnoti
jako verejny zajem, podobné jako slozky IZS.

Faktor pfistupnosti:

el: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor ¢asu:

f1: S ohledem na velkou organizacni a logistickou naroc¢nost, neni vhodné opatfeni

pribirat v kratkém ¢asovém Useku, jakkoliv je Cesky Gerveny kfiz schopen reagovat
pohotoveé v pfipadé vyskytu katastrof.

f2: Stfedni Casova disposice umozni zakladni koordinacni kroky k realizaci a pfipravu
logistiky.

f3: V dostatecném Casovém useku Ize rozvinout vSechny moznosti organizace a
maximalizovat vysledny efekt spocivajici v poskytnuti zdravotnickych sluzeb pfitomné
verejnosti.

Souhrn:

Cesky cerveny kFiz predstavuje humanitarni, neziskovou organizaci, ktera pdisobi na
celém Guzemi Ceské republiky, je schopna v pfipadé potfeby zabezpedit celé spektrum
bezodkladné zdravotnické péce zastupclm vefejnosti, ktefi se dostali do stavu
zdravotni nouze. Organizace své hasazeni vyvozuje z verejného zajmu, v jehoz zajmu
nabizi své sluzby. V pfipadé, Ze je organizaci vyhodnoceno, Ze jeji spoluprace na




zajisténi bezpecnosti mékkého cile splfiuje urCené predpoklady a jeji uplatnéni neni
v kolisi s principy, je schopna poskytnout celé spektrum zdravotnické pomoci, v€etné
logistického zazemi — pfistrojové vybaveni, mobilni oSetfovny apod.




BO 44 MOZNOSTI FINANCOVANI BEZPECNOSTNICH OPATRENI

Kategorie: a22, b%3, ¢23, d1?, E, f3

throi BmoZnO Crozsah Dpova Etopos Fchrono
al:n bl:n cl:n dl:a el:a fl:n
a2:a b2:a c2:a d2:a e2:a f2:n
a3:a b3:a c3:a d3:n e3:a f3:a
Diagram:

bezpecnostni opatfeni — netechnicky charakter — moznosti financovani BO

Popis:

Nejedn& se o bezpecnostni opatfeni v pravém slova smyslu, pfedmétem karty jsou
externi moznosti financovani bezpec€nostnich opatfeni, je-li jejich realizace ve
vefejném zajmu, ktery je vtélen do podminek vypsaného dotaCniho programu za
Gcelem podpory ochrany vymezenych mékkych cild.

Dotaéni program k navyseni ochrany mékkych cilCi vypsany Ministerstvem vnitra je v
souladu s vladou schvalenou ,Koncepci ochrany mékkych cild pro roky 2017 - 2020¢
(usneseni vlady €. 527/2017).

Oblasti dotacni podpory se zejména zaméruiji:

. vyhodnoceni ohroZenosti mékkého cile;

. tvorba bezpecnostnich planl a bezpecnostnich procedur;

. tvorba koordina¢niho planu;

. vzdélavaci akce;

. vycvikové akce;

. cviceni;

. ndkup neinvestiénich hmotnych prostfedk;

. financovani strdZzného a odbornych lektord;

. financovani bezpecnostniho manazera, koordina¢niho pracovnika a
administrativniho pracovnika.

OCO~NO UL, WN P

Ministerstvo vnitra neni v této aktivitt osamocené, ochranu mékkych cill cestou
distribuce finan¢nich prostfedk( skrze dotaéni programy podporuje rovnéz
Ministerstvo zdravotnictvi, Ministerstvo Skolstvi, Ministerstvo dopravy, obrany,
primyslu a kultury.

Jmenované resorty cili na objekty dle své plsobnosti, zakladni podminky a body zajmu
jsou identické a vychazeji z ustanovujiciho materialu, tj. Koncepce ochrany mékkych
cild, materialu Uradu viady Ceské republiky. Aktualni koncepce byla stanovena pro
obdobi 2017 az 2020. Lze predpokladat, Zze podobny material bude schvélen i pro
nasledujici obdobi a podpora pro rozvoj ochrany mékkych cild bude pokracovat
v podobnych mezich.

Aplikace Zadosti o Cerpani financi z dota¢niho titulu pfedpoklada participaci na viech
stanovenych formalnich procedurach, které jsou standardni pfi nakladani s financnimi
prostfedky dariovych poplatnik(l. Vztah statu neni zaloZzen na myslence dlvéry
v poctivost, ale holém pragmatismu, coby abstraktu mnohaleté praxe. Uspé&3né




absolvovani této ,Via Dolorosa“ predstavuje mnohé obligatorné urcené kroky,
spocivajici pfedné v fadné administraci a Ucetni discipliné pfi Cerpani prostredkd.
Zvladnuti stanovenych podminek neni neprekonatelna prfekdzka a nepredstavuje
nutné nutnost zjednani externi (placené) asistence, nutné ale pfedpoklada zkuSenosti
na poli formalniho pisemného styku se statnimi institucemi, projektové dokumentace,

Ucetnictvi a v neposledni fadé fizeni kolektivu osob zapojenych do projektu, je-li to
nezbytné.

Vyuziti dotaéniho programu a realizace bezpec¢nostniho opatfeni z vefejnych zdrojl
predpoklada permanenci mékkého cile, tento zdroj financovani neni vhodny pro ad
hoc akce, kdy je existence mékkého cile omezena na kratké, ¢asové vymezené
obdobi.

Vyhody:
VyuZziti nabidnuté prilezitosti pfedstavuje moznost zabezpecit mékky cil nad ramec
mozZnosti gestora bezpecnosti.

Nevyhody:

Povinnost pfizplsobit se stanovenym podminkdm ze strany poskytovatele dota¢niho
programu. Administrativni naro¢nost a nutnost prokazovat uziteCnost i po skonceni
realizace projektu.

Vhodnost:
Pro mékké cile v podobé objektu neziskového charakteru se schopnosti dostat
administrativnim vyzvam.

Faktor ohrozenosti:

al: v pfipadé malého rizika neni pravdépodobné, Ze bude Zadost o podporu vyslySena.
a2: aplikace bezpecfnostniho opatfeni je vhodna.

a3: aplikace bezpecnostniho opatfeni je vhodna.

Ekonomicky faktor:

bl: dotac¢ni program pfedné cili na mékké cile bez moznosti vlastniho financovani,
v tomto spektru je aplikace zadosti nanejvys vhodna.

b2: aplikace bezpecnostniho stfedni miru finan€ni narocnosti, v pfipadé 5. a 6. tfidy je
nutno predpokladat vysoké investice, ve financni rozvaze je nutno zohlednit nakup a
instalaci systému interkomu, idealné s kamerovym systémem.

b3: Cerpani financi z verfejnych zdrojd, pfedpoklada nemohoucnost na strané mékkého
cile, v pripadé finan¢ni disponibility ve vztahu k realizaci bezpecnostnich opatfeni, neni
podpora ze strany statu Uucelna, v pfipadé nekomercni povahy ji ale neni mozna a priori
vyloucit.

Faktor ndvstévnosti:

cl: velikost skupiny, pocet navstévnikll nema vliv na ne/vhodnost opatieni.
c2: velikost skupiny, pocet navstévnikll nema vliv na ne/vhodnost opatieni.
c3: velikost skupiny, pocet navstévnikli nema vliv na ne/vhodnost opatieni.

| Faktor povahy MC:




d1: dotacni program je pfedné cilen na nekomeréni segment.

d2: v pripadé kombinace faktorl je nutno zvazit konkrétni povahu mékkého cile,
findlnim arbitrem bude poskytovatel podpory.

d3: financovani bezpeénostnich opatieni z vefejnych zdroji v pfipadé komeréni
povahy mékkého cile, ktery je zdrojem zisku, neni vhodné a podminky dotaci to
vylucCuiji.

Faktor pfistupnosti:

el: faktor nema na vhodnost aplikace opatfeni vliv.

e2: faktor nema na vhodnost aplikace opatfeni vliv.

e3: faktor nema na vhodnost aplikace opatfeni vliv.

Faktor Casu:

7 >~ 7

f1: uplatnéni Zadosti o podporu, Uc¢ast na dotacnim programu je ¢asoveé narocné, a to
v min. extensi 6 mésicl a vice.

7 >~ 7

f2: uplatnéni Zadosti o podporu, Uc¢ast na dotacnim programu je ¢asové narocné, a to
v min. extensi 6 mésicl a vice.

f3: Casové naléhaveé opatfeni neni mozné realizovat skrze vypsané dotacni programy,
naopak v pfipadé moznosti dlouhodobé pfipravy je aplikace Zadosti vhodnou
alternativou.

Souhrn:

Dotacni program je pfilezitosti vyuzit externi financovani ochrany mekkého cile pred
utokem. Predstavuje moznost realizace bezpecnostnich opatieni nad ramec pUvodni
danosti gestora bezpecénosti. Podminkou je spinéni vstupnich parametrd mékkého
cile, jak je definovan zadavatelem, GspésSné zvladnuti administrativni a acetni stranky
VECi.




BO 32 NAVSTEVNI RAD

Kategorie: al, a2, b2, b3, c2,¢c3,D, E, F

throi BmoZnO Crozsah Dpova Etopos Fchrono
al:a bl:a cla dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3:a f3:a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — navstévni rad.

Popis:

Navstévni fad prfedstavuje sumu zavaznych pravidel pro navstévniky mékkého cile,
které stanovil majitel, provozovatel mékkého cile. Pravidla mohou upravovat celé
spektrum pobytu navstévnika v mékkém cili. Sledované zajmy néavstévniho fadu
mohou byt pofadkového, bezpec€nostniho, komeréniho zaméreni. Stanovend pravidla
nesmi byt zaloZzena na diskriminacnim kli¢i, nebo v rozporu se zakladnimi pravy
Clovéka, respektovana musi byt i vlastnicka prava majitele (disponenta objektu
meékkeého cile).

V oblasti bezpecnosti mlze navstévni fad omezit vnaSeni véci, které maji charakter
zbrané, nebo predstavuiji jina rizika pro bezpecnost. UrCit pravidla chovani a opatfeni,
ktera budou nasledovat v pfipadé jejich poruseni, napf. zadkaz nezdvorilého, halasného
chovani v mife, ktera bude zjevné narusovat ucel meékkého cile, navodit si stav zjevné
opilosti a obtéZovat své okoli, omezeni koufeni, vstupovani do vymezenych prostor,
povinnost dbat pokyn poradatele apod. Navstévni fad miZe stanovit podminky
vstupu — absolvovani bezpecnostni prohlidky, priichod bezpeénostnim detekEnim

ramem apod.

Navstévni fad Cerpa svou silu v principu prava pana domu, ktery vychazi z toho, ze
majitel objektu, disponent mlze rozhodovat, o tom kdo a za jakych podminek mlize
vstoupit do mékkeho cile.

V pripadé komercniho charakteru mékkého cile je nezbytné, aby byl navstévnik
seznamen s pravidly mékkeého cile pred tim, nez formou zakoupeni prava vstupu,
uzavie s provozovatel mékkého cile smlouvu o uziti nabizeného produktu, napf.
sledovani filmu, fotbalového zapasu apod. Provozovatel, vlastnik musi byt schopen
dohledu a prosazeni dodrZzovani stanovenych pravidel, v opacném pfipadé se pfibrané
opatfeni stane pouze informativnim pozadavkem.

PoruSenim podminek uvedenych v navstévni fadu, ulozenych na ochranu verejného
pofadku (bezpecnost je soucast verfejného poradku) pfi konani spoleenskych akci se
osoba miZe dopustit prestupku dle 8§ 5 odst. 1, pism. i) zdkona ¢islo 251/2016, o
nékterych prestupcich. Problematické jednani osoby se s dlkaznim materidlem a
totoZnosti postupuje mistné prislusnému spravnimu organu, neni-li znama totoZznost
osoby, oznameni je vhodné provést na sluZzebné policie, z dlivodu pravomoc Setfeni
za UCelem jiSténi identity osoby podezielé z prestupku, nasledné bude véc postoupena
spravnimu organu k fizeni o prestupku.




V pfipadé komercniho charakteru mékkého cile a vyuziti invazivnich bezpecnostnich
opatfeni typu, prohlidka, identifikace dle dokladu totoZnosti, je uZziti taransparentniho
navstévniho fadu nezbytnosti.

Bezpec€nostni charakteristika:
.Pasivni* charakter bezpecnostniho opatfeni, pfedstavuje médium pro aplikaci jinych
»aktivnich® opatfeni.

Vyhody:
Opatieni predstavuje transparentni nastroj k prosazeni stanovenych pravidel
bezpecnosti, moznost nasledné pravni ochrany v pfipadném sporu.

Nevyhody:
Nejsou znamy.

Vhodnost:

Pro mékké cile, kde je predpokladana ucast navstévnikll z vnéjsiho prostredi, ale
soucasné mulze poskytnout zakladni platformu pravidel i pro mékké cile komunitniho
typu.

Faktor ohrozenosti:

al: Aplikace bezpec€nostniho opatfen je vhodna bez ohledu na miru ohroZenosti.

a2: Aplikace bezpecnostniho opatfen je vhodné bez ohledu na miru ohroZenosti.

a3: Aplikace bezpecnostniho opatfen je vhodné bez ohledu na miru ohroZenosti.

Ekonomicky faktor:

bl: Aplikace bezpe€nostniho opatfeni nepfedstavuje ni financni naklady.

if
i finan¢ni naklady.
if

zada
b2: Aplikace bezpecnostniho opatfeni nepfedstavuje Zada
Zzadani financni naklady.

n
b3: Aplikace bezpecnostniho opatfeni nepfedstavuje n

Faktor navstévnosti:

cl: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatfeni.

c2: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

Faktor povahy MC:

d1: Faktor povahy mékkeého cile nema vliv na vhodnost aplikace opatreni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatreni.

Faktor pristupnosti:

el: Povaha faktoru nemé k vhodnosti aplikace opatreni na ochranu mékkého cile vliv.

e2: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor Casu:

f1: Aplikaci bezpecnostniho opatfeni Ize zvlddnout za omezenych ¢asovych disposic.

f2: Opatfeni je moZné aplikovat.




| £3: Bezpe&nostni opatfeni je mozné aplikovat.

Souhrn:

Navstévni fad predstavuje souhrn pravidel upravujicich podminky vstupu navstévnik(
do meékkého cile a jejich chovani v prib&hu navstévy. Opatieni vychazi
z obc¢anskopravniho principu prava pana domu, tj. majitel, disponent objektu si mlze
stanovit pravidla a podminky chovani a vstupu, v pfipadé jejich nerespektovani je
opravnén pobyt navstévnika ukongit. Zakladni podminkou aplikace je transparentnost,
legalnost a legitimnost stanovenych pravidel.




BO 33 OdloZené zavazadlo (podezrely pfedmét)

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:n dl:a el:a fl:n
az2:n b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni - krizové postupy -
odloZené zavazadlo.

Popis:
Tato procedura pro persondl a ostrahu MC rozebird vhodnou reakci pfi nalezu
odloZzeného zavazadla, respektive podezielého predmétu.

Bezpecnostni charakteristika:
Jde o jeden ze zakladnich krizovych postupd, ktery by mél byt soucasti krizovych pland
ohrozenéjSich MC.

Vyhody:

Zafazenim této procedury do Skoleni persondlu ¢i ostrahny MC zvySujeme
pravdépodobnost vEasné identifikace vybuSniny a sniZzujeme riziko nebezpecnou
manipulaci s predmétem.

Nevyhody:

Procedura musi byt spravné nastavena a dobfe proSkolena. Néktera odborna Skoleni
maji tendenci zddraziovat vlastnosti vybusnin, coZ neni pro MC relevantni a miiZze u
nékterych absolventll vyvolat prfemiru sebevédomi pfi zachazeni s podezielymi
predméty.

Vhodnost:
Vhodné pro MC se zvySenou mirou ohrozeni.

Podobnost k (zaménitelnost):
BO 09 Vozidla.

Odkazy:

literatura:

www: http://www.firebrno.cz/vase-cesty-k-bezpeci/nalez-podezreleho-zavazadla
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-

zaklady-ochrany-mekkych-cilu-pdf.aspx



http://www.firebrno.cz/vase-cesty-k-bezpeci/nalez-podezreleho-zavazadla
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: Pro MC s nizkou mirou ohrozenosti neni toto Skoleni nutné.

a2: Pro MC se stfedni mirou ohrozenosti neni toto Skoleni nutné.

a3: V pripadé MC s vysokou mirou ohrozenosti je toto Skoleni velmi vhodné. V
pfipadé ostrahy je nezbytné.

Ekonomicky faktor:

b1: Pfi minimalnich moznostech je mozné s pracovniky sdilet zakladni postupy pfi
nalezu podezielého predmétu a odloZzeného zavazadla.

b2: V pfipadé vysSich finanCnich moznostech je vhodné Skoleni provést odbornou

osobou.
b3: V pfipadé vyssich financnich moznostech je vhodné Skoleni provést odbornou
osobou.

Faktor navstévnosti:

c1: Nizk& navstévnost nesnizuje riziko vyskytu odlozeného zavazadla Ci
podezielého pfedmétu.

c2: VySSi navstévnost zvySuje pravdépodobnost vyskytu odloZzeného zavazadla.

c3: VysSi navstévnost zvysuje pravdépodobnost vyskytu odloZzeného zavazadla. V
pfipadé MC, kde je pohyb se zavazadly béZzny (muzea, dopravni uzly, nemocnice
apod.) je vhodné Skoleni vénovat rliznym situacim z praxe MC.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi
odloZzeném zavazadle.

d2: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi
odloZzeném zavazadle.

d3: Faktor povahy MC nema vliv na vhodnost Skoleni krizového postupu pfi
odloZzeném zavazadle.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost Skoleni krizového postupu pfi
verbalni agresi, nebot i v uzavieném prostoru je mozné nalézt odloZzené zavazadlo

nebo podeziely pfedmét.
e2: Cim komplexnéjsi a otevienéjsi prostor MC je, tim dlleZitéjSi je Skoleni
personalu poskytnout, aby doslo k v€asné identifikaci podezielého pfedmétu.

N 4

e3: Cim komplexn&jsi prostor MC je, tim duleZit&jsi je Skoleni personalu
poskytnout, aby doslo k v€asné identifikaci podezielého pfedmétu.




Faktor ¢asu:

f1: Zakladni Skoleni personalu v detekci podezielého predmétu a identifikaci
odloZeného zavazadla neni ¢asové naroéné a mlizZe byt struénou soucasti Skoleni
vénovaného obdobné tematice.

f2: Skoleni personalu v detekci podezfelého pfedmétu a identifikaci odlozeného
zavazadla neni ¢asové naro¢né a mize byt strué¢nou soucasti Skoleni vénovaného
obdobné tematice.

f3: Skoleni personalu v detekci podezielého pfedmétu a identifikaci odlozeného
zavazadla neni ¢asové naro¢né a mize byt struénou soucasti Skoleni vénovaného
obdobné tematice.

Souhrn:

Skoleni detekce podezielého pfedmétu a odloZzeného zavazadla je pokrocilejsi
arovné a je vhodné pro MC s vysSSim stupném ohrozZenosti i s vétSimi prostiedky.
Toto Skoleni je vhodné realizovat ve spolupréaci s odbornym personalem, tak aby byla
procedura jasna a zaroven byl rozebran rozdil mezi odloZzenym zavazadlem a
podezielym pfedmétem.




BO 34 Magnetické kontakty na dvere a okna

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technického charakteru - PZTZ - magnetické kontakty na
dvere a okna.

Popis:

Magnetické kontakty na dvefe a okna patfi mezi poplachové zabezpeCovaci zafizeni
k varovani pfi otevieni chranénych dvefi a oken. Otevieni nemusi vzdy vyvolat
poplach, ale mdze upozornit bezpecnostni persondl na aktivitu, kterou je vhodné vzit
v potaz a vyhodnotit. V pfipadé zabezpeceni oken je vhodné magnetické kontakty
doplnit o detektory tfisténi skla. Pred instalaci je podobné jako u detektor(i pohybu
nutné vyhodnotit realnost pouZziti vzhledem k reZzimu objektu. Magnetické kontakty na
dvere se mohou pouzit v kombinaci s pristupovymi kartami / Cipy.

Bezpecnostni charakteristika:
Jde o elektronické zafizeni, které plni funkci detekce naruSeni chranénych prostor.

Vyhody:
Detektory spolehlivé zaznamenavaji otevieni oken a dvefi. Diky detektordm
instalovanych na dvefich je také mozné Ize sledovat priichod do stfezenych prostor.

Nevyhody:
Nutnost montaze na kazdé okno a dvefe. Instalace velkého mnoZstvi prvk(, potfeba
mnozstvi kabelaze v pripadé bezdratového provedeni je riziko zaruSeni.

Vhodnost:
Magnetické kontakty jsou vhodné pro okna a dvere v plasti budovy ve vySce do 3m
nad zemi.

Podobnost k (zaménitelnost):
BO 35 Detektor tfisténi skla, BO 36 Detektor pohybu, BO 37 Pfistupové karty/Cipy.




Odkazy:
literatura:
www: https://www.tzk-sro.cz/user/related files/produktovy katalog mc cz verze.pdf

Faktor ohrozenosti:

al: Magnetické kontakty nebyvaji pro MC s nizkou ohrozenosti nutné.

a2: V pfipadé stfedni miry ohroZenosti je vhodné zvazit instalaci magnetickych
kontaktd do oken a dvefi v plasti objektu ve vySce do 3m.

a3: V pfipadé vysoké miry ohrozenosti je vhodné zvazit instalaci magnetickych
kontaktd do vSech snadno pfistupnych oken a dvefi v plasti objektu.

Ekonomicky faktor:

b1: S minimalnimi naklady neni pouZiti magnetickych kontaktli moZné.

b2: S nizkymi naklady Ize doporucit instalaci na zvlast exponovana okna - napf. okna
kancelafi zvlast ohroZzenych osob.

b3: S dostatkem financi je vhodné zabezpecovaci systém instalovat po celém plasti
a propojit ho s dohledovym pracovistém a vyjezdem zasahového tymu pfi poplachu.

Faktor navstévnosti:

c1: Navstévnost nema vliv na vhodnost magnetickych kontaktd.
c2: Navstévnost nema vliv na vhodnost magnetickych kontaktd.
c3: Navstévnost nema vliv na vhodnost magnetickych kontakt.

Faktor povahy MC:

d1: Magnetické kontakty je mozné pouZzit bez ohledu na povahu MC.
d2: Magnetické kontakty je mozné pouZit bez ohledu na povahu MC.
d3: Magnetické kontakty je mozné pouZzit bez ohledu na povahu MC.

Faktor pristupnosti:

el: Magnetické kontakty jsou vhodné pouze pro uzaviené prostory.
e2: Magnetické kontakty nejsou pouZzitelné mimo budovy.

e3: Magnetické kontakty jsou vhodné pouze pro uzaviené prostory.

Faktor Casu:

f1: Pfi minimalnim ¢asu na pfipravu bezpecénostnich opatfeni neni instalace kontaktd
mozZna.

f2: Instalaci zabezpecovaciho systému Ize odhadovat na tydny az mésice.

f3: Instalaci zabezpeCovaciho systému Ize odhadovat na tydny az meésice.

Souhrn:

Magnetické kontakty mohou slouzit nejen k vyhlaSeni poplachu pfi otevieni okna v
dobé, kdy je objekt zastfezen, ale také ke kontrole vstupll (a pokusu o vstup) do
chranénych zo6n objektu. VyuZitelné jsou zejména u objektd, kde je riziko
nepozorovaného vniknuti do objektu v dobé&, kdy neni pfitomna ostraha ani personal.



https://www.tzk-sro.cz/user/related_files/produktovy_katalog_mc_cz_verze.pdf

BO 35 Detektory tfisténi skla

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: a (autonomni) / n Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technického charakteru - PZTS - detektory tfisténi skla.

Popis:

Detré)ktory tfisténi skla jsou obvykle instalovany na okna plasté objektu. PouZivaji se k
vyhlaseni poplachu pfi rozbiti skla, k éemuz mdze dojit pfi pokusu o vniknuti osoby do
objektu, pfipadné vhozenim pfedmétu do okna. U ohroZenéjSich mékkych cilll mize
jiti o kameny, zapalné lahve, apod.

Detektory tfisténi je vhodné kombinovat s ostatnimi typy detektorl, zejména
detektorem otevieni (magnetickymi kontakty).

Bezpecnostni charakteristika:

Jde o elektronické zafizeni, které je schopno zaznamenat zvuk tfisténi, pfipadné
nepatrné zmeény tlaku vzduchu v mistnosti pfi narazu pfedmétu na sklenénou plochu.
PIni funkci odstraSeni i detekce naruSeni prostor.

Vyhody:
Detektory spolehlivé zaznamenavaiji rozbiti skla.

Nevyhody:
Detektor nezaznamena otevieni okna, pfi kterém nedoslo k jeho rozbiti.

Vhodnost:
Detektor tfiSténi skla se pouziva zejména k ochrané prosklenych ploch na plasti
objektu. V pfipadé oken je vhodné tyto detektory doplnit magnetickymi kontakty, které

umi detekovat otevieni okna.

Podobnost k (zaménitelnost):
BO 34 Magnetické kontakty na dvere a okna, BO 36 Detektor pohybu.




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

~rw

al: Detektory tfisténi skla nebyvaji pro MC s nizkou ohroZenosti nutné.

(7%

a2: V pfipadé stfedni miry ohroZenosti slouzi detektory tfiSténi skla k detekci snahy
o vniknuti do objektu oknem, pfipadné k detekci prohozeni pfedmétu oknem.

(7%

a3: V pfipadé vyssi miry ohrozenosti slouzi detektory tfisténi skla k detekci snahy o
vhiknuti do objektu oknem, pfipadné k detekci prohozeni pfedmétu oknem.

Ekonomicky faktor:
bl: S minimalnimi naklady neni pouZziti detektory tfiSténi skla instalovat.

b2: Se stfednim ekonomickym zajiSténim lze doporucit instalaci na zvlast
exponovana okna - napf. okna kancel&ri zvlast ohroZenych osob.

b3: S dostateCnym ekonomickym zajisténim je vhodné instalovat detektory tfiSténi
skla po celém plasti a kombinovat s dalSimi prvky zabezpecovacich systémi a
soucasné jej propojit s dohledovym pracovistém a vyjezdem zasahového tymu pfi
poplachu.

Faktor navstévnosti:

cl: Navstévnost nema vliv na vhodnost detektord.

c2: Navstévnost nema vliv na vhodnost detektorq.

c3: Navstévnost nema vliv na vhodnost detektord.

Faktor povahy MC:

~rw

d1: Detektory tfiSténi skla je mozné pouzit bez ohledu na povahu MC.

7%

d2: Detektory tfisténi skla je mozné pouZzit bez ohledu na povahu MC.

~rw

d3: Detektory tfiSténi skla je mozné pouzit bez ohledu na povahu MC.

Faktor pfistupnosti:

~rw

el: Detektory tfiSténi skla jsou vhodné pro uzaviené prostory.

7%

e2: Detektory tfisténi skla nejsou pouZzitelné, pokud je prostor volné pfistupny.

~rw

e3: Detektory tfiSténi skla jsou vhodné pro uzaviené prostory.

Faktor ¢asu:

f1: Pfi minimalnim ¢asu na pfipravu bezpecnostnich opatfeni se doporucuje pouziti
autonomnich detektor(l

f2: Instalaci zabezpeCovaciho systému Ize odhadovat na tydny az mésice.

f3: Instalaci zabezpecovaciho systému Ize odhadovat na tydny az mésice.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Souhrn:

Detektory tfiSténi skla jsou vhodné pro mékké cile s vySSi ohroZenosti, které Celi
rizikim nasilného vandalismu, Zhafstvi a samoziejmé také Utoku osoby, které by se
pokusila do objektu vniknout oknem. Detektory tfisténi skla je vhodné na oknech
doplnit magnetickymi kontakty, které detekuji jejich otevieni. Dale je vhodné detektory
propojit se vzdalenym dohledovym pracovistém, které je schopno poplachovy signal
okamzité vyhodnotit a pfipadné i vyslat zasahovy tym ke kontrole prostor.




BO 36 Detektory pohybu

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technického charakteru - PZTZ - detektory pohybu.

Popis:

Det%ktory pohyby patfi mezi nejbéznéjSi poplachové zabezpeCovaci systému.
PouZivaji se k ochrané uzavienych vnitfnich prostor v dobé, kdy se zde neoCekava
pohyb osob. Dllezité je pred instalaci zafizeni rozmyslet vazbu na rezim objektu, tak
aby bylo ujasnéno, kdy bude pouZzit a kdo bude na poplach reagovat. Vhodné je
svedeni poplachu na pracovisté s celodennim provozem a moZznosti vyjezdu
bezpecnostniho personalu ke kontrole prostor.

Bezpecnostni charakteristika:
Jde o elektronické zafizeni, které plni funkci odstraSeni i detekce.

Vyhody:

Detektory pohybu spolehlivé upozorni na pohyb ve stfeZzenych prostorach. Vhodny je
zejména v provozovnach s pevnou pracovni dobou a v rozsahlych prostorach, kde je
tfeba spolehlivé oddélit zonu pfistupnou verejnosti a zénu vyhrazenou.

Nevyhody:
Kompatibilita s reZimem objektu.

Vhodnost:

Poplachové zabezpeCovaci systémy jsou vhodné zejména pro prevenci kriminality. Z
hlediska ochrany mékkych cild jsou vyuzivany zejména pro stfezeni prostor v dobé,
kdy neni pfitomna ostraha a je tfeba spolehlivé védét, Zze se do prostor nikdo
neopravneéné nedostal.

Podobnost k (zaménitelnost):
BO 34 Magnetické kontakty na dvere a okna, BO 35 Detektor tfisténi skla.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: Detektory pohybu nebyvaji pro MC s nizkou ohroZenosti nutné.

a2: V pfipadé stfedniho ohroZeni mohou byt detektory pohybu instalovany do zvIast
rizikovych prostor.

a3: V pfipadé vysokého ohroZzeni mohou byt detektory pohybu instalovany do vSech
prostor chranéného objektu.

Ekonomicky faktor:

b1l: S minimalnimi ndklady neni pouZiti detektory pohybu instalovat.

b2: Se stfednimi naklady Ize detektory pohybu rozmistit tak, aby pokryly spole¢né
prostory, kterymi by pachatel musel projit dale do objektu (spolecné a spojovaci
chodby, vstupni lobby apod.

b3: S dostatkem financi je vhodné instalovat detektory pohybu do vSech prostor
chranéného objektu a PZTS doplnit dohledové pracovisté a vyjezdovou skupinu.

Faktor navstévnosti:

c1: Navstévnost nema vliv na vhodnost detektord.
c2: Navstévnost nema vliv na vhodnost detektord.
c3: Navstévnost nema vliv na vhodnost detektord.

Faktor povahy MC:

d1: Detektory pohybu je mozné pouZit bez ohledu na povahu MC.
d2: Detektory pohybu je moZné pouzit bez ohledu na povahu MC.
d3: Detektory pohybu je mozné pouZit bez ohledu na povahu MC.

Faktor pristupnosti:

el: Detektory pohybu jsou vhodné pro kontrolu pohybu v uzavienych prostorach
(vnitfni i vnéjsi).

e2: Detektory pohybu nejsou pouZitelné, pokud je prostor volné pristupny.

e3: Detektory pohybu jsou vhodné pro kontrolu pohybu v uzavienych
prostordch(vnitini i vné;si).

Faktor Casu:

f1: Pfi minimalnim ¢asu na pfipravu bezpecnostnich opatfeni neni instalace
detektorl pohybu mozZna.

f2: Instalace pfistupového systému Ize odhadovat na tydny aZz mésice.

f3: Instalace pfistupového systému Ize odhadovat na tydny az meésice.

Souhrn:

Detektory pohybu jsou spolehlivym prostfedkem pro kontrolu pohybu osob v
zabezpecCenych prostorach. Pred instalaci je tfeba dobfe zvazit, zda je zapnuti
detektorli realné vzhledem k rezimu objektu. Pokud jsou prostory pouzivany
nepravidelné, neni mozné alarm pouzivat. Stejné tak je problematické, pokud do
prostor musi mit pristup fada servisnich pracovnikd (Uklid, technici apod.).




BO 37 Pristupoveé karty/Cipy

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as

al:a bl:n cla dl:a el:a fl:n

a2:a b2:a c2:a d2:a ez2:n f2:a

a3:a b3:a c3:a d3:a e3:a f3:a

DDRM

OdstraSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n

Diagram:

Bezpecnostni opatfeni — technického charakteru - systémy kontroly vstupu -

pristupové karty/Cipy.

Popis:

Pristupové karty/Cipy jsou pouzivany pro kontrolovany vstup do vyhrazenych prostor.
Doplnuji €i zcela nahrazuji mechanické klice a mohou nabizet sofistikovanou spravu
opravnéni k jednotlivym dvefim, véetn& moznosti zaznamu historie vstupd.

Bezpecnostni charakteristika:
Jde o elektronické zafizeni, které ma predevsim funkci kontroly dochéazky a pfistup(.

Vyhody:

Lze nastavit specificka opravnéni pro jednotlivé uZivatele nebo skupiny uzivatel(. Diky
jednoduchosti nastaveni lze diky vstupnim kartam Iépe dodrZzovat rezimova opatfeni
tykajici se opravnéni vstupu. Nékteré systémy umoznuji zasilat upozornéni pfi pokusu
o0 vstup bez opravnéni. Pokud je systém sledovan ostrahou, mliZe toto véas upozornit
na nezadouci aktivitu v objektu.

Nevyhody:

Pokud nejsou karty dlsledné spravovany a neni véas nahlaSena ztrata karty, mlze
dojit k jejimu zneuZziti.

Vzhledem k tomu, Ze ¢asto dochazi k prlichodu dvefmi vice osobami naraz, aniz by
kartu pouZzili vSichni, miiZe dochazet ke zkresleni pfi dohledavani pfitomnych osob.
Na zadznam historie proto nelze plné spoléhat, zejména pfi evakuacich, kdy se v
budové mohou nachazet osoby, které nepouzily vstupni kartu (navstévy, skupiny
apod.) a nejsou tedy evidovany v systému.

Karty lze ¢asto snadno klonovat.

Vhodnost:
Pro vSechny objekty, kde je vhodny pfistupovy system.

Podobnost k (zaménitelnost):
BO 34 Magnetické kontakty na dvere a okna, BO 39 Ploty, BO 48 Turnikety.




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-
zaklady-ochrany-mekkych-cilu-pdf.aspx
http://www.modernizabezpeceni.cz/galerie _obrazky/big/31.jpg

Faktor ohrozenosti:

al: Vstupni karty mohou byt pouzity pro lepsi kontrolu pfistupd bez ohledu na
ohrozZenost.

a2: Vstupni karty mohou byt pouzity pro lepsi kontrolu pfistupl bez ohledu n
ohrozZenost.

a3: Vstupni karty mohou byt pouzity pro lepsi kontrolu pfistupl bez ohledu n
ohroZenost.

Ekonomicky faktor:

bl: S nizkym ekonomickym zajiSténim neni pouZiti vstupnich karet vhodné.

b2: Se stfednim ekonomickym zajiSténim Ize instalovat zakladni systém a pouzivat
jednoduché karty.

b3: S dostateCnymi naklady je vhodné vybrat systém umoznujici pokrocilejSi spravu
karet. Dale je vhodné doplnit ¢teCky karet o nahradni zdroj energie, tak aby byly
pouzitelné i pfi kratkodobém vypadku elektfiny. A déle je vhodné pouzit kvalitné;si
karty, které nelze duplikovat Ci jinak jednoduSe zneu?Zit.

Faktor navstévnosti:

cl: Navstévnost nema vliv na vhodnost pristupovych karet / ¢iptl, nebot je pouzivan
i zaméstnanci.

c2: Navstévnost nema vliv na vhodnost pristupovych karet / ¢ipt, nebot je pouzivan
i zaméstnanci.

c3: Navstévnost nema vliv na vhodnost pristupovych karet / ¢iptl, nebot je pouzivan
i zaméstnanci.

Faktor povahy MC:

d1: Pfistupové karty / Cipy je mozné pouzit bez ohledu na povahu MC.

d2: Pristupové karty / Cipy je mozné pouZzit bez ohledu na povahu MC.

d3: Pristupoveé karty / Cipy je mozné pouzit bez ohledu na povahu MC.

Faktor pristupnosti:

el: Pristupoveé karty / Cipy jsou vhodné pro kontrolu vstupu v uzavienych prostorach.

e2: Pristupové karty / Cipy nejsou pouZzitelné, pokud je prostor volné pfistupny.

e3: Pristupové karty / Cipy je vhodné pfi kombinaci otevieného a uzavieného
prostoru pouZzit pouze pro kontrolu vstupu v uzavienych prostorach.

Faktor ¢asu:

f1: Pfi minimalnim Casu na pfipravu bezpecnostnich opatfeni neni instalace
pristupového systému a pouziti pristupovych karet / ipl mozna.

f2: Pfi omezeném Casu na pfipravu lze zvazit instalaci autonomnich pfistupovych
systémi pro pouziti pfistupovych karet / ipQ.

f3: S velkou Casovou rezervou se doporucuje pouZziti plnohodnotné pristupového
systému, kde karty / Cipy Ize nahradit biometrikou (napf. otisk prstu).



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
http://www.modernizabezpeceni.cz/galerie_obrazky/big/31.jpg

Souhrn:

Pristupové systému jsou doplitkovym bezpecénostnim opatienim, které maji svij
vyznam zejména ve zjednodus$eni organizace pfistupl do rdznych prostor a jako
systém pro kontrolu dochazky na pracovisté. Pfi ochrané mékkeého cile proti nasilnym
incidentm pomaha s kontrolou vstupu, avsak je tfeba zohlednit limity dané snadnym
obejitim systému napf. prlichodem s jinou osobou. Zarover je tfeba mit na paméti, Zze
atocnici mnohdy pfistup do objektu maji a utoCi zevnitf.




BO 38 Mobilni zabrany

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:n dl:a el:a fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technického charakteru - MZS - mobilni — zabrany.

Popis:

Mogilni zabrany slouzi k usmeérnéni priichodu osob a k zpfehlednéni prostoru pfi
vysoké mife navstévnosti. Vyuzivaji se zejména ve vstupnich halach objekt k odliseni
osob vstupujicich a odchazejicich a dale ve velkych halach, kde je Zadouci oddélit
rzné kategorie osob. Pfekonavani sloupkd mizZe byt zaznamenano bezpecénostnim
personalem, ktery tim mdze vcas identifikovat podezielé chovani.

V pripadé, ze je zadouci posilit odolnost zabran proti prelezeni, Ize postavit dvé rfady
zabran s metrovym odstupem. Prelézani dvou zabran je narocnéjsi a pachatele zdrzi.
Takto je mozné zabrany vyuzit pfi ochrané podii nebo jinych zvlast chranénych zon.

Bezpecnostni charakteristika:
Mechanické bezpecnostni opatieni, které slouzi pro regulaci prlichodu osob.

Vyhody:

Finanéné nenakladné opatieni, které mize vyznamné pomoci zpiehlednit situaci v
prostorach s vysokou navstévnosti a snaz aplikovat potfebné bezpecnostni procedury.
Zabrany Ize kratkodobé vypuijcit.

Nevyhody:
Mobilni zabrany nemohou zastavit pokus o fyzické prekonani.

Vhodnost:
Pro MC s vysokou mirou navstévnosti a cile aplikujici rezimova opatfeni za pomoci
bezpecnostniho personalu.

Podobnost k (zaménitelnost):
BO 39 Ploty, BO 48 Turnikety, BO 52 Zatarasy.

Odkazy:
literatura:
www: https://www.3csystems.cz/mobilni-zabrany



https://www.3csystems.cz/mobilni-zabrany

Faktor ohrozenosti:

al: Pro MC s nizkou a stfedni ohroZenosti nebyva nutné zabrany instalovat.

a2: Pro MC stfedni miry ohroZenosti je vhodné instalovat zabrany k vymezeni
perimetru a zény pro regulaci vstupu osob s autorizaci.

a3: Pro MC vysoké miry ohroZenosti je vhodné pouZzivat mechanické zabrany k
vymezeni perimetru a zony pro vstup osob s autorizaci. Zaroven je vhodné mobilni
zabrany zdvojovat k lepSi ochrané proti pfelezeni.

Ekonomicky faktor:

b1l: S minimalnimi naklady neni instalace plotu mozna.

b2: S nizkymi naklady Ize bezpecénostni zabrany vypj¢it a instalovat v omezeném
mnoZstvi k ochrané nejrizikovéjSich prostor.

b3: V pripadé vysSich finanénich prostfedkd je mozné zabrany kombinovat se
systémy kontroly vstupu a trvalym oplocenim. Zaroven je mozné zabrany zdvojovat

N 4

pro efektivn&jSi ochranu proti nepozorovanému prelezeni.

Faktor navstévnosti:

cl: V pfipadé nizké navstévnosti nebyvaji mobilni zabrany pouzivany.

c2: V pripadé vyssi navstévnosti mohou byt zabrany vyuzity pro regulaci priichodd
0sob, zejména pak vymezovaci sloupku pouzivané napf. na letistich.

c3: V pripadé vyssi navstévnosti mohou byt zabrany vyuzity pro regulaci priichodd
osob, zejména pak vymezovaci sloupku pouzivané napf. na letiStich. Zabrany
mohou byt pouZity i pro posileni perimetrické ochrany tam, kde neni dostatecné
oploceni, pfipadné zatarasy vjezdu vozidel.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost zabran.

d2: Faktor povahy MC nema vliv na vhodnost zabran.

d3: Faktor povahy MC nema vliv na vhodnost zabran.

Faktor pfistupnosti:

el: U subjektl, které alespon ¢astec¢né reguluji vstup jsou vymezovaci prostiedky a
zabrany uzitecCné.

e2: Pokud jde o prostor volné pristupny, kde neni regulovan vstup a vystup osob,
nebyvaji zabrany potfeba.

e3: U subjektl, které alespon ¢astené reguluji vstup jsou vymezovaci prostiedky a
zabrany uzitecCné.

Faktor ¢asu:

f1: Pofizeni zabran vyZaduje urCity ¢as a neni mozné, pokud je tfeba bezpenost
feSit okamzité.

f2: Zabrany byvaji dostupné k zapUjceni v fadu dna.

f3: Zabrany byvaji dostupné k zapUjceni v fadu dn(.




Souhrn:

Zabrany jsou velmi efektivnim nastrojem k regulaci prlichodd osob. Neslouzi k
zastaveni pokusu o neopravnéné vniknuti do autorizované zony, ale jasné nastavuji
rezim a lze diky nim snaze identifikovat podezielé €i nezadouci chovani. Vzhledem k
dostupnosti jsou vhodné i pro jednordzové akce ve verejném prostoru, kde mohou
slouZit pro vymezeni prostor kolem pédif, vstupl ¢i posilit perimetrickou ochranu.




BO 39 Ploty

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:n fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technického charakteru - MZS - trvalé - ploty

Popis:

Plor?y jsou bezpeénostnim opatfenim pouzivanym pro vymezeni zén podle rdizného
opravneéni vstupu. Mohou mit podobu trvalého i doasného opatfeni. Hlavni rozdily z
hlediska funkce spocivaji ve vySce a upevnéni plotu. Pokud je plot nizky a snadno
prekonatelny, je jeho funkce predevSim v odstraSeni pachatele. Pfekonavani plotu
navic snadno upozorni bezpecnostni persondl na podezfelou aktivitu a umozni
vCasnou reakci.

Kromé standardniho vymezeni perimetru jsou ploty vyuzivany k organizaci a
zprehlednéni pohybu osob a vymezeni rliznych koridor( - napf¥. pfi vstupech do objekt
k vymezeni zény pro pfichod a odchod osob, pfipadné pro rlizné kategorie osob dle
typu kontroly.

Bezpecnostni charakteristika:
Mechanické bezpecnostni opatfeni k posileni kontroly vstupu schopné fyzicky zastavit
pokus o neopravnény vstup.

Vyhody:

Ploty znemoZnuji nepozorovanou infiltraci zény vymezené pro autorizované osoby. V
pripadé prekonavani plotu je zfejmé, Ze se jedna o nezadouci aktivitu a bezpecnostni
personal mlze okamzité reagovat.

Nevyhody:
Volbu typu a umisténi trvalého oploceni je potfeba dobfe naplanovat, nebot’ je narocna
jejich rekonstrukce.

Vhodnost:
Pro MC vyuZivajici venkovni prostory, pfipadné pro organizaci vstupu ve vstupnich
lobby.

Podobnost k (zaménitelnost):
BO 38 Mobilni zdbrany, BO 48 Turnikety, BO 52 Zatarasy.




Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: Pro MC s nizkou ohroZenosti nebyva nutné ploty instalovat.

a2: Pro MC stfedni miry ohroZenosti je vhodné instalovat ploty k vymezeni perimetru
a zoény pro vstup osob s autorizaci.

a3: Pro MC vysoké miry ohroZenosti je vhodné instalovat ploty k vymezeni perimetru
a zony pro vstup osob s autorizaci. Zaroven je vhodné trvalé ploty kombinovat s
mobilnimi zabranami.

Ekonomicky faktor:

bl: S minimalnimi naklady neni instalace plotu mozna.

b2: S nizkymi naklady Ize instalovat nékteré typy turniketd, zejména turnikety
venkovni, které nejsou navazany na dalsi elektrické systémy kontroly vstupy. PIni
tedy Cisté mechanickou ulohu.

b3: V pripadé vyssich financnich prostfedkl je mozné turnikety kombinovat se
systémy kontroly vstupu.

Faktor navstévnosti:

cl: V pfipadé nizké navstévnosti sloZi ploty pro jasné vymezeni uzaviené zony.

c2: V prfipadé vysSi navstévnosti mohou byt ploty vyuZity nejen pro vymezeni
perimetru a chranénych zoén, ale i k usmérnéni proudu prochéazejicich osob a
zpfehlednéni situace pro bezpecnostni personal objektu.

c3: V pripadé vysSi navstévnosti mohou byt ploty vyuZity nejen pro vymezeni
perimetru a chranénych zén, ale i k usmérnéni proudu prochazejicich osob a
zpfehlednéni situace pro bezpecnostni persondl objektu.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost plot(.

d2: Faktor povahy MC nema vliv na vhodnost plotd.

d3: Faktor povahy MC nema vliv na vhodnost plot(.

Faktor pfistupnosti:

el: U subjektll, které alespon ¢aste¢né reguluji vstup, byvaji ploty, pfipadné jiné
vymezovaci prostiedky a zabrany, uZitecné.

e2: Pokud jde o prostor volné pfistupny, kde neni regulovan vstup a vystup osob,
nebyva plot potfeba.

e3: U subjektll, které alespon ¢aste¢né reguluji vstup, byvaji ploty, pfipadné jiné
vymezovaci prostiedky a zabrany, uZitecné.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Faktor Casu:

f1: Instalace trvalého oploceni je Casové naroCna a neni vhodna, pokud je tfeba
bezpecnost Fesit na posledni chvili.

f2: V pfipadé omezeného Casu je mozné kombinovat trvalé oploceni s mobilnimi
zabranami, které je mozné postupné nahradit oplocenim trvalym.

f3: V pfipadé dostatku Casu lze trvalé oploceni vybrat a instalovat vhodnym
zplsobem. Osvédcuje se i po né&jakou dobu testovat zvazované umisténi zabran
mobilnimi zabranami, diky ¢emuz lze vychytat pfipadné nedostatky a finalni
umisténi trvalého plotu upravit.

Souhrn:

Ploty jsou vhodné pro vymezeni prostoru s regulovanym vstupem. Vysoké ploty mohou
efektivné plnit funkci zastaveni pokusu o neopravnény vstup, zatimco pfinosem
nizkych plotll je zejména véasné odhaleni nezadouci aktivity, avSak bez schopnosti
zastaveni priniku. Ploty je vhodné kombinovat s dalSimi prostifedky jako mobilnimi
zabranami, vymezovacimi sloupky nebo kamerovym systémem.




BO 40 Rezimova opatreni - bez fyzické ostrahy (bez FO)

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:n bl:n cl:a dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — rezimova opatfeni - bez FO.

Popis:

RezZimova opatfeni upravuji rutinni bezpecnostni postupy tak, aby byl zajiStén
bezpecny provoz MC. Opatreni se tykaji zakladnich procest jakymi jsou reZim vstupu
pro rlizné kategorie osob, rezim vjezdu vozidel, reZzim pfijmu zasilek apod. U objekt(
bez fyzické ostrahy jsou tyto procedury urCeny zejména dlouhodobému personalu
objektu ¢i poradatellim akce.

Bezpecnostni charakteristika:

Dokumentace shrnujici rutinni postupy pro dany MC. ReZimova opatfeni navazuji na
zpracovani bezpecnostni politiky, ktera definuje potfebna opatfeni, v€etné opatfeni
rezimovych.

Vyhody:

RezZimova opatfeni sjednocuji rutinni postupy, které by jinak kazdy pracovnik provadél
po svém. Samotna tvorba procedur vede k ujasnéni fady podstatnych skute€nosti o
rutiné objektu &i akce, které jinak bezpeénostnimu managementu zlstavaji velmi ¢asto

skryty.

Nevyhody:
Nejsou znamy.

Vhodnost:
Pro vSechny meékke cile.

Podobnost k (zaménitelnost):
BO 05 Evakuacni plany — invakuace, BO 06 Evakuacni plany — evakuace, BO 07
Bezpecnostni plan, BO 08 Krizové plany, BO 41 ReZzimova opatfeni - s FO.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
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Faktor ohrozenosti:

al: V pfipadé nizké ohroZenosti neni zpracovani rezimovych opatfeni nutné.

a2:V pfipadeé zvySeného rizika MC je zpracovani rezimovych opatfeni velmi vhodné.
Zejmeéna rezim vstupu, vjezdu a pfijimani zasilek.

a3: V pfipadé vysoké miry ohroZzenosti MC je vhodné, aby byla rezimova opatfeni
zpracovana a personal byl proskolen v jejich aplikaci. Zaroven je vhodné procedury
aktualizovat dle ménici se reality. Hlavni procedury tykajici se a rezimu vstupu,
viezdu a pfijimani zasilek je vhodné specifikovat dle potfeby, tak aby se
minimalizoval prostor pro vlastni invenci.

Ekonomicky faktor:

bl: Tvorba a aktualizace dokumentace vyZaduje Cas, znalost mista a odbornost.
Presto lze zdsadni postupy zachytit i pomoci ne-bezpecnostniho personalu.

b2: V pripadé vyssich financnich prostifedkd je vhodné, aby dokumentaci zpracovala
odborna osoba a aby byl personal zaskolen.

b3: V pripadé vyssich finanénich prostiedkd je vhodné, aby dokumentaci zpracovala
odborna osoba a aby byl personéal zaskolen.

Faktor navstévnosti:

cl: Navstévnost nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

c2: Navstévnost nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

c3: NAavstévnost nema vliv na nezbytnost pfipravy dokumentace reZimovych
opatreni.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

d2: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

d3: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

Faktor pristupnosti:

el: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.

e2: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.

e3: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.




Faktor Casu:

f1: V pfipadé minimalniho ¢asu je mozné rezimova opatifeni zaméfit na kliCove
procedury a formulovat je jako stru€né instrukce.

f2: V pripadé vétsiho ¢asu na pfipravu Ize procedury zpracovat do detaild, véetné
uvedeni postupll pro méné Casté situace.

f3: V pfipadé dostatku Casu je vhodné zpracované detailni rezimova opatfeni
testovat v provozu a upravit dle skutecné reality. Déle je vhodné uspofadat Skoleni
pfi kterém jsou pracovnici s postupy seznameni.

Souhrn:

ReZimova opatfeni standardizuji nékteré rutinni postupy, které by jinak byly provadény
intuitivné dle rozpoloZeni a zkuSenosti jednotlivych pracovnikl. Velmi prospésna je
samotna priprava procedur, nebot' management vede k detailnimu poznani vlastni
reality, ktera jinak byva skryta. ReZzimova opatfeni je vhodné vzdy dostatecné rozebrat
pfi Skoleni a byt otevieny pfipominkdm personalu, kterého se tykaji.




BO 41 Rezimova opatreni - s pfitomnosti fyzické ostrahy (FO)

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — rezimova opatfeni - s pfitomnosti FO.

Popis:

RezZimova opatfeni upravuji rutinni bezpecnostni postupy tak, aby byl zajiStén
bezpecny provoz MC. Opatreni se tykaji zakladnich procesu, jakymi jsou reZim vstupu
pro rdizné kategorie osob, rezim vjezdu vozidel, rezim pfijmu zasilek apod. U objektd s
fyzickou ostrahy byvaji implementovany do smérnice vykonu ostrahy.

Bezpecnostni charakteristika:

Dokumentace shrnujici rutinni postupy pro dany MC. ReZimova opatfeni navazuji na
zpracovani bezpecnostni politiky, kterd definuje potfebna opatfeni, v€etné opatfeni
rezimovych.

Vyhody:

Rezimova opatfeni sjednocuiji rutinni postupy, které by jinak kazdy pracovnik provadél
po svém. Samotna tvorba procedur vede k ujasnéni fady podstatnych skute¢nosti o
rutiné objektu i akce, které jinak bezpe¢nostnimu managementu zlstavaji velmi ¢asto
skryty.

Nevyhody:
Nejsou znamy.

Vhodnost:
Pro vS8echny mékké cile s fyzickou ostrahou.

Podobnost k (zaménitelnost):
BO 05 Evakuacni plany — invakuace, BO 06 Evakuacni plany — evakuace, BO 07
Bezpecnostni plan, BO 08 Krizové plany, BO 40 Rezimova opatieni - bez FO.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx
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Faktor ohrozenosti:

al: V pripadé nizké ohroZenosti neni zpracovani rezimovych opatfeni nutné.

a2:V pfipadé zvySeného rizika MC je zpracovani rezimovych opatfeni velmi vhodné.
Zejména rezim vstupu, vjezdu a pfijimani zésilek.

a3: V pfipadé vysoké miry ohroZenosti MC je vhodné, aby byla reZimova opatfeni
zpracovana a personal i ostraha byly proskoleny v jejich aplikaci. Zaroven je vhodné
procedury aktualizovat dle ménici se reality. Hlavni procedury tykajici se a rezimu
vstupu, vjezdu a pfijimani zéasilek je vhodné specifikovat dle potfeby, tak aby se
minimalizoval prostor pro vlastni invenci.

Ekonomicky faktor:

bl: Tvorba a aktualizace dokumentace vyZaduje €as, znalost mista a odbornost.
Pfesto lze zasadni postupy zachytit i pomoci ne-bezpecnostniho personalu.
Procedury pro ostrahu je nutné formulovat vzdy, tato agenda patfi do zékladni
pracovni ¢innosti bezpeCnostniho manaZera.

b2: V pfipadé vyssich financnich prostredkd je vhodné, aby dokumentaci zpracovala
odborna osoba a aby byl personal zaskolen.

b3: V pfipadé vyssich financnich prostredkd je vhodné, aby dokumentaci zpracovala
odborna osoba a aby byl personal zaskolen.

Faktor navstévnosti:

cl: NA&vstévnost nema vliv na nezbytnost pfipravy dokumentace reZimovych
opatreni.

c2: Navstévnost nemd vliv na nezbytnost pfipravy dokumentace reZimovych
opatreni.

c3: Navstévnost nema vliv na nezbytnost pfipravy dokumentace reZimovych
opatreni.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

d2: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.

d3: Faktor povahy MC nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

e2: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatfeni.

e3: Faktor pfistupnosti nema vliv na nezbytnost pfipravy dokumentace rezimovych
opatreni.




Faktor Casu:

f1: V pfipadé minimalniho ¢asu je mozné rezimova opatifeni zaméfit na kliCove
procedury a formulovat je jako stru€né instrukce.

f2: V pripadé vétsiho ¢asu na pfipravu Ize procedury zpracovat do detaild, véetné
uvedeni postupll pro méné Casté situace.

f3: V pfipadé dostatku ¢asu je vhodné zpracovana reZzimova opatfeni otestovat v
provozu a upravit dle skute€né reality. Déle je vhodné usporadat Skoleni, pfi kterém
jsou pracovnici s postupy seznameni.

Souhrn:

ReZimova opatfeni standardizuji nékteré rutinni postupy, které by jinak byly provadény
intuitivné dle rozpoloZeni a zkusenosti jednotlivych pracovnik(. V pfipadé ostrahy jde
o nezbytny dokument, ktery tvofi ¢ast smérnic vykonu ostrahy (SVO). Velmi prospésna
je samotna pfiprava procedur, nebot’ management vede k detailnimu poznani vlastni
reality, ktera jinak byva skryta. ReZzimova opatfeni je vhodné vZzdy dostatecné rozebrat

pfi Skoleni a byt otevieny pfipominkam personalu, kterého se tykaiji.




BO 42 kamerovy systém — zaznam

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:a bl:n cl:a dl:a el:a fl:n
az2:n b2:a c2:a d2:a ez2:n f2:a
a3:n b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — kamerové systémy — pouze zaznam.

Popis:

BezpecCnostni opatfeni spocCivajici v trvalé nebo docCasné instalaci kamer,
zaznamového zafizeni pro ukladani video dat a media pro dodatecné zobrazeni a
manipulaci se zaznamem. Rozmisténi kamer, vCetné jejich sméfovani je fizeno jejich
Ucelem, tj. zajmové lokality v objektu nebo jeho plasti. VeSkeré komponenty tohoto
bezpecnostniho opatfeni jsou dostupné v Siroké Skéale kvality a schopnosti zaznamu.

Zakladni typy (dratové a bezdratoveé):
a) klasické provedeni

b) dome (kopulové) kamery

c) deskové a pinhole kamery

Bezpelnostni charakteristika:

Opatfeni vhodné pro mékké cile, v Case jejich nec€innosti, zabezpeceni majetku pred
kradezi, nebo poskozeni, a to formou preventivniho odrazeni, nebo nasledného urceni
pachatele.

Vyhody:

Relativné nizké pofizovaci naklady, snadnd montadz/demontdz, preventivni role
v odrazeni osob s umyslem poskodit hlidany objekt, vysoka vyuzitelnost v pfipadé
dodatec¢né identifikace osob, popisu skutkd a ziskani pfesného ¢asového Useku, kdy
k jednani doslo — uzitecné pro Policii CR a podklad pro feseni pojistnych udalosti.
V pfipadé uziti kamer se schopnosti zaznamu i za Spatnych svételnych podminek
vyrazneé stoupa uzitna hodnota zaznamu a moznosti jeho nasledného vyuZziti.

Klasické provedeni: preventivni funkce v odrazeni Uto¢nika, moznost osazeni kvalitni
optikou, nizsi pofizovaci naklady.

Dome kamery: moznost pokryti 360°, vysoka odolnost proti poSkozeni, preventivni
funkce v odrazeni atoCnika.

Deskové a pinhole kamery: skryté sledovani, vysoka odolnost proti poskozeni.

Nevyhody:




Souvisejici legislativa, pfedeviim GDPR. Analyzovani obsahlych zaznamd je asové
narocné. Invazivni charakter vzhledem k soukromi osob, nutno zajistit prfed zneuzitim.
V pfipadé uziti kamer bez moznosti no¢niho rezimu s kvalitnim zaznamem obrazu,
vyznamné klesne uzitha hodnota zaznamu a moznost urCeni identity osob
zachycenych na zaznamu.

Klasické provedeni: vySSi zranitelnost proti fyzickému poSkozeni, designova zéatéz
prostfedi, Ghlové omezeni pokryti prostoru.

Dome kamery: designova zatéz, limity vyplyvajici z omezené velikosti, vySSi
mechanicka slozitost a moznost poruchy zafizeni.

Deskové a pinhole kamery: omezend kvalita optiky a zaznamu, fixni thlové nastaveni,
problematika s pravni Gpravou ochrany osobnich udajd.

Vhodnost:

Pro mékké cile situované v budovach a arealech s jasné definovanymi vstupnimi body
(vchody, brany apod.) a zajmovymi prostorami (parkovitg, hfisté¢ apod.). Skoly,
sakralni objekty, nakupni centra, sportovni haly, arealy apod.)

Podobnost k (zaménitelnost):
BO 15 kamerovy systém — autonomni kamera, BO 16 atrapa kamery, BO 53 kamerovy
systém — online monitoring, BO 55 kamerovy systém — Al.

Odkazy:

literatura:

www: https://podpora.nejkam.cz/hc/cs/articles/360006570293-Obecn%C3%A9-
informace-o-provozu-kamerov%C3%A9ho-syst%C3%A9mu
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK 0713-508.pdf

Faktor ohrozenosti:

al: Pro nizké ohroZeni neni bezpecnostni opatfeni vhodné.

a2: Pro stfedni ohroZeni je vhodné zvazit montdZz kamer na exponovana mista,
pripadné vyuZiti kamer s lokalnim ukladanim zaznamu.

a3: Pro vysoké ohroZeni je pouziti kamer vhodné doplnit o dohledové centrum,
pfipadné inteligentni videoanalyzu.

Ekonomicky faktor:

bl: Pro nizké ekonomické zajisténi neni opatfeni vhodné

b2: Pro stfedni ekonomické zajisténi je mozno vyuzit levnéjSich kamer s lokalnim

ukladanim zaznamu na SD kartu, pfipadné s nizSi kvalitou obrazu. Vhodné pouziti je
pro prehled o déni v monitorované oblasti.

b3: Pro vysoké ekonomické zajisténi je vhodné velké mnozstvi kamer, vysoka kvalita
zaznamu, schopnost zaznamu za zhorSenych svételnych podminek, velka kapacita
zaznamového zafizeni, moznost vzdalené spravy.

Faktor navstévnosti:

cl: Instalace na vstupy a plast meékkeho cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb).



https://podpora.nejkam.cz/hc/cs/articles/360006570293-Obecn%C3%A9-informace-o-provozu-kamerov%C3%A9ho-syst%C3%A9mu
https://podpora.nejkam.cz/hc/cs/articles/360006570293-Obecn%C3%A9-informace-o-provozu-kamerov%C3%A9ho-syst%C3%A9mu
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf

c2: Instalace na vstupy a plast meékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb).

c3: Instalace na vstupy, plast mékkeého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mékkym cilem.

Faktor povahy MC:

d1: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mekkym cilem

d2: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s meékkym cilem

d3: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s mekkym cilem

Faktor pfistupnosti:

el: Instalace na vstupy a plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb)

e2: Opatfeni neni vhodné

e3: Instalace na vstupy, plast mékkého cile, hlavni logistické koridory v objektu
(chodby, kfizovatky chodeb), parkovisté a mista, kde se shromazduje majetek
spojeny s meékkym cilem

Faktor ¢asu:

f1: BezpecCnostni opatfeni neni vhodné

f2: Instalace na pevnych bodech mékkého cile, omezené architektura fyzického
propojeni kamer s datovym uloZiStém

f3: MoZnost vytvoreni rozsahlého systému kamer, v€etné disposic kamerového
Ulozisté

Souhrn:

V zakladnich disposicich se jedna o finanéné nendkladné technické bezpecnostni

opatfeni, které dodate¢né poskytne presnou, dilkazné relevantni video informaci o
déji ve sledovaném misté, neskytd moznost zastaveni jednani osob bezprostfedné
pfi Cinu.




BO 43 SOS tlaCitka

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:n dl:a el:a fl:a
a2:a b2:a c2:a d2:a e2:a f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatieni — technicky charakter — SOS tlacitka.

Popis:

Zarizeni, které je skrze snadnou iniciaci, stisknuti vyznaceného tlacitka, schopno
upozornit na krizovou situaci, a to na centralnim zafizeni, které propojuje vSechna SOS
tlacitka. Zafizeni je malych, snadno nositelnych rozmérd, nejcast&ji v podobé
naramku, dale jsou uzivany SOS tlacitka v podobé zafizeni, které Ize umistit kdekoliv,
aby bylo v bezprostfedni dosazitelnosti v pfipadé nouze. V pfipadé iniciace zafizeni je
vyslan signal do centrdly, kterd, dle volby spravce, informaci o nouzi zprostfedkuje
uréenym osobam. Aktivace zafizeni mize byt transparentni nebo skryta, aby zUstala
utajena pfed zdrojem ohrozeni. Ugelem je zafizeni je okamzité pfedani informace o
zjisténi nebezpecni situace, ktera vyZaduje asistenci dalSich osob. Klasickym uZzitim
jsou Skolni tfidy, specialné ohrozené osoby, bary apod. Zafizeni v podobé naramku je
¢asto mozné pouzit jako telefon apod. V pfipadé krize je mozno pfenaSet zvuk z mista
incidentu, a to ne nutné hlas nositele.

Bezpelnostni charakteristika:
Zafizeni je schopno aktivovat bezpecnostni procedury k eliminaci vzniklého rizika, a to
i v ase prvotnich znak( pfiprav napadeni mékkého cile.

Vyhody:

Malé rozméry, malé naklady na pofizeni, aktivace mlze byt proveden skryté bez
védomi pfitomnych Gto¢nikl. Centralni zafizeni mdZe byt libovolné vzdaleno, pfenos
je Casto zajiStovan GSM frekvencemi.

Nevyhody:

Ze samotné aktivace zafizeni, stisknuti tlacitka, vyplyva holé informace o subjektivné
vnimaném riziku, ze signalu neni mozné vycCist konkrétni podobu ohrozeni, jeho
nebezpecnost a informace nutné k prijeti opatfeni k eliminaci rizika.

Vhodnost:
Pro gestory bezpecnosti mékkych cilll, kde se ze skupiny Gcastnik( vydéluji osoby,
které by zpozorovaly Gtok jako prvni, nebo se staly prioritné jeho cilem.




Podobnost k (zaménitelnost):

BO kamerovy systém — autonomni kamera, BO 16 kamerovy systém — atrapa/maketa,
BO 21 bezplatné komunikacni systémy, BO 42 kamerovy systém — zaznam, BO 53
kamerovy systém — online monitoring, BO 55 kamerovy systém — Al.

Odkazy:
literatura:
WWW;

Faktor ohrozenosti:

al: V pfipadé nizké ohroZenosti neni nutné pfibrat opatfeni.

a2: Bezpecnostni opatfeni je na konkrétnim vyhodnoceni predpokladl pro jeho
aplikace a zuzitkovani jeho potencionalu.

a3: V situaci vysokého ohrozeni mékkého cile je vhodné pfibrat opatfeni v posici
podplrného opatieni. Opatieni je nejvice pfihodné pro ochranu uréitych osob
v kolektivu tvofici mékky cil.

Ekonomicky faktor:

bl: Neni vhodné pro nizké ekonomické zajisténi.

b2: Pro stfeni ekonomické zajisténi je vhodné volit moznost kratkodobého zapdjceni.

b3: V pfipadé vysokého ekonomického zajisténi je pofizeni zafizeni vhodné.

Faktor navstévnosti:

cl: V pripadé malé skupiny, kde kazdy vi o kazdém, neni pouZiti SOS tla€itek nutné.

c2: PouZiti pro stfedni skupiny je relevantni a pfinosné.

c3: Pouziti pro velké skupiny je velmi vhodné.

Faktor povahy MC:

d1: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

d2: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

d3: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor pristupnosti:

el: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

Faktor ¢asu:

f1: Zarazeni SOS tlacitka k opatfenim Ize provést bez ¢asovych narokll, nakup nebo
pronajem Casové narocny.

f2: Zarazeni SOS tlacitka k opatfenim Ize provést bez ¢asovych narokll, nakup nebo
pronajem ¢asové narocny.

f3: Zarazeni SOS tlagitka k opatfenim Ize provést bez ¢asovych narokd, nakup nebo
pronajem casové narocny.




Souhrn:

SOS tlaCitko pfedstavuje malo invazivni opatfeni, které je schopno aktivovat jina
bezpecnostni opareni, kterou jsou schopna zastavit pfipravu nebo priibé&h Gtoku na
mékky cil. Samo osobé je bezpecnostni opatfeni pasivni povahy, neni schopno aktivné
prispét k zastaveni, eliminaci utoku nebo hrozby. Vhodné je pro vysoce exponované
jedince v rdmci mékkého cile.




BO 44 BEZPECNOSTNI DVERE

Kategorie: a2,3, b2,3, C, D, e1,3, 2,3

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:a dl:a el:a fl:n
a2:a b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3:a f3:a
DDRM

OdstraSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — bezpecnostni dvefe.

Popis:

Bezpecnostni opatfeni spociva v instalaci vnéjSich dvefi a Upravy zarubni, které jsou
s to odolat pokuslim o nasilné vniknuti do vnitfnich prostorli mékkého cile, a to za
pomoci mechanicky ptsobicich nastrojl na dvere a zarubné. Funkéni podoba opatfeni
predpoklada instalaci zafizeni interkomu, ktery je sto zajistit funkci monitoringu
vnéjSiho prostoru a zabezpeceni zvukové komunikace. Zakladnim predpokladem je,
Ze rozhodnuti o v ne/vpusténi mize byt u¢inéno, aniz by bylo osob& umoznéno
nechténému vstupu (nasilnému vtlaceni) do vnitfnich prostor.

V rdmci b&Zné uzivané Skaly bezpecnostnich tfid dvefi (CSN EN 1627 az CSN EN
1630), je pfedpokladana 4. a vySsi bezpecnostni tfida (celkem Z tfid) — tj. dvere (v€etné
zarubni), které odolaji fyzické sile, a to mechanicky znasobené uzitim nastroji —
pacidla, palice a bézného strojniho vybaveni — akumulatorové vrtacky, rozbruSovacky
a zafizeni zaloZzena na hydraulice, bez externiho zdroje tlaku.

Kazdé dvefe jsou prekonatelné, ale dllezitym bezpecnostnim faktorem je ¢as nutny
k jejich pfekonani a zplsobeny hluk, kterym je poutana pozornost.

Efekt bezpecnostnich dvefi je roven mife zabezpeceni daldich potencionalnich vstupl
do objektu mékkého cile, tj. pfistupnych oken, ventilace apod.

Z divodu, Ze instalace bezpecnostnich dvefi mize zasadné ovlivnit moznost rychlého
vstupu bezpecénostnich nebo zdravotnickych sloZek v pfipadé nutnosti, je dllezité, aby
popis dvefi byl soucasti operativnich karet mékkého cile, viz BO 17.

Bezpecnostni charakteristika:

Opatfeni je ur€eno k tomu, aby zabezpedcilo plnou kontrolu nad tim, kdo je do objektu
vpustén a kdo nikoli. Dvere pozadované bezpecnostni charakteristiky jsou s to zastavit
atoCnika uZzivajiciho hrubou silu k pfekonani pfekazky, a to za uziti mechanickych
nastrojl i strojovych zafizeni.




Vyhody:
Opatfeni pfedstavuje odolnou prekéazku, kterd je s to zastavit Gto€nika a zamezit mu
realizovat utok v prostoru mékkého cile.

Nevyhody:

Nutnost stavebni Upravy bezprostfedniho okoli dvefi. Aby bylo opatfeni efektivni je
nutné, aby dal$i dostupné vstupy do objektu byly obdobné odolné vici nasilnému
vniknuti. Bezpecnostni dvefe nesmi tvofit nepfekonatelnou prekazku v pripadé
krizového vstupu bezpec€nostnich nebo zdravotnickych slozek.

Vhodnost:
Pro mékkeé cile v podobé objektu se stanovenym reZimem vstupu osob.

Faktor ohrozenosti:

al: V pfipadé malého rizika neni instalace bezpecnostnich dvefi nutna s ohledem na
bezpecnost, hodnota dvefi spoCiva ve schopnosti zastavit pokus o ,klasické vloupani*
za UCelem majetkového profitu.

a2: Aplikace bezpecnostniho opatfeni je vhodna.

a3: Aplikace bezpecnostniho opatfeni je vhodna.

Ekonomicky faktor:

bl: Aplikace bezpecnostniho opatfeni si vyZaduje investici do nakupu a instalace
bezpec€nostnich dvefi, v€etné stavebni Upravy zarubni.

b2: Aplikace bezpecnostniho stfedni miru finanéni naro€nosti, v pfipadé 5. a 6. tfidy je
nutno predpokladat vysoké investice, ve financni rozvaze je nutno zohlednit ndkup a
instalaci systému interkomu, idealné s kamerovym systémem.

b3: Aplikace bezpe€nostniho stfedni miru finanéni narocnosti, v pfipadé 5. a 6. tfidy je
nutno predpokladat vysoké investice, ve financni rozvaze je nutno zohlednit ndkup a
instalaci systému interkomu, idealné s kamerovym systémem.

Faktor navstévnosti:

c1: Velikost skupiny, pocet navstévnik(l nema vliv na ne/vhodnost opatieni.

c2: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatfeni.

c3: Velikost skupiny, pocet navstévnik(l nema vliv na ne/vhodnost opatieni.

Faktor povahy MC.:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatreni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

Faktor pFistupnosti:

el: Opatfeni je mozné instalovat.

e2: S ohledem na vlastnosti mékkého cile, neni mozné opatfeni pouZzit.

e3: Opatfeni je mozZné pouzit na uzaviené Casti meékkého cile s rezimem upravujicim
vstup navstévnikd.

Faktor Casu:




f1: Aplikace opatfeni neni mozna v pfipadé nedostatku Casu, je nutno realizovat vybér,
nakup, odbornou instalaci.

f2: Ve stfednim Casovém pasmu je mozné opatfeni realizovat v pfipadé standardné
dodavanych dvefi, problém mizZe nastat za situace specifickych pozadavklil a
zakazkové vyrobé rozmérové unikatnich dveri.

f3: Bez Casového omezeni Ize realizovat opatieni v celé Skale dostupnych moZnosti.

Souhrn:

BezpecCnostni opatfeni, které umoZnuje bezpecné uzavieni vnitfniho prostoru
meékkeého cile a kontrolovat vstup osob. V pfipadé ohrozZeni, Ize uzavfit mékky cil a
chranit osoby tvorici mékky cil jejich izolaci od zdroje nebezpeci. Nuthou soucasti
bezpecnostnich dvefi je monitorovaci systém, ktery uzivateli poskytne informaci, kdo
je za dvefmi a vyZaduje vstup do vnitfnich prostor. Pfekonani bezpecnostnich dvefi
bude pro Gto¢nika v pfipadé absence vhodnych nastroji nemozné, nebo v pfipadé
jejich pouziti to poskytne dost Casu na prijezd bezpecnostnich sloZzek a aktivaci dalSich
bezpecnostnich opatfeni ze strany mékkého cile. PouZiti bezpecnostnich dvefi musi
byt zakomponovano do krizovych pland a uvedeno v operativnich kartach, ochranné
opatfeni se mize stat rizikem v pfipadé, Ze se stane prekazkou pro slozky IZS ve
snaze o rychlé vniknuti do vnitfnich prostor za ucelem eliminace rizik a poskytnuti
bezodkladné zdravotni péce.




BO 46 BezpeCnostni ramy

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:n dl:a el:a fl:n
az2:n b2:n c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Popis:

Bezpecnostni prvek, spocivajici v kontrole pfichozich (vstupujicich) osob na
pfitomnost kovovych predmétl - potencialnich zbrani. Cinnost je provadéna
seznamenou obsluhou a je detekovano vSe kovové na téle a v obleCeni kontrolované
0soby.

Bezpelnostni charakteristika:

Opatfeni vhodné pro mékkeé cile, které potiebuiji jiz feSit kontrolu vstupujicich osob na
pfitomnost zbrani a nebezpeénych predmétd. MizZe byt pouZito proti navstévnikim i
dodavatellim a je G¢innou metodou kontroly vstupujicich osob

Vyhody:
Spolehlivé odhaleni vSech zbrani s kovovymi soucastmi, odstraSujici efekt pro
pfipadného pachatele, rychla kontrola i obsluha

Nevyhody:

Neodhali vSechny typy zbrani, které nejsou z kovu, nebo kovovych soucasti,
prohlidka musi byt provadéna proSkolenymi osobami, vysoké pofizovaci nebo
zapujéni naklady, nutnost elektrické pfipojky, nutnost dalSich opatfeni k odkladani
osobnich véci kontrolovanych osob, vysoké naroky na prostor dodrzenim
minimalnich vzdalenosti od ostatnich ram, nebo jinych kovovych prvkl a nutnost
doplnit o ru¢ni detektor kovu.

Vhodnost:

Pro mékkeé cile situované v budovéach a areélech s jasné definovanymi vstupnimi
body (vchody, brany apod.) a reZimem vstupu. Je pouzivano tam, kde navstévnici
kontrolu oCekavaji a maji moznost si vétsSinu svych véci odlozit a zanechat pred
kontrolou samotnou a kde je tfeba za kratky ¢as odbavit (zkontrolovat) vysSi pocet
osob.

Podobnost k (zaménitelnost):
BO 03 Rucni detektor kovu, BO 51Rentgen.




Odkazy:

literatura:

www:https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcOF2NmMCIf382KPqpiZvHWvDwwJI8KQpBOT
00QXgsiu5NOCkdT--K&s

Faktor ohrozenosti:

al: Neni tfeba aplikovat

a2: Neni tfeba aplikovat

a3: Vhodné v kombinaci s ostatnimi bezpecnostnimi opatfenimi na kontrolu vstupu
osob

Ekonomicky faktor:

bl: Vysoké pofizovaci i zaSkolovaci néklady

b2: Vysoké pofizovaci i zaSkolovaci néklady

b3: Vhodné zafizeni pro rychlou a spolehlivou kontrolu vstupujicich osob

Faktor navstévnosti:

cl: Neaplikovatelné

c2: Bez potizi zvladne odbavit vy33i pocet navstévnik( se zakladnim proskolenim
obsluhy

c3: Zvladne odbavit vysoky pocet navstévnikd, je tfeba soucasné fesit priibéznou
kalibraci ram(

Faktor povahy MC:

d1: Kontrola osob zejména u vysoce ohroZzenych MC, zejména ma odstrasujici
efekt

d2: Kontrola osob navstévnikl i zaméstnancu

d3: Vhodny prostfedek ke kontrole vSech vstupujicich osob

Faktor pristupnosti:

el: Instalovano na vSech vstupnich bodech

e2: Neni pouzitelné

e3: Instalace na vstupnich bodech do kontrolovanych zén

Faktor ¢asu:

f1: Neni aplikovatelné

f2: Instalace a kalibrace + seznameni obsluhy

f3: Instalace na spravna mista, seznameni obsluhy, kalibrace

Souhrn:

Financné nakladné technické bezpecnostni opatfeni, které dostatecné snizuje rizika
plynouci z navstévnikd, pfi velkych akcich vhodné dopliiuje ostatni vstupni kontrolni
mechanismy, prohlidka je rychla. Je vSak nutné volit prostor instalace s rozmyslem,
je tfeba rozliSovat venkovni a vnitini typy a je tfeba provadét pribéznou kalibraci.



https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcQF2NmClf382KPqpiZvHWvDwwJI8KQpB0T0QXgsiu5N0CkdT--K&s
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcQF2NmClf382KPqpiZvHWvDwwJI8KQpB0T0QXgsiu5N0CkdT--K&s
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcQF2NmClf382KPqpiZvHWvDwwJI8KQpB0T0QXgsiu5N0CkdT--K&s

BO 47 Detekce podezielého chovani

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
az2:n b2:n c2:a d2:a e2:a f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstraSeni: n Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — netechnicky charakter — Skoleni - krizové postupy - detekce
podezielého chovani.

Popis:

Detekce podezielého chovani je bezpecnostni metoda zaméfena na aktivni hledani
nesrovnalosti v chovani, vzezfeni nebo dokumentech osoby, které odpovidaji pfipravé
¢i zahajeni utoku na dany MC. Jde o velmi pokrocilou metodu, ktera neni bézna ani u
profesionalnich bezpecnostnich tymd, a to i kvdli naroénému proskoleni personalu i
nezbytné priibé&zné odborné supervizi. Pfesto jde o metodu, kterou Ize na velmi
omezené Urovni uspésné aplikovat i pro nékteré zvlast ohrozené mékke cile.

Bezpecnostni charakteristika:
Skoleni detekce je ¢asové narocné a vyzaduje aktivni pristup Gcastnik(l. Dovednost
se zdokonaluje dlouho a je nezbytna neustéla supervize odborného Skolitele.

Vyhody:

Detekce podezrielého chovani je mimofadné G¢inna metoda, kterd klade ddraz na
lidsky faktor jak Uto¢nikd, tak ostrahy. Pouzivani této metody tfibi mysl a pozornost
ostrahy a v dlsledku vede k velmi efektivnimu bezpec¢nostnimu systému.

Nevyhody:
Dlouha pfiprava bezpecnostniho tymu a nezbytny odborny dohled a testovani kvality
personalu.

Vhodnost:
Vhodné pro MC s vysokou mirou ohroZeni a stabilnim bezpecnostnim tymem.

Podobnost k (zaménitelnost):
BO 09 Vozidla, BO 12 Verbalni agrese, BO 33 OdloZzena zavazadlo.

Odkazy:

literatura:

WWW: https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-
zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.youtube.com/watch?v=vIEELMeyHks



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.youtube.com/watch?v=vlEELMeyHks

Faktor ohrozenosti:

al: Pro MC s nizkou mirou ohrozenosti neni toto Skoleni vhodné.

a2: Pro MC se stfedni mirou ohrozenosti neni toto Skoleni vhodné.

a3: V pfipadé MC s vysokou mirou ohroZenosti je toto Skoleni vhodné, pokud MC
disponuje stabilnim bezpecnostnim tymem a profesionalnim bezpecnostnim
vedenim, které umozni prlibézny dohled a supervizi.

Ekonomicky faktor:

bl: S minimalnimi finan€nimi prostfedky neni toto Skoleni vhodné.

b2: V pfipadé nizsich a stfednich finan¢nich prostfedki neni toto Skoleni vhodné.

b3: Skoleni detekce je vzhledem k dlouhodobosti a vysoké miry odbornosti vhodné
jen pfi vySSich financnich moznostech, které zajisti dlouhodobégjSi pfipravu tymu.

Faktor navstévnosti:

cl: Faktor navstévnosti nema vliv na vhodnost Skoleni detekce podezielého
chovani.

c2: Faktor navstévnosti nema vliv na vhodnost Skoleni detekce podezielého
chovani.

c3: Faktor navstévnosti nema vliv na vhodnost Skoleni detekce podezielého
chovani.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost Skoleni detekce podezielého chovani.

d2: Faktor povahy MC nema vliv na vhodnost Skoleni detekce podezfelého chovani.

d3: Faktor povahy MC nema vliv na vhodnost Skoleni detekce podezielého chovani.

Faktor pfistupnosti:

el: Faktor pfistupnosti nema vliv na vhodnost Skoleni detekce podezielého chovani.

e2: Faktor pfistupnosti nema vliv na vhodnost Skoleni detekce podezfelého chovani.

e3: Faktor pfistupnosti nema vliv na vhodnost Skoleni detekce podezielého chovani.

Faktor ¢asu:

f1: Pokud ma MC malo ¢asu, neni toto Skoleni vhodné

f2:S omezenym Casem na pfipravu Ize zakladné instruovat personal i ostrahu, ale
efektivita bude nizka. Realistickym cilem je v téchto pfipadech nahlaSeni osob, které
se vymykaji rutiné, osobé zodpovédné za bezpecnost, coz vSak neni plnohodnotna
metoda detekce.

f3: S dostatkem ¢asu a je toto Skoleni vhodné a mize byt rozsifeno o pribéznou,
dlouhodobou supervizi.




Souhrn:

Detekce podezielého chovani je mimoradné ucinnd metoda typicka pro tzv. proaktivni
bezpecnostni pfistup. Je zaloZena na dokonalé znalosti stfezeného mista a jeho rutiny
a dale na znalosti Uto¢nika a jeho modu operandi. Personal je Skolen tak, aby dokazal
vCas identifikovat nestandardni chovani Ci nesrovnalosti v obleCeni, zavazadlech a
dokumentech a zaroven byl schopny tuto odliSnost posoudit z hlediska mozné pfipravy
¢i zahdjeni Utoku. Tato metoda klade ddraz na bezpecnostni personal a jeho rozum.
Zaroven vSak vyZaduje neustélou supervizi, individualni pfistup k bezpe€nostnimu
personalu a velmi Casté testovani systému. To vSe je Casoveé i finan¢né nakladné a
vhodné pro MC s vysokou mirou ohroZenosti a dostatkem stabilniho personalu, ktery
Ize postupné kultivovat.




BO 48 Turnikety

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
az2:n b2:a c2:a d2:a ez2:n f2:a
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatieni — technického charakteru - MZS - trvalé — turnikety.

Popis:

Tur%ikety jsou mechanickym prostfedkem pouzivanym pro posileni kontroly vstupu a
vystupu do uzavieného prostoru. Nejcastéji se Ize v naSich podminkach setkat s typem
nizkého koridorového turniketu se zasouvacimi listami, pfipadné rotujicimi tyCemi.
Tyto turnikety jsou uZiteCné zejména pro kontrolu dochazky. Z hlediska ochrany
mékkého cile mohou posilit detekci nezadouciho chovani a tedy v€as spustit krizové
postupy. SkuteCné ucelné byvaji turnikety tzv. plnovysoke, které znemoznuji jejich
preskoceni a prichod s jinou osobou.

Jako u veétSiny technologickych opatfeni je nutné turnikety vhodnym zplsobem
provazat s oplocenim a rezimovymi opatfenimi.

Bezpecnostni charakteristika:
Mechanické bezpecnostni opatfeni k posileni kontroly vstupu schopné fyzicky zastavit
pokus o neopravnény vstup.

Vyhody:
Turnikety mohou zastavit pokus o0 neopravnény vstup a pokud je spravné vybran typ
turniketu, mohou skute¢né zajistit prlichod pouze jedné osoby.

Nevyhody:

Pokud je pouzit nevhodny typ turniketu (nizky turniket, turniket umoznujici soubézny
prichod vice osob), pfipadné pokud nejsou nastavena reZimova opatieni, omezi se
funkcnost turniketu na (Casto nespolehlivy) dochazkovy systém.

U turniketl pouzivanych pro vystup z uzavienych prostor je nutné fesit protipoZarni
normy.




Vhodnost:
Pro mékké cile s vyS8i mirou ohroZenosti, které potfebuji vytvofit a udrzet zénu
vyhrazenou autorizovanym osobam, respektive pro osoby po bezpecnostni kontrole.

Podobnost k (zaménitelnost):
BO 37 Pristupove karty/Cipy, BO 39 Ploty, BO 52 Zatarasy.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx

https://www.spedos.cz/assets/produkt images0/vstupni-turniket-speedlane-

cervena.jpeg

Faktor ohrozenosti:

al: Pro MC s nizkou ohroZenosti nejsou turnikety pouzivany.

a2: Pro MC se stfedni mirou ohroZenosti nejsou turnikety pouzivany.
a3: Pro MC s vysokou mirou ohroZenosti je vhodné pouZiti turniket.

Ekonomicky faktor:

b1: S minimalnimi naklady neni instalace turniketll mozna.

b2: Se stfednim ekonomickym zajisténim lze instalovat nékteré typy turniketd,
zejména turnikety venkovni, které nejsou navazany na dalsi elektrické systémy
kontroly vstupy. PIni tedy Cisté mechanickou Ulohu.

b3: V pfipadé vyssiho ekonomického zajisténi je mozné turnikety kombinovat se
systémy kontroly vstupu.

Faktor navstévnosti:

cl: Navstévnost nema vliv na vhodnost turniketd.
c2: Navstévnost nema vliv na vhodnost turniketd.
c3: Navstévnost nema vliv na vhodnost turniketd.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost turniketd.
d2: Faktor povahy MC nema vliv na vhodnost turniket(l.
d3: Faktor povahy MC nema vliv na vhodnost turniket(.

Faktor pristupnosti:

el: Turnikety jsou vhodné k regulaci vstupu do uzavienych prostor.
e2: Pokud MC nefeSi regulaci vstupu, nejsou turnikety vhodné.

e3: Turnikety jsou vhodné k regulaci vstupu do uzavienych prostor.

Faktor Casu:

f1: Pfi minim&lnim €asu neni mozné turnikety instalovat.

f2: V pfipadé omezeného Casu je realisticka instalace turniketll mechanickych, bez
nutnosti propojeni na elektrické sité a hlavné bez nutnosti pevné instalace.

f3: V pfipadé dostatku Casu lze instalovat turnikety na miru, propojené s dalSimi
bezpelnostnimi prvky jakymi jsou CteCky karet, pfipadné kamerovy systém.



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.spedos.cz/assets/produkt_images0/vstupni-turniket-speedlane-cervena.jpeg
https://www.spedos.cz/assets/produkt_images0/vstupni-turniket-speedlane-cervena.jpeg

Souhrn:

Turnikety jsou nastrojem posilujici kontrolu vstupu a lze je doporucovat zejména u
objektl a cild s vysokou mirou ohroZenosti. VZdy je tfeba dobfe zvazit, jakou funkci od
turniketu realné ocekavat a podle toho zvolit vhodny typ. Nizké turnikety nezabrani
jejich prelezeni, proto je z bezpecnostniho hlediska vhodny turniket vysoky, ktery
neumoznuje prichod vice osob. Pokud je ale okoli turniketu dobfe monitorovano,
miZe byt persondl, respektive ostraha objektu vEas varovana a spustit krizové

postupy.




BO 49 Sloupky

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:n dl:a el:a fl:n
az2:n b2:n c2:a d2:a ez2:n f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technického charakteru - MZS - trvalé — sloupky.

Popis:

Befpe(“:nostnl' sloupky mohou slouzit k fyzickému zastaveni vozidla nebo vymezeni
parkovani a vjezdu do chranéné zony. Nékteré typy sloupk mohou diky své odolnosti
spliovat funkci zatarasu. Pokud maji byt sloupky pouzity pro ochranu perimetru proti
najezdu vozidla, pak je tfeba dlsledné& naplanovat jejich rozmisténi tak, aby nezistala
mista s pfili§ velkou Sifkou umoznujici sloupky objet a najet do oblasti napf. po
nechranéném chodniku. Sloupky mohou byt fixni nebo zasouvaci. Pro funkcnost
systému je nutné dlsledné rozmyslet a projednat reZzim vjezdu. Pokud jsou sloupky
pouzity pro kontrolu vjezdu vozidla vjezdovou branou, pak je vhodné sloupky doplnit
druhou fadou, aby nemohlo dojit k projeti za zkontrolovanym vozidlem. Odolnost
bezpecnostnich sloupkll se udava jako odolnost zadrZeni vozidla urcité vahy jedouciho
urcitou rychlosti (napf. odolnost udrzet vozidlo o hmotnosti 1,5t jedouciho rychlosti 50
km/hod.).

Bezpecnostni charakteristika:
Mechanické bezpecCnostni opatfeni k prevenci parkovani nebo vjezdu vozidla do
chranéné oblasti.

Vyhody:
Jde o mechanickou zabranu, ktera dokaze zastavit rozjeté vozidlo.
Moznost kombinovat fixni a vysuvné.

Nevyhody:

Pri instalaci je obtizné udrzet Ucel instalace (uzavieni oblasti) pfi dodrzeni vSech norem
a pozadavkll samospravy (zachovani prlijezdu pro vozidla 1ZS a Uklidu, zachovani
dostatecné svétlé Sitky na chodnicich, umoZnéni viezdu rezidentim apod.). V pfipadé
automaticky vysuvnych sloupkl je tfeba pocitat s prlibéZnou GdrZzbou.

Vhodnost:
Pro velmi ohroZzené mékké cile, které potfebuji zajistit ochranu vjezdu do perimetru.




Podobnost k (zaménitelnost):
BO 39 Ploty, BO 52 Zataras.

Odkazy:

literatura:

www:https://www.g4s.com/en-us/-
/media/g4s/usal/files/whitepapers/vehicular_terrorism _the threat behind the wheel.
ashx

Faktor ohrozenosti:

al: Pro MC s nizkou a stfedni miru ohroZenosti nebyva nutné sloupky instalovat.

a2: Pro MC s nizkou a stfedni miru ohroZenosti nebyva nutné sloupky instalovat.

a3: Bezpecnostni sloupky jsou vhodné pro MC s vysokou mirou ohroZenosti.

Ekonomicky faktor:

b1: S minimalnimi naklady neni instalace sloupkll mozna.

b2: S nizSimi finan€nimi prostfedky Ize instalovat zejména sloupky fixni a sloupky,
které nejsou odolné proti najezdu vozidla, ale jsou instalovany pro vymezeni
parkovani.

b3: Instalace bezpecnostnich sloupkd je finanéné i asové narocna. Je tieba poditat
is pfipravou podrobné dokumentace a koordinaci projektu s mistni samospravou.

Faktor navstévnosti:

cl: Sloupky jsou vhodné pfedevsim pro cile s vysokou navstévnosti.

c2: Sloupky jsou vhodné pfedevsim pro cile s vysokou navstévnosti.

c3: Sloupky jsou vhodné pfedevSim pro cile s vysokou navstévnosti, kde je pro
utoCnika Utok s pomoci vozidla atraktivni.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost instalace sloupkd.

d2: Faktor povahy MC nema vliv na vhodnost instalace sloupkd.

d3: Faktor povahy MC nema vliv na vhodnost instalace sloupkd.

Faktor pfistupnosti:

el: Faktor pristupnosti nebyva urcujici. Dilezité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

e2: Faktor pristupnosti nebyva urcujici. Dilezité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

e3: Faktor pristupnosti nebyva urcujici. Dilezité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

Faktor ¢asu:

f1: Instalace bezpecnostnich sloupk( je Casové velice narocna a mize trvat i nékolik
let.

f2: Instalace bezpecnostnich sloupkl je Casové velice narocna a mize trvat i nékolik
let.

f3: Instalace bezpecnostnich sloupk je Casové velice naro¢na a mize trvat i nékolik
let.



https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx
https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx
https://www.g4s.com/en-us/-/media/g4s/usa/files/whitepapers/vehicular_terrorism_the_threat_behind_the_wheel.ashx

Souhrn:

Bezpecnostni sloupky jsou jednou z forem zéatarasl. Mohou byt pouzity pro vymezeni
parkovani nebo jako zabrana vjezdu neopravnéného vozidla. Pokud jsou pouzity k
uzavieni perimetru, musi se dat pozor, aby i ostatni Casti perimetru méli maximalni
itku a nevznikl prostor pro objeti sloupkl napf. po chodniku. Vzhledem k problému s
nastavenim rezimovych opatfeni je pouZiti sloupkd vhodné zejména do vjezdovych
bran.




BO 50 Detektor vybusnin

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
az2:n b2:n c2:a d2:a e2:a f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

Odstraseni: n Reakce: n

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technického charakteru - bezpecnostni detektory - detektor
vybusnin.

Popis:

Detektory vybusnin slouzi k rychlé detekci vybusnin u osob, podezielych predmétl a
vozidel Ci zasilek. Jsou velice citlivé a zachyti i nepatrné mnoZstvi vybusniny na drovni
molekul. Dostupné jsou i prenosné modely, které Ize vyuzit ve venkovnich prostorach.

Bezpecnostni charakteristika:
DetekEni zafizeni k identifikaci vybusnin.

Vyhody:

Detektory jsou velice citlivé a mohou zachytit vybuSniny nepatrného mnoZstvi.
Detektory kov( maji velké mnozstvi typl vybusnin, které jsou schopné odhalit. Detekce
trva nékolik sekund.

Nevyhody:

Detektory jsou vzhledem ke své citlivosti velice nachylné na znedisténi, které mize
vést k Castym faleSnym poplachlm. Proto vyZaduji naro¢nou udrzbu. Persondl
detektor(l proto musi byt dlsledné proskolen nejen v reakci na pozitivni vysledek
kontroly, ale i v idrzbé a pouziti detektoru.

Vhodnost:
Pro MC s vysokou mirou ohrozenosti.

Podobnost k (zaménitelnost):
BO 46 Bezpecnostni ramy, BO 03 Rucni detektory kovu, BO 51 Rentgen.

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx



https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx
https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-ochrany-mekkych-cilu-pdf.aspx

Faktor ohrozenosti:

al: Pro MC s nizkou ohroZenosti nebyva detektor vybusnin pouzivan.

a2: Pro MC s nizkou ohroZenosti nebyva detektor vybusnin pouzivan.

a3: Pri vysoké ohroZenosti je detektor vybusnin vhodny vzhledem Kk rizik(im
bombovych utokd.

Ekonomicky faktor:

b1: Detektory vybusnin jsou velice nakladné a vhodné jen pfi dostateCném
financnim zajisténi.

b2: Detektory vybusnin jsou velice ndkladné a vhodné jen pfi dostate¢ném financnim
zajisténi.

b3: Detektory vybusnin byvaji ndkladné na pofizeni i na udrzbu. Je proto nutné
pocitat s naklady na servis a zaSkoleni personalu.

Faktor navstévnosti:

cl: Nizka navstévnost nema vliv na vyuzitelnost rentgendl.

c2: Cim je vy33i navstévnost, tim vice je nutné vénovat pozornost bezpeénostnim
rizikim zpUsobenych frontami a nastavit spravné rezimova opatfeni. Je tfeba také
myslet na feSeni situaci pfi pozitivnim vystupu.

c3: Cim je vy33i navstévnost, tim vice je nutné vénovat pozornost bezpe¢nostnim
rizikim zpUsobenych frontami a nastavit spravné rezimova opatieni. Detektor
vybusnin Ize pouzit namatkové, pfipadné zkontrolovat vice osob najednou a teprve
pfi pozitivnim vystupu dohledat individuélné zdroj. Pfipadné je moZné kontrolovat
néktera mista, kterych se lidé dotykaji (klika vstupnich dveri, vytahova tlacitka
apod.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vyuziti detektor(i vybusnin.

d2: Faktor povahy MC nema vliv na vyuziti detektor(i vybusnin.

d3: Faktor povahy MC nema vliv na vyuziti detektor(i vybusnin.

Faktor pristupnosti:

el: Detektor je vyuZitelny bez ohledu na regulaci vstupu. Nemusi byt pouZit jen pro
kontrolu osob, ale mizZe byt pouzit pro namatkovou, preventivni kontrolu nékterych
interiérovych prostor.

e2: Detektor je vyuZzitelny bez ohledu na regulaci vstupu. Nemusi byt pouZit jen pro
kontrolu osob, ale miiZe byt pouzit pro namatkovou, preventivni kontrolu nékterych
interiérovych prostor.

e3: Detektor je vyuZitelny bez ohledu na regulaci vstupu. Nemusi byt pouZzit jen pro
kontrolu osob, ale mize byt pouzit pro namatkovou, preventivni kontrolu nékterych
interiérovych prostor.




Faktor ¢asu:

f1: Pofizeni detektord vybusnin je zavislé na rychlosti dodani (naskladnéni),
soucasné je tfeba pocitat se zaSkolenim personalu.

f2: Porizeni detektord vybusnin je zavislé na rychlosti dodani (naskladnéni),
soucasneé je tfeba pocitat se zaSkolenim personalu.

f3: Porizeni detektord vybusnin je zavislé na rychlosti dodani (naskladnéni),
soucasneé je tfeba pocitat se zaSkolenim personalu.

Souhrn:

Detektory vybusnin jsou nakladnym zafizenim, které vyzaduje profesionalni servis i
obsluhu a dobfe rozpracované postupy kontroly i feSeni pozitivnich vystupl pfi
kontrole. Lze je pouZit jak pro kontrolu osob a zavazadel, tak pro kontrolu
dodavaného zbozi, posty, ale i nékterych vnitfnich prostor.




BO 51 Rentgeny

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:a dl:a el:a fl:n
a2:a b2:n c2:a d2:a ez2:n f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technického charakteru - bezpecnostni detektory - rentgeny

Popis:

Rentgeny jsou velmi u€innym a nékdy i jedinym moZnym nastrojem pro detekci zbrani
a vybusnin pfi kontrole vstupu osob ¢i kontrole dodavaného zboZzi a posty. Vyzaduji
profesionalni obsluhu a jeji prlibéZnou supervizi.

Bezpecnostni charakteristika:
Detekeni zafizeni.

Vyhody:
Rentgeny mohou identifikovat rlizné typy zbrani a vybusniny. Diky rentgenlim lze
omezit problematické osobni prohlidky zavazadel.

Nevyhody:
Vysoké pofizovaci naklady, naroky na prostor a nutné priibézné Skoleni profesionalni
obsluhy.

Vhodnost:
Pro MC s vysokou mirou navstévnosti v uzavienych prostorach.

Podobnost k (zaménitelnost):
BO 46 bezpecnostni ramy, BO 03 rucéni detektory kovll, BO 50 Detektory vybusnin

Odkazy:

literatura:
www:https://www.mvcr.cz/cthh/soubor/terorismus-web-dokumenty-metodika-zaklady-
ochrany-mekkych-cilu-pdf.aspx
http://www.servismusil.cz/images/katalog/HI-SCAN-6040-2is.jpg
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Faktor ohrozenosti:

al: Pro MC s nizkou ohrozenosti nebyva rentgen pouZzivan.

a2: Pro MC se stfedni mirou ohroZenosti mlze byt rentgen vhodny vzhledem k
riziku proneseni zbrané Ci vybusniny.

a3: Pro MC s vysokou mirou ohrozenosti je rentgen vhodny vzhledem Kk riziku
proneseni zbrané €i vybusniny. Doporucuje se rentgen kombinovat s kontrolou
detektorem kovu a s profesionalni bezpecnostni obsluhou, ktera postupuje dle
smeérnic pro vykon ostrahy.

Ekonomicky faktor:

b1l: Rentgeny nejsou vhodné pfi nizkém financnim zajisténi.

b2: Pouziti rentgend je pfi stfednim financnim zajisténi tfeba ddkladné zvazit s
ohledem na pfipadné rizika .

b3: Pfi dostate€ném ekonomickém zajiSténi je vhodné rentgen doplnit o testovaci
software, ktery ndhodné vklada do obrazu zavazadel nebezpe€né pfedméty a vede
statistiku Uspé&snych zachytll bezpeénostniho personalu.

Faktor navstévnosti:

cl: Nizka navstévnost nevyzaduje pouziti rentgend.

c2: Pri stfedni navstévnost je nutné vénovat pozornost bezpecénostnim rizikim a
zvazit pouziti rentgend.

c3: Pri vysoké navstévnosti je vhodné pouziti rentgend jesté doplnit posilenim
bezpecnostniho personalu.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vyuZziti rentgend.

d2: Faktor povahy MC nema vliv na vyuziti rentgend.

d3: Faktor povahy MC nema vliv na vyuZziti rentgend.

Faktor pfistupnosti:

el: Rentgeny se zpravidla pouzivaji u regulovanych vstup(

e2: Pokud neni regulovan vstup, nebyva rentgen vyuzivan.

e3: V pripadé regulace vstupu v uréitych prostorach je vyuziti rentgeni mozné s
ohledem na pfislusna rizika.

Faktor ¢asu:

f1: Bez €asu na pfipravu BO neni pouziti rentgend vhodné.

f2: S omezenym ¢asem na pfipravu je mozné nasazeni mobilnich rentgen(, ovSem
je tfeba myslet na to, Ze dodavatel nemusi mit rentgeny skladem.

f3: PouZiti rentgen( je vhodné v pfipadé, kdy je dostatek ¢asu na pfipravu BO.

Souhrn:
Rentgeny jsou u¢innym nastrojem pro detekci zbrani a vybusnin. Jde o pokrocilou
technologii, ktera vyZaduje profesionalni obsluhu, ktera se fidi smérnicemi vykonu
ostrahy.




BO 52 Zatarasy

Kategorie:

thr02 Bekon Crozsah Dpovaha Epﬁ’stup F(':as
al:in bl:n cl:n dl:a el:a fl:n
az2:n b2:n c2:a d2:a e2:a f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: n Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technického charakteru - MZS - mobilni — zatarasy.

Popis:

Zétr')olrasy jsou bezpec€nostnim opatfenim urenym proti ndjezdu vozidla do chranéné
zény. Jde o opatfeni nasazované pro meékké cile s vysokou mirou ohrozenosti
umisténych ve volném prostoru (typicky nameésti, mosty, naplavky apod.), pfipadné
pro chranény vjezd do perimetru objektu. Zatarasy jsou rlizného druhu i designu. Z
hlediska bezpecnosti je dllezité ovérovat certifikace, které stanovuji odolnost zatarasu
vzhledem k rychlosti a hmotnosti vozidla.

Bezpecnostni charakteristika:
Mechanické bezpecnostni opatfeni k zastaveni vozidla.

Vyhody:
Jde o mechanickou zabranu, ktera zastavi rozjeté vozidlo.

Nevyhody:

Zatarasy jsou odstrasujici jak pro utocniky, tak pro osoby pohybujici se v prostoru.
Dasledné uzavieni urcité zény je problematické z hlediska dostupnosti vozidel 1ZS a
vyzaduje alesponi Castec¢né otevieni prljezdnosti. To mize vytvofit bezpecnostni
riziko.

Vhodnost:
Pro MC ve venkovnim, vefejném prostoru s vysokou mirou ohrozenosti a navstévnosti.
Pfipadné do chranénych vjezdl do oploceného perimetru objektu.

Podobnost k (zaménitelnost):
BO 39 Ploty, BO 48 Turnikety, BO 49 Sloupky.

Odkazy:

literatura:

www:https://www.g4s.com/en-us/-

/media/g4s/usa/files/whitepapers/vehicular _terrorism the threat behind the wheel.
ashx
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Faktor ohrozenosti:

al: Pro MC s nizkou miru ohroZenosti nebyva nutné zatarasy instalovat.

a2: Pro MC se stfedni mirou ohroZzenosti nebyva nutné zatarasy instalovat.

a3: Zatarasy jsou vhodné pro MC s vysokou mirou ohroZenosti.

Ekonomicky faktor:

b1: S minimalnimi naklady neni instalace zatarasli mozZna.

v s

b2: S nizSimi finan&nimi prostfedky Ize instalovat zejména zabrany bez certifikace,
které neudrzi rozjeté vozidlo, ale alespori pIni funkci odstraSeni a dlrazného
vymezeni prostoru se zakazem vjezdu.

b3: Instalace zatarasll je moZna jen s dostateénymi financénimi prostfedky, zaroven
je tfeba pocitat s naklady na planovani jejich umisténi a cCasové narocnym
schvalovacim procesem.

Faktor navstévnosti:

cl: Zatarasy jsou vhodné predevsim pro cile s vysokou navstévnosti.

c2: Zatarasy jsou vhodné predevsim pro cile s vysokou navstévnosti.

c3: Zatarasy jsou vhodné predevSim pro cile s vysokou navstévnosti, kde je pro
Gto€nika Utok s pomoci vozidla atraktivni.

Faktor povahy MC:

d1: Faktor povahy MC nema vliv na vhodnost instalace zataras.

d2: Faktor povahy MC nema vliv na vhodnost instalace zataras(.

d3: Faktor povahy MC nema vliv na vhodnost instalace zataras.

Faktor pristupnosti:

el: Faktor pristupnosti nebyva urcujici. DlleZité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

e2: Faktor pristupnosti nebyva uréujici. DlleZité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

e3: Faktor pristupnosti nebyva urcéujici. DlleZité je, zda je do prostoru mozny vjezd
vozidlem nap¥. po chodniku.

Faktor ¢asu:

f1: Instalace zatarasl je ¢asové naro¢na a vyzaduje koordinaci se slozkami IZS i
mistni samospravou. V nékterych pripadech je vhodna i v€asna komunikace s
obCany, kterych se dané opatfeni bude dotykat v misté jejich bydlisté i pracovisté.

f2: instalace zatarasl je ¢asové naro¢na a vyzaduje koordinaci se slozkami 1ZS i
mistni samospravou. V nékterych pfipadech je vhodna i v€asna komunikace s
obCany, kterych se dané opatfeni bude dotykat v misté jejich bydliSté Ci pracovisté.

f3: Instalace zatarasl je ¢asové naro¢na a vyzaduje koordinaci se slozkami IZS i
mistni samospravou. V nékterych pripadech je vhodna i v€asna komunikace s
obCany, kterych se dané opatfeni bude dotykat v misté jejich bydli5té Ci pracoviste.
Nékteré zatarasy vyzaduji i priibé&znou Udrzbu.




Souhrn:

Zéatarasy jsou velice funk&nim opatfenim pro odstraSeni a zastaveni Utoku pomoci
rozjetého vozidla. Jejich instalace je Casové naroCna a nakladna. P¥i planovani jejich
pouziti je tfeba velmi dlsledné planovat realné uzavieni celého perimetru, tak aby
nevznikl skvéle zabezpeCeny Usek s nakladnym zatarasem a kousek dale volny
prljezd po napf. neuzavieném chodniku. Pozor je tfeba dat i na to, co skute¢né
zataras a navazujici perimetrické zabrany udrzi. Z hlediska designu lIze jiz vybirat i
zatarasy, které zapadnou do okoli a neplsobi rusive.




BO 53 kamerovy systém — online monitoring

Kategorie:

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:n dl:a el:a fl:n
a2:a b2:n c2:a d2:a ez2:n f2:n
a3:a b3:a c3:.a d3:a e3a f3:a
DDRM

OdstrasSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technicky charakter — kamerové systémy — online
monitoring.

Popis:

Bezpecnostni opatfeni spocCivajici v permanentni instalaci kamer spole¢né s monitory,
na kterych je moZno sledovat déj zaznamenany kamerami v realném cCase,
bezpecnostni opatfeni prfedpoklada pfitomnost operatora kamerového systému, ktery
sleduje zobrazeny déj. Standardizovanou vlastnosti je schopnost zaznamu pofizené
video stopy.

Bezpelnostni charakteristika:

Hlavnim Gcelem opatieni je koncentrace visualnich vystuplt kamer na jednom misté,
jeden bezpeénostni pracovnik je schopen dozirat na vice zajmovych bod( a ve stavu
vlastni bezpecCnosti reagovat na bezpec€nostni hrozby aktivaci bezpe€nostnich
postupd.

Vyhody:

Zajisténi pfehledu o celkové situaci v realném Case, a to formou pfimého sledovani
déje, kdy jeden bezpecnostni pracovnik zvladne sledovat vice kamer a dojde tak
k znacné persondlni ekonomicnosti provozu. Operator kamerového systému je
chranén pred bezprostfrednim ohrozenim ze strany UtoCnika na mékky cil, je tak
minimalizovdna moznost, Ze v poCatku toku nebude aktivovdna stanovené
bezpecnostni procedura.

Nevyhody:

Nutnost absorpce pravnich regulativil upravujicich nakladani s osobnimu Udaji, které
jsou obsahem uchovavanych zaznamui. Naklady na operatora kamerového systému.
Nutnost ureni prostoru pro instalaci monitorll a zazemi operatora. Zranitelnost
systému pfed fyzickym poskozenim dilCich zafizeni. Zavislost na elektrické siti, nebo
vysoké naklady na zfizeni zalohovych systém( — baterie, generator apod.

Vhodnost:

Pro mékké cile situované v budovach a arealech s jasné definovanymi vstupnimi body
(vchody, brany apod.) a zajmovymi prostorami (parkovistg, hfisté apod.). Skoly,
sakralni objekty, ndkupni centra, sportovni haly, arealy apod.)




Podobnost k (zaménitelnost):
BO 16 kamerovy systém — atrapa/maketa, BO 15 kamerovy systém — autonomni
kamera, BO 42 kamerovy systém — zaznam, BO 55 kamerovy systém — Al.

Odkazy:
literatura:
www: https://www.dhs.qgov/sites/default/files/publications/CCTV-Tech-HBK 0713-

508.pdf

Faktor ohrozenosti:

al: Bezpecnostni opatfeni neni vhodné.

a2: Bezpecnostni opatfeni je schopné detekovat podezrelé jednani osob, zachytit
utok v jeho bezprostfedni pfiprave v blizkosti mékkého cile, zprostfedkovat celkovy
prehled o situaci uvnitf a v okoli mékkého cile.

a3: Bezpecnostni opatfeni je schopné detekovat podezielé jednani osob, zachytit
atok v jeho bezprostfedni pfipravé v blizkosti mékkého cile, zprostfedkovat celkovy
prehled o situaci uvnitf a v okoli mékkého cile.

Ekonomicky faktor:

bl: Bezpe€nostni opatfeni neni vhodné.

b2: Komponenty bezpecnostniho opatfeni a jejich instalace predstavuji financni
zatéz, naklady jsou diferencovany rozsahem a kvalitou komponent bezpecnostniho
opatfeni, nakladnym prvkem jsou mzdové néklady na operatora kamerového
systému, Ize eliminovat pfibranim faktoru dobrovolnictvi, problematické vybudovani
nahradniho zdroje energie pro pfipad vypadku standardniho zdroje elektfiny.

b3: Komponenty bezpecnostniho opatfeni a jejich instalace predstavuji finan¢ni
zatéz, naklady jsou diferencovany rozsahem a kvalitou komponent bezpecnostniho
opatfeni, vyznamnou nakladovou poloZkou daného opatfeni je mzda operéatora
kamerového systému.

Faktor navstévnosti:

cl: Bezpec€nostni opatfeni neni vhodné.

c2: Bezpecnostni opatfeni je schopno zajistit neustaly pfehled o celkové situaci
mékkého cile se schopnosti okamzité reakce pfi detekci ohrozeni.

c3: BezpecCnostni opatfeni je schopno zajistit neustaly prfehled o celkové situaci
mékkého cile se schopnosti okamzité reakce pri detekci ohrozeni.

Faktor povahy MC:

d1: Bezpecnostni opatfeni je schopno zajistit neustaly prehled o celkové situaci
mékkého cile se schopnosti okamzité reakce pfi detekci ohrozeni.

d2: Bezpecnostni opatfeni je schopno zajistit neustaly prehled o celkové situaci
mékkého cile se schopnosti okamzité reakce pfi detekci ohrozZeni.

d3: Bezpecnostni opatfeni je schopno zajistit neustaly prfehled o celkové situaci
mékkého cile se schopnosti okamzité reakce pfi detekci ohrozZeni.

Faktor pfistupnosti:
el: Navrzené opatfeni v danych disposicich je s to pokryt vnitfni prostor objektu
vCetné plasté budovy.



https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
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e2: P¥i instalaci na plast budovy, adekvatni nastaveni kamer, nebo instalace do

otevieného prostoru je bezpecnostni opatfeni poskytnout prfehled o d€ji v celém

zajmovem prostoru.

e3: Bezpecnostni opatfeni je zplsobilé venkovni instalaci za predpokladu vyuZiti
stacionarnich bodu instalace kamer a bezdratového spojeni s mistem zobrazeni.

Faktor Casu:

f1: Bezpecnostni opatfeni neni vhodné.

f2: Mozna realizace v improvizovaném provedeni s omezenou moznosti vhodného
rozmisténi kamer.

f3: MoZnost vytvoreni rozsahlého systému kamer s dlkladné promyslenou polohou
diléich zafizeni, véetné vlastnosti mista pro zobrazeni zaznamd, moznost vyskoleni
operétora.

Souhrn:

Vysoce vhodné pro rozsahem vétSi mékké cile s dobrym zdrojovym zabezpecenim,
nebo moZznosti dobrovolnické prace. Pfibrani opatfeni umoZzinuje z jednoho mista
jednomu bezpecnostnimu pracovnikovi sledovat vice zajmovych bod( mékkého cile,
a to pfi zachovani jeho bezpecCnosti a schopnosti okamzité reakce pfi detekci
nebezpedi.




BO 54 absorpc¢ni zOna

Kategorie: a3, b3, C, D, el, e2, f3

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:a dl:a el:a fl:n
az2:n b2:n c2:a d2:a ez2:n f2:n
a3:.a b3:a c3:a d3:a e3:a f3:a
DDRM

OdstrasSeni: a Reakce: n

Detekce: a Zmirnéni dopadd: n
Diagram:

Bezpecnostni opatfeni — technicky charakter — absorp¢ni zéna.

Popis:

Stavebné vydélena zona v ramci mékkého cile, ktera tvofi samostatny pfedél mezi
vnéjSkem a vnitfkem. Vstupni dvefe vpusti osob/u/y do monitorovaného prostoru a az
po autorizaci prava vstupu osoby do vnitiniho prostoru mékkého cile jsou otevieny
dalSi dvere, které Cini finalni predél k chranéné zéné uvnitf mékkého cile. Otevieni
jednéch dvefi podminuje uzavieni druhych, systém neumoZzZnuje vytvofeni volného
koridoru mezi vnéjSkem a vnitrkem. Otevirani dvefi mize byt ovladano elektronickym
systémem, nebo bezpecnostnim pracovnikem, ktery se nachazi v bezpe€né zo6né,
izolované od prichozich osob, aby nebylo mozné si vynutit vstup pohrizkou nasili,
nebo fyzickym prekonanim bezpecnostniho pracovnika. Prostor je osazen kamerovym
systémem a interkomem z dlivodu zajisténi komunikace s osobou uvniti absorpéni
zony. Aby opatieni splnilo svij Gcéel v celém rozsahu, je nutné, aby byl vnitini prostor
schopen absorpce energie iniciované utoCnikem a jeho izolace do pfijezdu policie.

Bezpelnostni charakteristika:

Ucelem opatieni je izolovat Gto¢nika nebo Gtoéniky od chrané&né zony uvniti mékkého
cile, umoznuje kontrolu nad vstupem a eliminuje moznost nenadalého protlaceni
nezadouci osoby skrze navstévniky.

Vyhody:

Ziskani kontroly nad vstupem do vnitfnich prostor mékkého cile, s tim, ze je zamezeno
tomu, aby se nezadouci osoba protlacila skrze dvefe a dostala do chranéného
prostoru. Moznost omezeni pohybu podezielé osoby do prijezdu policie.

Nevyhody:

Nutnost stavebnich Uprav, vysoké vstupni naklady na zfizeni a provoz v pripadé
bezpecnostniho pracovnika. V uzivatelich mékkého cile vzbuzuje pocit kontroly,
sledovani a obav z vysoké miry ohroZzenosti. Nutnost vyresit situaci evakuace, tak aby
se bezpecnostni opatfeni nestalo prekazkou v nouzovém opusténi objektu.

Vhodnost:
Pro mékke cile situované v budovach s vysokou ohrozenosti a finan¢nimi moznostmi
realizace.




Faktor ohrozenosti:

al: V situaci nizkého ohroZeni neni opatfeni vhodné z dlivodu invazivniho charakteru
(pocit kontroly a ohroZenosti) a ndkladnosti na zfizeni a provoz.

a2: Ve stavu stfedni ohrozenosti je na zvazeni provozovatele mékkého cile, zdali
provést investici do opatfent, které vyznamnym zplsobem posili bezpecnost objektu,
ale takeé snizi uzivatelsky komfort. Rezimovy vstup do objektu sebou vzdy nese jistou
miru diskomfortu v oblasti asu a akcentaci pocitu ohroZeni.

a3: V pfipadé vysoké ohroZenosti mékkého cile a financnich moznostech jeho
realizace je aplikace bezpecnostniho opatfeni vysoce vhodné, vyraznym zplisobem
navysi bezpecnost vnitfnich prostor tim, Ze poskytne plnou kontrolu nad tim, kdo
vstoupi do objektu mékkého cile.

Ekonomicky faktor:

b1l: Aplikace opatfeni pfedstavuje znacné investice v pfipadé jejich nedostatku je
opatfeni nedostupné.

b2: S moznostmi ve stfednim spektru lze opatfeni realizovat v redukovaném
provedeni (el. vratny, prostor spliuje jen zakladni ochranné prvky apod.).

b3: Za predpokladu velkych finanénich moznosti lze opatfeni realizovat v jeho
maximeé, vysoka fyzicka odolnost, kombinace elektronickych systému s dohledem
fyzické ostrahy, schopnost autonomni reakce v pfipadé podezielého chovani,
redukujici pfipadnou chybovost vyplyvajici z lidského faktoru.

Faktor navstévnosti:

cl: Faktor ndvstévnosti neni ve vztahu k vhodnosti opatfeni relevantni.

c2: Faktor navstévnosti neni ve vztahu k vhodnosti opatfeni relevantni.

c3: Faktor navstévnosti neni ve vztahu k vhodnosti opatfeni relevantni.

Faktor povahy MC:

d1: Faktor povahy neni ve vztahu k vhodnosti opatfeni relevantni, pouze je mozno
vyuZzit lena komunity jako dobrovolného bezpecnostniho pracovnika.

d2: Faktor povahy neni ve vztahu k vhodnosti opatfeni relevantni.

d3: V pfipadé komercniho charakteru mékkého cile je nutno pfibrat v Gvahu to, jak
budou zakaznici, klienti reagovat na omezujici bezpe€nostni opatfeni.

Faktor pfistupnosti:

el: Faktor uzavienosti mékkého cile je pro aplikaci zasadni.

e2: Opatfeni neni mozné ucinné aplikovat.

e3: Opatfeni mlZe byt uZito v budové spolu tvorici mékky cil.

Faktor ¢asu:

f1: Aplikace opatfeni je Casové narocna, neni ho tak mozno realizovat v kratkém
Casovém Useku.

f2: Stfedni ¢asova disposice umoznuje realizaci opatfeni v omezeném rozsahu, bez
moznosti rozvinuti vSech moznosti.

f3: Za pfedpokladu dlouhodobého planovani a dostatku ¢asu Ize opatfeni realizovat
vjeho maximé, vysokd fyzicka odolnost, kombinace elektronickych systému
s dohledem fyzické ostrahy, schopnost autonomni reakce v pfipadé podezielého
chovéni, redukujici pfipadnou chybovost vyplyvajici z lidského faktoru.




Souhrn:

Bezpecnostni opatfeni spocCiva ve vytvofeni fyzicky oddéleného prostoru mezi
hlavnimi vchodovymi dvefmi a dvefmi zpfistupnujicimi vnitfni chranény prostor
mékkého cile, s tim, Ze dvefe funguji synchronizované, neni mozné, aby byly otevieny
zaroven. Dvefe jsou ovladany elektronickym systémem, nebo bezpecnostnim
pracovnikem. Vstup je umoznén pouze schvalenym osobam, pfi¢emz je znemoZznéno,
aby se problematick& osoba dostala do nitra mékkého cile fyzickym protlacenim skrze
prichazejici ucastniky. Prostor musi byt dimenzovan, aby byl s to absorbovat snahu
utoCnika prekonat prekazku a pfipadné i iniciovanou energii stfel, nebo vybusnin.




BO 55 KAMEROVY SYSTEM - Al

Kategorie: al, a2, b2, b3, c2,¢c3,D, E, F

throi Bekon Crozsah Dpovaha Epﬁ’stup Féas
al:n bl:n cl:n dl:a el:a fl:n
az2:n b2:n c2:a d2:a e2:a f2:n
a3:a b3:a c3:a d3:a e3:n f3:a
DDRM

OdstraSeni: a Reakce: a

Detekce: a Zmirnéni dopadd: a
Diagram:

Bezpecnostni opatfeni — technicky charakter — kamerovy systém - kamery s Al

Popis:

Klasicky kamerovy systém rozSifen o schopnost strojové analyzy zfenych dat. Vysoce
pokroCily systém analyzy informaci obsaZzenych v obrazu v realném cCasu, skrze
algoritmus modifikovany provozovatel a jeho zajmy, cili sledovani. V zakladu Ize
rozeznat tfi zakladni typy:

-analyza podoby osoby — vyhodnocovani nezaménitelnych determinant ve fyzickych
vzhledovych vlastnostech a pohybu osoby

-analyza jednani - na zakladé vyhotovené typologie podezielého chovani, vyhledava
systém podobné znaky

-thermo analyza - ¢lovék jako biologicka jednotka, kterd neni schopna védomé kontroly
tepelné stopy, ktera vérné kopiruje (mira metabolismu) psychické a fyzické stavy.

Dané systémy prepokladaji pokrocCilé moznosti v IT zazemi mékkého cile a v pfipadé
vyhodnocovani podoby, kdy je pfedpokladana databaze subjektu ke srovnani, znacné
liberdlni pravni prostredi.

V pripadé aplikace ziskd mékky cil ochranu, ktera je s to sledovat obrovsky pocet
subjektll v detailech jejich fyzického projevu, tento projev komparovat s databazi
rizikovych vzorcl a podat zpravu o vysledku v podobé podezrielych subjektll, a to
vrealném case, kdy je mozno pfijmout dalSi opatfeni, které fyzicky konfrontuji
podezrely subjekt.

Prvek umélé inteligence, v systému nakladani s daty napodobujici neuronové sité
biologickych systéml, je schopen strojového uéeni, mnoZstvim vyhodnoceni chovani,
nasledneho testovani, upravuje a zpresnuje sveé analytické nastroje, obecna teorie
pravdépodobnosti uréuje témto systémim Uspésnou budoucnost.

Opatfeni se nutné nemusi dostat do konfliktu s pravidly upravujicimi nakladani
S osobnimi udaji, zajmem neni zjisténi a uchovani identity sledovaného subjektu, ale
jeho vzorce chovani, které mohou byt anonymizovany a jako holé faktum vtéleny do
analytického algoritmu. Pfikladem jsou postupy internetovych gigantl a analytickych




firem, které shromazduji obrovska mnozstvi dat o chovani uzivatelll, oprosténa od
konkrétni identity, ale nesouci informaci o vzorcich chovani, kdy z legalnich
anonymizovanych dat jsou schopny zpétné identifikace subjektu v siti jen dle jeho
chovéni, aniz by znali jeho skute€nou identitu.

Bezpelnostni charakteristika:
Bezpecnostni opatfeni je schopno z velkého mnozstvi video dat ur€it pfitomna rizika a
nasmeérovat dalSi typy bezpe€nostnich opatfeni.

Vyhody:

Vysoka uacinnost v detekci podezfelosti, schopnost strojového uceni, tzv. deep
learning, systém nutné nepfedpoklada operatora kamerového systému, vramci
strojového uceni je s to autonomniho fungovani.

Nevyhody:

Vysoka kontroverse ve sméru k pravidlim upravujicim nakladani s osobnimi tdaji.
Velky narok na hardware vybaveni a programové systémy vyhodnocovani. Systém
problematicky rozliSuje nervézni chovani osob od potencionalné nebezpecného.

Vhodnost:

Pro mékkeé cile ve stavu vysokého ohrozZeni s moznosti financnich investic a moznosti
navazani na data z bezpecénostniho opatieni, tj. konfrontace podezfelych subjekt(
s fyzickou ostrahou.

Podobnost k (zaménitelnost):
BO 16 kamerovy systém — atrapa/maketa, BO 15 kamerovy systém — autonomni
kamera, BO 42 kamerovy systém — zdznam, BO 53 kamerovy systém — zaznam.

Faktor ohrozenosti:

al: V pfipadé nizké ohroZenosti neni nutné pfibrat opatfeni.

a2: Vsituaci stfedného opatfeni neni vhodné opatfeni aplikovat z divodu
proporcionality — nakladani s osobnimi udaiji, financni naklady a ohroZenost na strané
druhé.

a3: v situaci vysokého ohrozeni mékkého cile a vhodnych podminek je pfibrani
opatfeni vhodné a bude znamenat vyrazné posileni bezpecCnosti, a to predné
v moZnosti v€éasné detekce rizik a adresnosti dalSich opatfeni.

Ekonomicky faktor:

b1: Opatfeni je vysoce financné nakladné.

b2: Opatfeni je vysoce financné nakladné.

b3: V pripadé velkych finanCnich moznosti, nepredstavuje aplikace zarizeni prekazku,
je mozno pribrat dané opatfeni a postupné prohlubovat jeho citlivost k rizikovému
chovani osob v blizkosti mékkého cile.

Faktor navstévnosti:

c1: Velikost skupiny, pocet navstévnik(i nema vliv na ne/vhodnost opatieni.

c2: Velikost skupiny, pocet navstévniki nema vliv na ne/vhodnost opatieni.

c3: Velikost skupiny, pocet navstévnikli nema vliv na ne/vhodnost opatfeni.




Faktor povahy MC:

d1: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d2: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

d3: Faktor povahy mékkého cile nema vliv na vhodnost aplikace opatfeni.

Faktor pfistupnosti:

el: Povaha faktoru nema k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e2: Povaha faktoru nemé k vhodnosti aplikace opatfeni na ochranu mékkého cile vliv.

e3: V otevieném prostoru je aplikace opatfeni problematickd, ale ne nemozna
predpoklada instalaci nosi¢l kamer, ¢imz se vyrazné navysi efekt pocitu kontroly,
snizujici uZivatelsky komfort mékkého cile.

Faktor ¢asu:

f1: V pfipadé nedostatku ¢asu neni opatfeni vhodné.

f2: Ve stfednich ¢asovych disposicich neni vhodné opatieni aplikovat, a to z ddivodu
sloZitosti nastaveni systému vyhodnocovani dat.

f3: S dostatkem Casu je mozné opatfeni aplikovat a modifikovat algoritmus v zdjmu
efektivity a pfesnosti ve vyhodnocovani.

Souhrn:

Klasicky kamerovy systém s predpokladem vysokého rozliSeni s pfidanou hodnotou
pribézného strojového vyhodnocovani zobrazenych dat s moznosti absorpce
mnoZstvi dat a detailu, kterého neni s to Clovék, operator kamerového systému.
Pokrocila podoba opatfeni pfedpoklada schopnost u€eni, tj. rozliSeni a implementace
novych zkuSenosti Al systému. Systém je schopny rozpoznat jednani osob, které bylo
urCeno jako podezielé, a to vredlném Case. Nutnost detailniho rozkladu vyuZziti
opatfeni a platnych regulativ upravujicich nakladani s osobnimi udaji.




