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UVOD

Tato metodika slouzi zejména pro potadatele hromadnych spolecenskych a kulturnich akci, a
také pro bezpecnostni a krizovy management, ktery chce fesit ochranu akce se zaméfenim na
nasilné incidenty. Cilem metodiky je poskytnout funk¢éni uceleny nastroj, ktery pomuize nastavit
bezpecnost proti nasilnym Gtoktim od uplnych zacatkia. Dokument je koncipovan tak, ze v jed-
notlivych kapitolach jsou rozebrany kli¢ové aspekty bezpecnosti, ale zaroven je strukturovan
tak, aby ¢tendi mohl pfejit na kapitolu jeho zajmu, bez nutnosti studia celé metodiky. Tato
podoba vychazi z toho, ze mnoho potadateli jiz ma zkuSenosti se zajiStovanim bezpecnosti a
chtéji se jen inspirovat v n¢které oblasti bezpecnostniho systému, kterou dosud nemuseli fesit,

nebo si chtéji potvrdit, Ze jejich feseni je spravné a neopomnéli nékteré klicové body.

Metodika slouZzi jako manudl pro bezpe¢nostni odborniky, ale také pro laiky, kteti chtéji nasta-
vit efektivni bezpecnostni systém na porddané hromadné akci. Na zacatku metodiky je tedy
uvedena nezbytna terminologie. V jednotlivych kapitolach jsou nékteré odborné véci vysvétlo-

vany podrobnéji tak, aby byl i za¢inajici potadatel ihned obeznamen s problematikou.

Vystupem metodiky je manual, podle kterého 1ze nastavit bezpecnostni systém na hromadnych
akcich. Soucasti je terminologie, legislativa, doporuceni bezpecnostnich dokumenti, u kterych
je vysvétleno, k cemu slouZi, jejich obsah a zaroven jsou vytvofeny formulare, které usnadni
strukturovat informace a vytvofit tak funkéni a efektivni bezpecnostni dokumentaci. Nejroz-
sahlej$i Casti je samotny princip nastaveni bezpecnostniho systému, ktery je rozdélen podle

typu poraddané akce.

Pfinos metodiky je zejména v tom, Ze poskytuje za€inajicim potfadateliim, nebo potfadatelim,
kteti dosud bezpecnost nefesili detailné strukturovany navod, jak postupovat krok za krokem

pfi planovani, realizaci a nastaveni bezpecnostniho systému.

Metodika vychazi z dokumentii a metodik vydanych Ministerstvem vnitra CR [1-5], konkrétné
CTHH, jako gestora vnitini bezpe€nosti statu. Tato metodika souvisi s dokumentem Bezpec-
nostni standardy pro poradatele letnich sportovnich, kulturnich a spolecenskych akci [2], ktery

dale rozvadime.
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Hlavnim benefitem metodiky je snaha o komplexni pohled na nastaveni bezpecnostniho sys-
tému na hromadnych spolecenskych a kulturnich akcich spolu s nastavenim technickych a ne-
technickych bezpecnostnich opatfeni podle typu akce, které v soucasné dobé nejsou podrobné

rozebrany.
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1. TERMINOLOGIE

V uvodu je nutné uvést terminologii, se kterou se v dokumentu pracuje. V této kapitole jsou
vysvétleny souvisejici pojmy z oblasti fizeni rizik, ale také pojmy z oblasti mékkych cili. Me-
todika ale pracuje i s jinymi pojmy, které jsou vzdy stru¢né vysvétleny s prvnim pouzitim da-

ného terminu.

Definice pojmt jsme uvadéli s ohledem na zaZzitou praxi, na definice z akademického prostiedi

a na metodiky vydané CTHH MVCR.

AKTIVUM

Aktivem se rozumi vSe, co mé pro spolecnost/objekt/subjekt hodnotu, kterd by v piipad¢ reali-
zace hrozby byla sniZzena. Aktiva mohou byt hmotna a nehmotnid. Hmotna jsou nemovitosti,
materidl, finan¢ni prostiedky, zbozi atd. Mezi nehmotna aktiva fadime informace, kvalitu a

kvalifikovanost personalu, know-how, autorska prava atd.

Z pohledu ochrany mékkych cilt je aktivem clovék. Miize se jednat o zaméstnance, klienty,
zékazniky, navstévniky apod. Majetek, PR objektu nebo akce jsou v ramci ochrany mekkych

cilt vedlejsi aktiva a neni na n¢ kladen stejné velky daraz jako na ¢lovéka.

HROZBA

Hrozbou je chapana udalost, aktivita, sila nebo osoba, ktera pfimo pisobi na aktivum nebo na
implementovana bezpecnostni opatieni s cilem ziskat pfistup k aktivu a pak ho poskodit, nebo
zni¢it. Ma vzdy nezadouci a negativni dopad. Hrozby mohou byt umyslné/netmysing,
vnittni/vngj$i. U ochrany mekkych ciltl je nezbytné nezapominat na vnitini hrozby a do analyzy

rizik, ptipadné vyhodnoceni ohroZenosti je zahrnout.

Z pohledu ochrany mékkych cili mize byt hrozbou utok stfelnou zbrani, chladnou/se¢nou

zbrani, najezd vozidlem, nastrazeni vybusniny atd.
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ZRANITELNOST

Slabina nebo nedostatek dané¢ho aktiva, které miize hrozba vyuzit. Posledni dobou je spise vy-

uzivan pojem odolnost, ktery definuje schopnost aktiva Celit pisobici hrozbe¢.

Prikladem zranitelnosti mize byt chyb¢jici fyzicka ostraha, nekvalitni fyzick4 ostraha, neza-

bezpecené vstupy, nedodrzovani rezimovych opatieni atd.

Je nezbytné, aby u posouzeni ochrany mékkych cila byl kladen diiraz nejen na to, zda je dany
objekt (akce) zabezpecen, ale také na to, jak efektivné je zabezpecen. Je technicka ochrana
schopna zabranit neopravnénému vniknuti do objektu? Je schopna zareagovat na titok a upo-
zornit na néj? Je fyzicka ostraha v takové kvalité a na takové Grovni, aby byli strdzni schopni

reagovat? Je fyzicka ostraha ozbrojend?

OHROZENI

Vznika pisobenim hrozby na aktivum, pfi¢emz vyuzivé jeho zranitelnost. V akademickém
svété je ohroZeni oznaCovano jako riziko. Je vyjadfovano ¢iselnou hodnotou nebo slovné po-

moci vyjadreni velikosti (napft. vysoké, stiedni, nizké).
PRAVDEPODOBNOST HROZBY

Vychazi ze statistik, ze zkuSenosti nebo z kvalifikovaného odhadu.

DOPAD HROZBY

Vyjadteni G€inku hrozby na aktivum. Ve vétSin€ piipadii byva vyjadfovano financni ¢astkou,
ale miZe také vychazet z dopadu na Zivoty a zdravi, z dopadu na objekt, finanéniho dopadu a

dopadu na piimo zasazené spolecenstvi.

ZBYTKOVE RIZIKO

Jedna se o riziko, které neni oSetfeno pomoci bezpecnostnich opatteni a zlstava 1 po jejich

zavedeni.
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Oznaceni mista s vysokou koncentraci osob a zaroven absenci nebo nizkou tirovni zabezpeceni
proti nasilnym utokim. Hodné¢ téchto mist se vyznacuje urcitou symboli¢nosti (at’ uz pro dané

misto, ¢i tto¢nika). Tato symboli¢nost byva ¢asto nazyvana atraktivitou.

Zpusob provedeni utoku, tedy jakou zbrani a jakym zptisobem ttocnik toci.

Vybusna nebo zapalna latka nebo pyrotechnicky prostredek a iniciacni prvek, ktery je schopen

vyvolat za ur¢itych podminek explozi nebo pozar.

Metodika jako chladné zbrané oznacuje zejména noze, macety a teleskopické obusky.

Metodika jako stfelné zbran€ oznacuje zejména pistole a uto¢né pusky.

10
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2. CIL METODIKY

Cilem metodiky je poskytnout fungujici nastroj pro bezpecnostni odborniky, osoby zaintere-
sované v ochran¢ méekkych cill, ale také pro laiky, ktery by jim pomohl 1épe se orientovat

v problematice ochrany mékkych cilli, konkrétné hromadnych spole¢enskych a kulturnich akci.

vvvvvv

nebo akce a jeho okoli. Souvisi to s poznanim zabezpeceni a lidi, ktefi se na misté pohybuji,
v jakych ¢asovych intervalech, na jakych mistech a jaké je jejich typické chovani. Metodika
Ctenafi pomuze zamyslet se nad detaily a posoudit objekt/akci z pohledu ochrany mékkych cili.
Casto se pii navrhu bezpeénostnich opatieni u mékkych cilii stavé, Ze jsou navrhovana z po-
hledu objektové bezpecnosti zamétujici se na ochranu budovy, perimetru, majetku, a vytraci se

zékladni myslenka, Ze u ochrany mékkych cilt jde o ochranu osob.

Hromadné spolecenské a kulturni akce jsou oblasti, ktera je z pohledu ochrany mékkych cila
velmi aktudlni a rizikova. Existuji metodiky 1 rizna doporucent, jak fesit jejich bezpecnost, ale
stale jsou oblasti, které nebyly podrobné rozebrany. Nasi snahou je tedy chybéjici problematiku
rozpracovat a koncipovat ji jak pro bezpecnostni odborniky, tak pro laiky. Mnoho potadatelt
ma s nastavenim bezpecnostniho systému zkusSenosti. Bez podobné metodiky ale nemohou

zkontrolovat spravnost svého ptistupu nebo nastudovat nové oblasti, které¢ dosud netesili.
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3. VYCHOZI ZDROJE METODIKY

Tento dokument byl vytvotfen v souladu s metodikami a dokumenty vydanymi Ministerstvem
vnitra CR. Vychazeli jsme zejména z Bezpecnostnich standardii pro poradatele letnich spor-
tovnich, kulturnich a spolecenskych akci. Z ostatnich metodik jsme se inspirovali spravnym
postupem, jak vyhodnotit ohrozenost potfadané akce a jak zpracovat bezpe¢nostni a koordina¢ni

plan.

NAVAZNOST NA PREDCHOZI METODIKY

V ramci projektu V720172019073 ,, Identifikace a metody ochrany mékkych cilii Ceské repub-
liky pred nasilnymi ¢iny s rozpracovanim systéemu vcasného varovani “ podporeného Minister-

stvem vnitra CR v letech 2017-2019 vznikly dvé certifikované metodiky:

1. Metodika Identifikace a ohrozenost mékkych cilii
2. Metodiky ochrany mékkych cilii

Ob¢ metodiky jsou vetejné dostupné na strankdch www.stpi.cz a jsou doplnény také SW na-

strojem, ktery pomaha k lepsi praci s metodikami a umoziuje jimi prochéazet krok za krokem.

Tato metodika na ob¢ navazuje a rozsifuje celkove problematiku zabezpeceni hromadnych akci.
V této ¢asti budou obé metodiky velmi struéné predstaveny, zejména jejich ucel a vysledek,

ktery poskytuji.
1. Metodika Identifikace a ohroZenost mékkych cili (IOMC)

V soucasné dob¢ stale neexistuje presna a jednotna definice mekkého cile. Obecné pfijimana
definice mluvi o objektech, prostordach a akcich, kde je vysoka koncentrace osob a které maji
zabezpeceni proti ndsilnym utokium na nizké urovni, nebo dokonce neni zadné. Tento popis je
velmi obecny a je na vykladu kazdého posuzovatele, jak si vylozi pojmy ,,vysoké koncentrace
osob* a ,,nizké zabezpeceni®. Proto u pojmu ,,mékkeé cile* panuje nejednotnost vykladu. Meto-
dika nema ambici tento stav napravit, ale vysvétlit, jak je potteba s definici pracovat a jak pii-

stupovat ke svym chranénym objektlim, prostordm nebo akcim.

Dokument lze chéapat jako navod, jak poznat sviij chranény objekt, prostor nebo akci z pohledu
bezpecnosti. V jednotlivych krocich se posuzovatel seznamuje s tim, co je potfeba u mékkych

cilti urcit a jak se divat na jejich soucasny stav. Diky tomu se 1épe s danym stavem seznami a

12
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odhali jeho slabiny a zranitelnosti. Diilezité je uvédomit si, ze 1 cesta je cil a pii postupu dle

metodiky posuzovatel 1épe pochopi, co ma délat v nasledujicich krocich.

Metodika je rozdélena do ¢ty hlavnich ¢asti:

1. krok: Definice mé&kkého cile

2. krok: Urceni atraktivity mékkého cile

3. krok: Zkréacena analyza ohrozenosti (pro laiky)

4. krok: Analyza ohroZenosti (pro odborniky; ale i pro laiky, ktefi projdou 3. krokem)

Prvni krok slouzi k sezndmeni s aktudlné platnymi definicemi pojmu ,,m&kky cil“. V druhém

kroku je zaveden pojem atraktivita, ktery urcuje, jak moc je dané misto pro uto¢nika lakavé.

Atraktivitu zvySuji zejména tyto faktory:

e Vazby na zidovskou, piipadn¢ umirnéné muslimskou symboliku

e Vazby na symboliku zapadni civilizace (vano¢ni trhy, narodni oslavy, obchodni prome-

nady)

e Mezinarodni navstévnost cile (turisticka atrakce, koncert, sportovni akce)

Na druhou stranu jsou faktory, které mohou tuto atraktivitu sniZit:

e Piitomnost Policie CR

e Prfitomnost obecni (méstské) policie

e Piitomnost pracovnika fyzické ostrahy

e Technické zabezpeceni

e Rezimové opatieni

Atraktivitu ur€ujeme podle tii kategorii, které dale rozvadime:

e Atraktivita podle kategorie cile:

NéboZenska symbolika
Politicka symbolika
Symbolika Zapadu
Turistické centra

Kulturni, spole€enské a sportovni akce s povinnosti ohlaseni

13



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

* Spolecenska kontroverze

e Hustota lidi:

o Nizka
o Stiedni
« Velka

e Povédomost — zndmost daného mista nebo akce, kdy se posuzuje, zda se jedna o obecné

znamou udalost nebo budovu

Vysledkem je vyhodnoceni na zaklad¢ diagramu, zda se jedna o mekky cil s vysokou nebo
nizkou atraktivitou. Neni mozné jednozna¢né urcit, ktery cil neni pro tto¢nika atraktivni, pro-
toze dopfedu nezndme vSechny aspekty jeho motivace, ani faktory, které ho pii rozhodovani

ovliviluji.

Ttetim krokem je Zkrdcena analyza ohroZenosti, ktera ma za cil poskytnout navod pro laiky,
jak si vyhodnotit ohroZenost svého objektu, prostoru nebo akce. Celd metodika je koncipovana
ve shod¢ s vydanou metodikou Ministerstva vnitra Vyhodnoceni ohrozenosti, kterou ale dopl-
flujeme o postup pro laiky, ktefi se s problematikou bezpecnosti zatim nesetkali. Tato zkrdcené

analyza ohrozenosti pracuje s nasledujicimi kritérii:

e Typ mékkého cile

e Specifikace mekkého cile

e Hustota lidi

e Piistupnost

e Lokalita

e Zabezpeceni

e Zhodnoceni kvality zabezpeceni

e Subjektivni hodnoceni bezpe€nosti

VétSina kritérii je nastavena tak, Ze se vybira z pevné stanoveného seznamu. Pouze posledni

dva se zndmkuji od 1 do 5, kdy 5 je nejhorsi.

Poslednim krokem je Analyza ohrozZenosti na zakladé dokumentu Ministerstva vnitra. Po kon-
zultacich s odborniky byl dokument rozsifen o né€kolik kategorii, které pfi vyuZiti v praxi chy-

bély. VSe probéhlo po konzultaci s autory metodiky Vyhodnoceni ohroZenosti.

14
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V zavéreéném kroku bylo vytvoreno déleni objektii, nebo akci do ti skupin na zéklad¢ ohroze-

nosti:

e Nizké ohrozeni — mé&kky cil kategorie I11.
e Stiedni ohrozeni — mekky cil kategorie II.

e Vysoké ohrozeni — mekky cil kategorie 1.

Tabulka 1. Kategorie mékkeho cile

Aktudlni ohroZeni Barevné znaceni Kategorie mékkého cile
Nizké ohrozeni Zelena Kategorie III.

Stiedni ohrozeni Oranzova Kategorie II.

Vysoké ohrozeni _ Kategorie 1.

2. Metodika ochrany mékkych cili

Metodika navazuje na metodiku Identifikace a ohrozenost mekkych cilii a zamétuje se na pro-
blematiku zabezpeceni. Opét je brana z pohledu laikt, ktefi se v oblasti bezpecnosti nepohy-
buji, a tak si stanovuje za cil pomoci jim se orientovat v této problematice. Snahou bylo, aby si
potadatel, majitel nebo provozovatel dokdzal sém navrhnout zdkladni zabezpeceni do té doby,

nez si zajisti profesionalni odbornou konzultaci.

Metodika zac¢ind vyplnénim zakladnich informaci o m&kkém cili, které jsou rozdéleny do na-

sledujicich skupin:

e MozZnosti realizatora: predstavuji zakladni rozvrzeni financnich disposic, které je roz-
déleno do tif Grovni: hranice nizkych mozZnosti je vymezena 0 azZ 9 tis., sttedni 9 tis. aZ
99 tis. a vysoké 99 tis. a vice. Hlavni dlraz je kladen na zakladni Groven, tedy nizka
nebo 74dna mozZnost finan¢nich investic.

e Faktor ohroZenosti mékkého cile: hodnota vychazejici z 1. metodiky, predstavujici
miru pravdépodobnosti a dopadu utoku na spravovany meékky cil.

e Faktor po¢tu (navstévnost/rozsah): kategorie svym vymezenim vychdazi z teze hustoty
osob obsazené v metodice IOMC (nizka, stfedni, vysokd), ale rovnéz lze odkéazat na
subjektivni posouzeni posuzovatele, jak vnimé pocet lidi v rdmci mekkého cile. Uni-
kétni vlastnosti a dynamika skupiny miZe z malé skupiny svymi vlastnostmi urcit sku-

pinu stfedni (vysoka mobilita, rozprostienou na ploSe neodpovidajici poctu apod.).
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e Faktor povahy mékkého cile: kategorie urcujici vhodnost opatteni, které vychazeji z
moznosti komunity zalozené na vnitini koherenci, kterd neni podminéna vstupni inves-
tici (napf. vstupné), nebo ad hoc tcelu, tzn. potencional dobrovolnické prace.

e Faktor pristupnosti: faktor zohlediiuje vlastnosti meékkého cile, které jsou podminény
jeho lokaci: uvnitt, venku a kombinace, zasadn€ ovliviiuji podobu vhodnych opatieni.

e Faktor ¢asu: Casovy usek, ktery vystihuje ¢asovou naro¢nost ptiprav bezpecnostnich
opatfeni. Hlavni diiraz by mél byt kladen na aplikaci opatifeni, ktera jsou schopna za-
bezpecit nejslabsi mista mekkého cile a nésledné absorbovat nejpravdépodobnéjsi
hrozby dle modu utoku. Tento postup nelze aplikovat disledné, opatieni je nutno na-
pléanovat s odstupfiovanou intensitou na vSech relevantnich mistech, v opa¢ném piipadé

bude nejméné zabezpecené misto definovat miru zabezpeceni celého mékkého cile.

Na zakladé kombinace faktort, které jsou dale déleny do podkategorii, je sestaven celkovy pie-
hled o zabezpecovaném objektu, prostoru nebo akci. Pomoci SW néstroje jsou vygenerovany

karty bezpecnostnich opatieni, které by byly vhodné na zabezpeceni.

Jednotlivé kategorie mekkych cilti slouzi jako obecny piehled bezpecnostnich opatieni, které
je mozné vzhledem ke vstupnim informacim o objektu nebo akci realizovat. Nasleduje indivi-
dudlni podrobna ivaha nad jednotlivymi navrhy, zda jsou redlna a efektivni pro konkrétni za-

bezpecCovany objekt, prostor nebo akci.
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Nizké ohroZeni a
Faktor ohmienostD—(StFedni ohroien
Vysoké ohroZeni e

p
Nizké ekonomické @
Caji&téni - bez financi
Stfedni ekonomické @
zajisténi
Vysoké ekonomické @
zajisténi
Mala skupina @

Faktor ﬂévitévnosti}—(StFedni skupiﬂa}—@
Velka skupina @

Komunitni
(nekomereni)
Zajmovy (nekomeréni i e
komeréni)

Uzavieny prostor/akce 0

(regulovany pfistup)
Otevieny prostor/akce a
(bez regulace pfistupu)

-
Bez ¢asu na pFipravu
bezpecnostnich
opatfeni

Ekonomicky faktor

Faktor povahy MC

Faktor pfistupnosti

L

>
S omezenym asem naj_@
Fipravu
L prip
-
S velkou casovou
rezervou na pfipravu
N

Obrazek 1. Zakladni faktory v Metodice ochrany mékkych cilii
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4. METODIKA NASTAVENI BEZPECNOSTNIHO SYS-

TEMU NA HROMADNYCH AKCICH

Tato metodika je rozdélena do n€kolika ¢asti:

I.  Harmonogram potadané akce

II.  Nahlaseni akce

III.  Analyza rizik (vyhodnoceni ohroZenosti)

IV.  Bezpecnostni dokumentace

V.  Bezpecnostni opatieni

HARMONOGRAM — BEZPECNOSTN| KALENDAR PRO ORGANIZATORY

U kazdé hromadné akce je dllezité ve spravny cas zacit planovat bezpecnostni opatieni, tvorit

bezpecnostni dokumentaci, realizovat schlizky se zastupci IZS a dalsi nezbytné kroky, které

zajisti bezpecnost a hladky prubéh akce. V praxi se n€které terminy zkracuji az na realizova-

telné minimum, avSak v ramci metodiky jsou pfipravné prace rozvrzeny optimaln¢.

Tabulka 2. Doporucené planovani bezpecnosti dle velikosti hromadné akce [6]

Trida Podtida Pocet PoZzadované Priklad Proces
ucastnika zdroje planovani
Shromazdéni Malé 200-1500 Mistni Mistni trhy 1-2 mésice
Stiedni 1500 - Mistni Mistni sportovni 1-2 mésice
10 000 zapasy
Vetsi 10 000 - Mistni + statni Koncert/sportovni 6-12
100 000 utkani mésicll
Velké shromazdéni 100 000 - Regionalni Velky hudebni > 12 mésicu
250 000 +/-narodni festival
Super velké 250 000 - Narodni Motoristické >12 mésica
shromazdéni 500 000 sportovni udalosti
Extrémné velké 500 000 - Narodni Nabozenské festivaly 12-24
shromazdéni 1 000 000 +/- Mezinarodni mésicll
Mega velké 1 000 000 + Narodni + Papezska navstéva, 12-24
shromazdéni mezinarodni Haji mésicl

Bezpecnostni kalendat pro organizatory akce je rozdélen do 5 fazi:

e Ptipravna faze |

e Piipravna faze II

e Tésné pied kondnim akce

e Realizaéni faze

e Po akci
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Malé akee — min. 2 mésice pied Malé akce — 1-2 mésice pied i i - i :
s s e e e Dny a hodiny pred v pribéhu akee Do nékalika dnipo aker

Pfipravna faze Pfipravna faze Il Tésné pied konénim Realizaénifaze Po akci

Obrazek 2. Harmonogram

PRIPRAVNA FAZE

Malé akce = min, 2 mésice pfed
Velké = min 12 mésici pied

Pfipravna faze Pfipravna faze Il Tésné pied konanim Realizaéni faze Po akei

« Urcit odpovédné osoby za bezpeénost
* Pfedbéiné vyhodnoceni ohroZenosti

Obrdazek 3. Pripravna faze 1

Tabulka 3. Pripravna faze 1

Pripravna faze 1. U mensich Ur¢it osoby odpoveédné za bezpec- Organizacni tym
akci — mini- | nost (bude nasledn¢ komunikovat se
(pfiprava samotn¢ akce malné 2 mé- | slozkami IZS) — bezpecnostni mana-
jeSte, nez je znamo misto | sice pred ko- | Zer
a presny ¢as konani) nanim akce
U V’etswh . | Predbézné vyhodnoceni ohrozenosti | Bezpe¢nostni manazer
akef alespoii (analyza rizik) + analyza navrht
lvrok do- mista a data konani akce z pohledu
predu

symbolicnosti

19



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

Malé akce — 1-2 mésice pred
Velké — 6-12 mésict pred

Pripravna faze

Pfipravna faze Il

Tésné pied konanim Realizaéni faze

Po akci

= Nahlaseni akce méstskému dradu

* Kontrola obecnich vyhlasek

» Zadost o dopravni inzenyrské rozhodnuti

« Zadost o prondjem mista akce

* Informovani IZS, Zddost o soudinnost

« Zadost o zajisténi zdravotni pomoci

* Pojisténi odpovédnosti a majetku

* Podrobnéjsi vyhodnoceni ohrozenosti

* Viybér vedouciho a koordinaéniho tymu

* Tvorba bezpeénostni dokumentace

* Konzultace bezp. dokumentace s I1ZS

* Pisemné informovani PCR o opatfenich

* Vytvofeni jmenného seznamu pofadateld a SBS
* Zajisténi preventivnich pozarnich hlidek

* Svolani informacéni schiizky s 1ZS

* Realizace informacni schiizky s SBS

+ Oznaéeni mista konani, parkovacich mist, tnikové a pifjezdové trasy
+ Zajistit dostateény pocet pofadateld

Obrdazek 4. Pripravnd faze Il

Tabulka 4. Pripravnad faze I1

Pripravna faze II.

(ve chvili, kdy je znamo
presné datum a misto ko-
nani akce — i v pfipadé
predbézného terminu)

U mensich
akci jeden az
dva mésice
pred akci.

U vétsich
akci pil roku
az rok pied
akci.

Nahlaseni akce prislusSnému mést-
skému uradu

Organiza¢ni tym

Kontrola obecné zavaznych vyhla-
Sek — vyhlasuje obec (zazadat napf-.
o vyjimku v ramci ruSeni no¢niho
klidu)

Organiza¢ni tym

Zadost o DIR (dopravni inzenyrské
rozhodnuti — uzavreni ¢asti vefejné
komunikace a zadost o docasné do-
pravni znaceni) na méstském urade
(doprava)

Organiza¢ni tym

Zadost o pronajem budovy/mista u
prislusného méstského uradu (sprava
majetku a nemovitosti)

Organiza¢ni tym

Informovani slozek 1ZS, piipadna
zadost o soucinnost

Organiza¢ni tym

V piipadé¢ zadosti zdravotni pomoci
na misté — kontaktovat poskytova-
tele ZZS nebo Cerveny kiiz

Organiza¢ni tym
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Pojisténi odpoveédnosti a majetku

Organiza¢ni tym

Podrobnéjsi vyhodnoceni ohroze-
nosti (analyza rizik), volba bezpec-
nostni strategie a navrh bezpe¢nost-
nich opatieni (pro lepsi planovani
napomuze rozdéleni akce na zéony —
navstévnici, VIP atd.)

Bezpec€nostni manazer

Vybér vedouciho (krizovy manaZer)
a ¢lent koordina¢niho tymu + rozdé-
leni pozic

Organizacni tym

Tvorba bezpecnostni dokumentace

Bezpec€nostni manazer,
Krizovy manazer, organi-
zacni tym

Konzultace bezpecnostni dokumen-
tace se slozkami IZS

Bezpec€nostni manazer,
Krizovy manazer, organi-
zacni tym

Pisemné informovani PCR o plano-
vanych bezpecnostnich opatfenich

Bezpec€nostni manazer,
Krizovy manazer, organi-
zacni tym

Vytvoreni jmenného seznamu pota-
dateld a pracovniki bezpe¢nostni
sluzby (v€etné identifikace a tele-
fonnich cisel)

Organizacni tym

Zajisténi preventivnich pozarnich
hlidek

Bezpecnostni manaZer

Svolani prvni informaéni schiizky
pro slozky IZS:

e Seznameni s prubéhem
akce a naplanovanymi bez-
pecnostnimi opatienimi

e Doladéni bezpecnostni do-
kumentace

e Seznameni slozek IZS s
bezpecnostni sluzbou, jak
je poznaji a pocet ozbroje-
nych a neozbrojenych pra-
covniki

e  Pfedani jmenného seznamu

Organiza¢ni tym, Bez-
pecnostni manazer, Kri-
ZOVY manazer
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potadateli a odpovédnych
pracovnikll bezpecnostni
sluzby

e  Obeznameni IZS o koordi-
na¢nim centru, nabidnout

misto v KC
Externi bezpecnostni agentura — Organizacni tym, Bez-
v piipadé zajistovani bezpecnosti pecnostni manazer

externi firmou je nutné naplanovat
informacni schiizku:

e  Sdélit pozadavky na sluzbu

e  Seznamit se Smérnici pro
vykon ostrahy

e Seznamit s analyzou rizik a
prijatymi bezpeénostnimi
opatfenimi

Ptehledné oznaceni mista, kde se Organizacni tym, Bez-
kona akce, parkovaci mista, inikové | peénostni manazer
a prijezdové cesty

Zajistit dostatecny pocet potfadatelt | Organiza¢ni tym
(doporuceni dle MV jsou alespon 3
na 100 pfedpokladanych Gc¢astnikti
akce)

Pro lepsi kontrolu a usnadnéni Cinnosti v pfipravné fazi [ a II je vytvofen nésledujici

check-list tkolti pro organiza¢ni tym.

Tabulka 5. Check-list ukolit pro Pripravnou fazi I a Il

Check-list ukola

Splnéno

Nahlaseni akci Méstskému tradu

Informovani slozek IZS o konani akce, v¢etné data jejiho ko- HZS
nani 778
NahlaSeni akce PCR

Informovani okolnich urgentnich pfijml o konani akce

Informovani Méstského titadu a slozek 1ZS o planovanych bezpeé¢nost-
nich opatfeni
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Podéni zadosti o povoleni uzavfit ¢ast vefejné komunikace a uzaviit ¢asti
mésta, kde se akce kona

Podéni zadosti o umisténi docasného dopravniho znaceni

Bezpecénostni
dokumentace

Zpracovani bezpecnostniho a koordina¢niho planu

Zpracovani evakuacniho planu spolu s umisténim PHP, zpracovéni inva-
kuac¢niho planu

Vytvoteni bezpecnostnich procedur na jednotlivé sekce a casové obdobi
konani akce

Sepsani smluv se spolupracujicimi organizacemi a subdododavateli

Zpracovani bezpecnostnich z6n v misté kondni akce a v jeho bezpro-
stfednim okoli

Vyhodnoceni ohrozenosti — analyza hrozeb a rizik, navrh bezpec¢nostnich
opatfeni

Zpracovani kontaktniho listu odpovédnych osob

Obsah dokumenti konzultovat se spolupracujicimi slozkami

Vytvoteni procedur incident reportingu

Seznam potencialné nebezpe¢ného materialu (propan-butanové lahve
atd.) + jejich umisténi

Zpracovani osnovy $koleni pro jednotlivé odpovédné pracovniky dle je-
jich pozice

Zpracovani a zvefejnéni navstévniho fadu (vhodnymi zplisoby)

Uréeni
odpovédnych osob

Urcéeni osob odpovédnych za bezpecnost

Zajistit dostateény pocet zpusobilych poradateld starSich 18 let

Osloveni ke spolupraci slozky 1ZS, popt. dobrovolniky

Urceni povinnosti a pravomoci jednotlivych slozek

Proskoleni odpoveédnych osob

Zajisténi bezpecnostniho tymu / poradateld

Bezpecénostni
opatieni

Provedeni vSech bezpecnostnich opatfeni, ktera jsou v bezpecnostnim
planu

Monitoring bezpecnostnich opatfeni pred akci

Nastaveni procedur na zménu bezpec¢nostnich opatieni dle aktualni situ-
ace

Zpracovani statickych posudkl docasnych staveb

Krizovy
management

ZFizeni koordina¢niho centra

Ptiprava vybaveni koordinacniho centra

Urceni roli a kompetenci jednotlivych ¢lenti krizového managementu

Pojisténi odpovédnosti a majetku

Nastaveni krizové komunikace
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Tabulka 6. Bezpecnostni dokumentace — vystup Pripravné faze I1

Bezpecnostni Vystupem Navstévni fad Organizacni tym
dokumentace Pripravné
faze 11
Bezpecnostni plan Bezpecnostni manazer

Vytvofeni bezpecnostnich procedur | Bezpe€nostni manazer,
Krizovy manazer

Incident report Bezpecnostni manazer

Koordinaéni plan + uréeni koordi- Krizovy manazer
nacéniho centra

Evakuacni plan Bezpe€nostni manaZzer s
HZS

Invakua¢ni! plan Bezpecnostni manazer

Komunika¢ni plan Bezpecnostni manazer,

Krizovy manazer

Operativni karta akce Bezpecnostni manazer

Plan bezpecnostniho skoleni pro Bezpecnostni manazer
vsechny ¢leny organizac¢niho tymu

Smérnice pro vykon fyzické ostrahy | Bezpecnostni manazer

Nastaveni komunikace Krizovy manazer

! Invakuace — proces pfesunuti osob do bezped¢i uvnitt objektu. VyuZziva se pfi bezpe¢nostnich situacich, kdy je
venku nebezpecnéji nezli uvnitt a je tedy bezpecnéjsi, aby se lidé uzavieli uvnitt objektu, ptipadné uvnitf mist-
nosti, kde se praveé nachazeji.
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TESNE PRED KONANIM AKCE

Dny af hodiny pred

Pripravna faze Pripravna faze Il Tésné pied konénim Realizacni faze Po akci

* FindIni schiizka s 1S a SBS

« Zajisténi zazemi pro fidici §tab PER

« Zaplijéenivysilatky pro komunikaci s PCR
* Bezpetnostni §koleni personalu

* Bezpeénostni kontrola aredlu

Obrazek 5. Faze tésnée pred konanim akce

Tabulka 7. Faze tésné pred konanim akce

Tésné pred V tfadu dnt Finalni schtizka s IZS a s externi Organizacni tym, Bez-
konanim akce az n¢kolika bezpecnostni agenturou: pecnostni manazer, Kri-
hodin pied ZOVY manazer
akci e Seznameni vSech odpovéd-
nych osob

e Finalni konzultace bezpec-
nostnich opatfeni

e Finalni konzultace bezpec-
nostni dokumentace

Zajisténi zazemi pro Fidici $tab PCR | Organizaéni tym

Zapujceni radiostanice pro komuni- | Organiza¢ni tym
kaci s PCR

Bezpecnostni $koleni veskerého per- | Bezpe€nostni manazer
sonalu a osob podilejicich se na akci
(vCetné subdodavateltl — stanky atp.)

Bezpecnostni kontrola aredlu pied Bezpecnostni manazer
vstupem navstévnikt
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REALIZACNI FAZE

Vpribéhu akee

Pripravna faze Pripravnafazell Tésné pred konanim Realizacni faze

« Kontrola fyzické ostrahy
* Kontrola arealu
* Detekce podezielého chovénia pfedmétd

Obrdzek 6. Realizacni faze

Tabulka 8. Realizacni faze

Realiza¢ni faze V prubéhu Kontrola fyzické ostrahy Bezpecnostni manazer
akce
Kontrola arealu Bezpec€nostni manazer
Detekce podezielého chovani a Bezpecnostni manaZzer
predmétt
Monitoring pocasi (vitr, bourky) Bezpecnostni manazer

V ramci realiza¢ni faze je hodné dulezitych krokd, které musi potradatelé, bezpecnostni i kri-
zovy manazer provadét. Zde jsou uvedeny z naseho pohledu ty klicové a zaroven ty, na které

se nejéastéji zapomina.

V priibéhu konani akce je dilezita role slozek I1ZS. V nasledujicich tabulkach je vytvotfen na-

vrh check-listl pro jednotlivé slozky, ktery mtize slouzit pro vétsi efektivitu jejich ¢innosti.

Tabulka 9. Check-listii iikolii pro PCR

PCR Splnéno

Kontrola krizového spojeni

Kontrola spojeni s koordinacnim centrem

Kontrola dopravniho znaceni

Kontrola prostoru na podezielé pfedméty a vozidla

Nastaveni procedur pro NVS, odlozené zavazadlo, kontrolu podezielych osob
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Kontrola evakuacénich cest

Tabulka 10. Check-listit ukolit pro HZS

HZS Splnéno

Kontrola ptipojek vody

Kontrola tnikovych cest

Kontrola DZP (dokumentace zdolavani pozaru)

Pristupové prostredky ke vSem prostoram akce

Kontrola vyznaceni PHP

Kontrola ulozeni PB lahvi a jinych pozarné nebezpecnych akci

Kontrola zahdjeni ¢innosti PPH? a jejich $koleni

Kontrola krizového spojeni (komunikace)

Kontrola spojeni s koordina¢nim centrem

Kontrola fixace vysokych pfedméta

Tabulka 11. Check-listii ukoli pro ZZS

778 Spinéno

Kontrola krizového spojeni

Kontrola spojeni s koordina¢nim centrem

Kontrola vybaveni stanovist’ prvni pomoci

Kontrola pfijezdovych cest

Kontrola propojenosti s traumaplanem na urgentnim piijmu

Kontrola volnosti heliportu

PO AKCI

Do nékolika dnipo akci

Pfipravnd faze Pfipravna fazell Tésné pied kondnim Realizaénifdze Po akci

« Vyhodnoceni
* Implementace poznatk( pro
budouci roéniky

Obrazek 7. Faze po akci

2 Preventivni pozarni hlidka
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Tabulka 12. Faze po akci (debriefing)

Debriefing Po akci Vyhodnoceni: Organiza¢ni tym, Bez-
(v fadu néko- pecnostni manazer, Kri-
lika dnf) ® bezpecnostni incidenty a je- | zovy manazer

jich vyhodnoceni (lesson
learned)

e komunikace uvniti tymu

e komunikace se slozkami
1ZS

e pocet navstévnikl

e vyhodnoceni efektivity bez-
peénostnich opatieni s PCR
a bezpecnostni agenturou

Implementace poznatkt do planti na | Organiza¢ni tym, Bez-
ptipadny dalsi ro¢nik pecnostni manazer, Kri-
ZOVY manazer

NAHLASENI AKCE

NAHLASEN{ AKCE DLE BEZPECNOSTNICH STANDARDU VYDANYCH MVCR

e Nabhlaste pofadani akce obci v dostatecném predstihu.

e Informujte Hasi¢sky zachranny sbor CR (dale jen HZS), Policii CR (dale jen PCR) a
Zachrannou zdravotnickou sluzbu (déle jen ZZS) o konani akce ihned, jakmile je vam
znam termin (klidné 1 pfedbézny).

e PCR co nejdiive informujte o vami pfipravovanych bezpenostnich opatienich. Kon-
taktujte mistn& pislugny uzemni odbor nebo méstské ¢i obvodni feditelstvi PCR klidné

Jjiz i s pouze prvotni informaci o zaméru konani akce.
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e Piedat informace vySe zminénym slozkdm IZS, dale na mistni Gfad (zde je potieba zva-
zit, zda potiebuje organizator pronajmout od obce misto, pak musi téZ nahlaSovat/poza-
dat na odbor majetku). Je nutné uvést obsahlejsi informace o ohlasovateli (poradateli

akce)?

Formulafr pro nahlaSeni akce je uveden v Ptiloze 1.

KDY AKCl NAHLASOVAT NA KONKRETN{ ADRESATY

MESTSKY URAD

Zde neni shoda, kazd4 obec ma jiné podminky, v ptipad€ hl. m. Prahy je doporuceni alespon 2
meésice pred kondnim akce, v jinych pfipadech mize byt dostatecny tyden pred konanim akce,
zde je nutné uvazit taktéz velikost akce (napt. v ptipad¢ velkych koncert ¢i festivalt je dopo-
rucena spoluprace v fddech mésict pted konanim akce). Obecné plati, ze akce se nahlasuje ve

chvili, kdy je znamo datum konani (nebo alesponl predbézné datum konani akce).

PCR, HZS, ZZS

V téchto piipadech je idedlni akci nahlasit ihned, jak je zndmo datum konéni akce nebo alespon

predb&zné datum akce (viz Bezpeénostni standardy od MVCR).

CERVENY KRiZ

V ptipad¢ Zadosti o pomoc na misté v pribéhu konani akce idealné akci nahlasit ihned, jak je
znamo datum konani akce nebo alespon predbézné datum akce (viz Bezpecnostni standardy od

MVCR)

VYHODNOCEN{ OHROZENOSTI

V soucasné dobé¢ existuje velké mnozstvi riznych metod, jak identifikovat a vyhodnotit ohro-

zenost (rizika). Ne vSechny jsou vhodné na hromadné akce, proto jsou v této kapitole vybrany

3V piipadé ohlaSeni na mistni ufad je nutné ovéfit, jaké jsou jejich pozadavky. N&které obce maji vlastni formu-
late, zde uvedené pozadavky jsou obecné.
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nékteré z nich, které Ize pouzit a zaroven jsou jednoduché. Neni zde uvedena metoda podle

Ministerstva vnitra, kterd byla prezentovana ve vydané metodice Vyhodnoceni ohrozenosti,

Vybrané analyzy rizik

e Check-list — na nalezeni hrozeb

e FMEA

e CARVER

e PNH

e Vlastni
CHECK-LIST

Tato analyza slouZi k identifikaci hrozeb, které ohrozuji chranéné aktiva. ZaloZena je na prin-
cipu pfedem stanovenych otazek, které se tvoii na zakladé smérnic, norem, zakont, smluv atd.

Obecné Ize fict, ze se vyuziva pro hledani hrozeb, nedostatkil, odchylek atd.

Tabulka 13. Check-list

Je perimetr oplocen? X

Je realizovana kontrola na vstupnich bodech? X

Kazda odpovéd’ NE je Spatn¢ a musi se s ni dale pracovat. Pokud je check-list pouze jednou
z vyuzivanych metod, tak na zaklad¢ negativnich odpovédi se vytvoii katalog hrozeb, které se

dale kvantifikuji jinou analyzou rizik (napt. PNH).
Vyhody:

e Snadno se tvori
e Vhodna pro laiky

e Znovupouzitelni
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Nevyhody:

e Nedava konkrétni informace i riziku

FMEA

Analyza rizik FMEA pracuje s nasledujicimi kritérii:

* Zéavaznost/Vyznam
*  Vyskyt

e (Qdhalitelnost

Vysledné riziko se ziskava soucinem vsech vyhodnocovanych kritérii. Konkrétni hodnoty jed-

notlivych kritérii jsou uvedeny v nasledujicich vyhodnocovacich tabulkach.

Tabulka 14. FMEA — mira zavaznosti [7]

Mira zavaz- e | Bodové ohod- |
. Kritéria zavaznosti .
nosti noceni
Smrt skupiny osob
Velmi vysoka Smrt jednotlivce
Tezky uraz vice osob
Tezky uraz jedné osoby
Vysoka
Lehky turaz vice osob
Lehky draz jedné osoby
Stiednt
Maly traz vice osob
Uraz jedné osoby
Nizka
Mirné poSkozeni zdravi
Zadna Bez poskozeni zdravi
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Tabulka 15. FMEA — pravdeépodobnost vyskytu [7]

Pravdépodobnost vy- - p
. Cetnost vyskytu
Ix za den
Velmi vysokd Ix za tyden
1x za 2 tydny
I X za meésic
Vysoka
1x za 3 mésice
Ix za 6 mésicu
Stiredni
1x za rok
Ix za 5 let
Mala
Ix za 10 let
Zanedbatelna Ix za 50 let

Tabulka 16. FMEA — mira odhaleni [7]

Ohodnoceni

Mira odhalent Pravdépodobnost odhaleni

Nemoznéd detekce

Neodhalitelné Nepravdépodobna detekce

Velmi nizkd pravdépodobnost detekce

Te&sce odhali- Nizka pravdépodobnost detekce

telné Stiedni pravdépodobnost detekce
Stiedne odha- Polovi¢ni pravdépodobnost detekce
litelné

Vysoka pravdépodobnost detekce

Iehce odhali- Velmi vysokd pravdépodobnost vysoka

telne Témeéi vzdy odhalitelna
Zjevné Vzdy odhalitelna
Vyhody:

e Dava konkrétni hodnotu rizika

Bodové
ohodnoceni

e Kritérium odhaleni postihuje uroven bezpecnosti sou¢asného stavu
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Nevyhody:

e Musi se vytvorit kategorizace rizik, aby se vytvofily skupiny rizik dle zdvaznosti

CARVER

Obrovska vyhoda této metody spociva v tom, Ze posuzovany objekt, prostor nebo akce se ana-
lyzuje z pohledu utoc¢nika. Diky tomu posuzovatel ziskd vhled do postupi a mozné motivace

uto¢nika. Také to prinasi velké poznani soucasného stavu chranénych aktiv.
Posuzovana kritéria:

* Kriti¢nost — jak vyznamny je dany cil pro spolecnost

* Pristupnost — hodnoti bezpecnostni opatieni

* Obnovitelnost — doba obnoveni cile

* Zranitelnost — nasazeni uto¢nika a prostfedki na realizaci utoku a nasledky

* Vliv na obyvatelstvo

* Rozpoznatelnost — kolik informaci mizeme zjistit o0 daném cili [8]
Vysledné riziko je soucet vSech kritérii.

Tabulka 17. CARVER — faktor kriticnosti [8]

Faktor kriticnosti

Kvalitativni hodnoceni Kritéria Ciselné hodnoty
Velmi nizké Maly v¥znam 1
Nizké Vy$3i viznam 2
Stiredni Znacny vyznam 3
Vysoké Velky vyznam 4
Velmi vysoké Velmi velky v¥znam 5
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Tabulka 18. CARVER — faktor pristupnosti [8]

Kvalitativni hodnoceni

Kritéria

Ciselné hodnoty

Velmi nizké Nepristupné, velmi komplikovany 1
piistup

Nizké Komplikovany piistup 2

Stiedni Pristup za pouziti nisili 3

Vysoké Tézce pristupné 4

Velmi vysoke

Piistupné, jednoduchy pristup

Tabulka 19. CARVER — faktor obnovitelnosti [8]

Kyvalitativni hodnoceni Kritéria Ciselné hodnoty
Velmi nizke Do tydne 1
Nizké Do dvou tydni 2
Stredni Do mésice 3
Vysoke Do roku 4
Velmi vysokeé Vice jak jeden rok 5

Tabulka 20. CARVER — faktor zranitelnosti [8]

Kvalitativni hodnoceni Kritéria Ciselné hodnoty
Maximailni nasazeni, zanedbatelné 1
Velmi nizke nasledky
Nizke Vysokeé nasazeni, nasledky nizke 2
Sti‘edni Stiedni nasazeni, nasledky znatelné 3
Vysoké Minimalni nasazeni, nasledky vysoke 4
Velmi vysoke Minimalni nasazeni, nasledky hrozive 5

34



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

Tabulka 21. CARVER — faktor viiv na Zivoty lidi [8]

Kvalitativni hodnoceni

Kritéria

Ciselné hodnoty

Velmi nizké Bez umrti 1
Nizké 1 —10 mrtvych 2
Stiredni 11 — 100 mrtvych 3
Vysoké 101 — 500 mrtvych 4

Velmi vysoke

Nad 500 mrtvych

h

Tabulka 22. CARVER — faktor rozpoznatelnosti [8]

Faktor rozpoznatelnosti

Kvalitativni hodnoceni Kritéria Ciselné hodnoty
Velmi nizké Minimum informaci, maximalni tusili 1
Nizkeé Malé mnozstvi informaci, vysoké usili 2

Stredni mnozstvi informaci, piimérené

Stiredni tsili 3

Dostate¢né mnozstvi informaci, vynalo-

Vysoké zeni nizké usili 4

Velmi vysoké Kompletni idaje, skoro zadné tsili 5

Vyhody:

e Dava konkrétni hodnotu rizika
e Je zpracovana z pohledu uto¢nika — nuti odpovédnou osobu pfemyslet nad ttokem

z jin¢ho thlu pohledu
Nevyhody:

e (Casové naro¢n¢jsi

e Musi se vytvofit kategorizace rizik, aby se vytvofily skupiny rizik dle zavaznosti
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PNH

Metoda PNH je zalozena na posouzeni nasledujicich kritérii:
* Pravdépodobnost vzniku hrozby — P
* Zavaznost nasledkt — N
* Nazor hodnotitelti — H

Vysledné riziko je souc¢inem vSech kritérii.

Tabulka 23. PNH — pravdépodobnost vzniku hrozby [9]

Pravdépodobnost vzniku hrozby Hodnoceni
Zanedbatelna 1
Nepravdepodobna 2
Pravdépodobna 3
[Velmi pravdépodobna 4
Témer jista 5

Tabulka 24. PNH — zavaznost nasledkit [9]

Zavaznost nasledka Hodnoceni

Bez nasledlku 1

Mirné nasledky

()

Vyznamné nasledky 3

Velmi vyznamné nasledky 4

Katastrofické nasledky 5
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Tabulka 25. PNH — nazor hodnotiteli [9]

Nazor hodnotitelu Hodnocen1

Zanedbatelny vliv na miru nebezpeéi a ohrozeni 1

]

Maly vliv na miru nebezpeéi a ohrozeni

Vétdi, nezanedbatelny vliv na miru nebezpeéi a ohro-

zeni 3

Velky a vyznamny vliv na miru nebezpeéi a ohrozeni | 4

Vice vyznamnych a nepfiznivych vlivii na zavaznost a

nasledky ohroZeni a nebezpeéi 5

Vyhody:

e Dava konkrétni hodnotu rizika
e Nazor hodnotitelti se d& upravit podle toho, co chceme posoudit — vliv na miru nebez-

peci, vliv na konani akce atd.
Nevyhody:

e Musi se vytvorit kategorizace rizik, aby se vytvofily skupiny rizik dle zavaznosti

VLASTNI

Pti posuzovani rizika je dilezité si také uvédomit, Ze lze vytvofit vlastni metodu a neni nutné
spoléhat se pouze na jiZ vytvofené. Vyhodou je, Ze pocet i obsah kritérii je nastaven piimo pro
potifeby analyzovaného objektu, prostoru nebo akce. V této podkapitole je uvedena jedna

z vlastnich analyz, kter4 byla vytvorena pro hromadné akce a v praxi jiz n¢kolikrat pouzita.
Hodnocena kritéria jsou:

* Zranitelnost

* Pravdépodobnost

*  Dopad
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Vysledné riziko je soucin vSech kritérii.

Tabulka 26. Viastni AR — zranitelnost

Zranitelnost
Z4adné zabezpedeni
Velml, MZS v budove - zastaralé
vysoka
STO pasivni - zastaralé, MZS v budoveé
STO pasivni - novgjsi, MZS - pied budovou - mobilni, RO - bez
Vysoka kontroly
STO pasivni, MZS - pted budovou - pevné, RO 6
FO - neozbrojena - bez vycviku, STO pasivni, MZS - trvalé 5
tt i . . . .
Stredni FO - neozbrojena + vycvik na nenasilné itoky, STO pasivni, RO,
MZS - trvalé + doplitkové
FO - ozbrojena - bez vycviku, STO aktivni, RO - Bez revizi/Bez
kontroly funkénosti RO/Bez skoleni personalu, MZS - trvalé +
doplnkové
Mala
FO - ozbrojena + vycvik, STO pasivni i aktivni, RO - Bez
pravidelnych revizi/Bez skoleni personalu, MZS - trvalé +
dopliikové
PCR (MP), FO - ozbrojena + vycvik, STO pasivni i aktivni, RO -
Zadna Pravidelné revize systému/Pravidelné $koleni personalu, MZS -
trvalé + doplitkové

Vysvetlivky:

MZS — mechanické zabranné systémy (napr. ploty, mrize, mobilni zatarasy, sloupky atd.)

STO — systémy technické ochrany (napr. poplachové zabezpecovaci a tisiiové systémy, kamerové systémy atd.)
FO — fyzicka ostraha

RO — rezimova opatrent
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Tabulka 27. Viastni AR — pravdépodobnost

Pravdépodobnost
1x za den
Velmi vysoka 1x za tyden
1xza 2 tydny
" 1x za mésic 7
1x za 3 mésice 6
1x za 6 mésici 5
Sifedni
1x za 1-2 roky 4
1xza 3-S5kt 3
Mala
1xza 6-10let
Zanedbatelna 1x za 11-50 ket

Tabulka 28. Vlastni AR — dopad

Dopad
Smrt skupiny osob/\VaZné poSkozeni budovy a jejiho majetku (naruseni
statiky)
Velmi Smrt jednollivee/Vazné poSkozeni budovy a jejiho majetku (mimé naruseni
vysoky | statiky)
Tézky araz vice osob/Vazné poskozeni budovy a jejiho majetku (bez
naruSeni statiky)
TézZky uraz jedné osoby/Nutnost diouhodobé omezit provoz objektu 7
Vysoky
Lehky draz vice osob/Nutnost kratkodobé omezit provoz objektu 6
Lehky draz jedné osoby/Stfedné vaZné poSkozeni majetku s Castecnym 5
omezenim provozu
Stredni P
Maly uraz vice osob/Sifedné vaZzné poSkozeni majetku bez omezeni provozu | 4
Uraz jedné osoby/Mala djma na majetku 3
Nizky
Mimé po3kozeni zdravi/Drobna aZ zanedbatelna Gjma na majetku
Zadny Bez poskozeni zdravi/Bez poskozeni majetku
Vyhody:
e Dava konkrétni hodnotu rizika
e Je mozné si vytvofit libovolna kritéria, ktera chceme hodnotit
Nevyhody:
e Musi se vytvorit kategorizace rizik, aby se vytvofily skupiny rizik dle zavaznosti
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BEZPECNOSTN{ DOKUMENTACE
Jednou z nejpodstatnéjSich ¢asti zabezpeceni je prevence, tedy pfiprava na pfipadny vznik mi-
motadné udalosti. Nedilnou soucasti je zpracovani bezpecnostni dokumentace a dikladné a

pravidelné Skoleni subjektt podilejicich se na zabezpeceni akce.

Krom¢ ze zakona povinné dokumentace (napi. pozarni dokumentace) je vhodné mit pro efek-

tivni zabezpeceni akce vypracovany rovnéz i nasledujici dokumenty:

1. Analyza rizik/Vyhodnoceni ohrozenosti mékkého cile (viz predchozi podkapitola)

2. Bezpecnostni plan, jehoz soucasti jsou také:
a. Bezpecnostni (pro bézné situace a bezpe¢nostni incidenty) a provozni procedury
b. Evakuacni a invakuacni plan
c. Plan skoleni
d. Incident report
e. Komunika¢ni matice a kontaktni list

3. Koordinac¢ni plan

4. Operativni karta

5. Navstévni rad

Se zpracovanou bezpecnostni dokumentaci je vhodné seznamit vSechny aktéry podilejici se na

zabezpeCeni akce, zejména pak zasahujici slozky. Doporucovany jsou rovnéZ i konzultace

v pribéhu zpracovani dokumentace (s Policii CR, s bezpeénostnim odbornikem atd.).
Zpracovani a seznameni se s t¢émito dokumenty, jakoZz i jejich pfedani odpovédnym slozkam,

efektivné navySuje pfipravenost na piipadné mimotadné udalosti a snizuje tak i nasledky téchto

udalosti.

BEZPECNOSTNI{ PLAN

Bezpecnostni plan obsahuje souhrn pfijatych bezpecnostnich opatieni. Poskytuje tedy kom-
plexni a systematicky pohled na zajisténi bezpecnosti pofddané akce. K jeho zpracovani se pfi-
stupuje po zpracovani analyzy rizik (vyhodnoceni ohroZenosti) — tedy po urceni hrozeb a rizik,

které dané akci hrozi vzhledem k jejim charakteristickym rysim.
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Formuléf pro vytvofeni bezpec¢nostniho planu je uveden v Ptiloze 2.

Struktura:

I. Typologie akce

Uvedeni zékladnich, bezpecnostné relevantnich informaci o pofddané akci a misté jejiho ko-
nani. Je vhodné zde strucné shrnout rezimova opatieni akce (zejména rezim vstupu), rizika
v bezprostiednim okoli mista konani a organizacni strukturu (nejlépe v piehledné grafické

upraveé — tzv. organigramu).
II. Bezpecnostni opatieni

Tato ¢ast Bezpecnostniho planu sumarizuje sily a prostfedky, se kterymi je pfi zajistovani bez-
pecnosti akce pocitano. Obsahuje piehled opatieni (technické i netechnické povahy) a jejich
proceduralni zajisténi (jakym zpusobem je zajisténa jejich funkénost). Déle také standardizo-
vané procedury (pro bézné situace i bezpecnostni incidenty vyplyvajici z analyzy rizik) a pro-

cedury pro pouzivani technickych prvkd.

Bezpecnostni procedury

Standardizované procedury pro bézné situace byvaji detailnéji rozepsané, v ptipad€ evakuace a
invakuace tvofi samostatné plany. Mezi dal$i rutinni situace patfi napf. vstupni kontrola na-
vs§tévnikil, bezpecnostni pohovor, reakce na podezielou osobu ¢i reakce na nalez podezielého
predmétu. Procedury pro bezpecnostni incidenty byvaji velmi stru¢né az heslovité a mély by
reflektovat vysledky provedené analyzy rizik. Procedury je nutné pravidelné aktualizovat a
v priibéhu akce kontrolovat jejich dodrZovéani. Vzhledem k rozsahlosti nékterych procedur

(napt. evakuaéniho planu) je vhodné procedury situovat do ptiloh Bezpecnostniho planu.

Evakua¢ni a invakuacni plany obsahuji textovou a grafickou ¢ast. V textoveé ¢asti jsou uvedeny
ukoly a odpovédnost osob, které evakuaci ¢1 invakuaci zajiSt'uji a dozoruji jim; popis tnikovych
cest; shromazdisté; zplsob zajiSténi prvni pomoci. Grafickd ¢ast je zpracovana formou
mapy/planu mista konani akce s vyznacenim Unikovych cest a smérti uniku, hasicich pro-
sttedkil, uzaveéra médii. V piipadé invakuacniho planu je nutné zakresleni 1 bezpe¢nych mist

ukrytu.

Vybrané bezpecnostni procedury jsou pospany v Ptiloze 3.
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III.  Plan bezpec¢nostniho $koleni zaméstnanci

Pracovnici by méli byt pred poradanim akce dikladné seznameni s aktudlni bezpecnostni do-
kumentaci, s analyzovanymi riziky, se sou¢asnou bezpecnostni situaci v¢. ptijatych bezpecnost-
nich opatieni a se zptsoby feSeni mimotradnych udalosti. V souvislosti se Skolenim je vhodné

vést dokumentaci dokladujici jeho provedeni (Zaznam o provedeni Skoleni a prezenéni listina).

Rozsah skoleni, jeho Cetnost a tematické zaméieni by mélo byt pfizptisobeno ¢innostem, odpo-

védnostem a rozsahu pracovnich ukold, které¢ zaméstnanci vykonavaji.
IV. Kontaktni list a komunika¢ni matice

Pro t4dné ptedavani informaci je nutné¢ mit vytvoifenou komunika¢ni matici (komu a v jakeé
posloupnosti budou informace pifeddvany) a k ni 1 kontaktni list (jmenny seznam s telefonnimi
Cisly). Do kontaktniho listu a matice je vhodné zatadit nejen ¢leny potadatelského tymu, nybrz
i dal$i subjekty podilejici se na poradani akce, piipadné jejich zastupce (najemci prostor, doda-
vatelé, soukroma bezpecnostni sluzba, koordinator dobrovolnikli, bezpecnostni slozky...).

V sehranych tymech je mozné pracovat i s kody pro rizné situace.
V. Incident report — oznameni a evidence bezpe¢nostnich incidenti

V ptipad€ vzniku incidentu je nutné, pro jeho fddné vyhodnoceni a ptedani relevantnich infor-
maci (zasahujicim bezpecnostnim slozkam, poradatelim akce), sepsat zapis o tomto incidentu.
Evidence incidenti mize vyznamné zvysit efektivitu feSeni budoucich udalosti (efektivni pie-

nastaveni bezpe€nostnich opatfeni a procedur nebo pomoc policii pfi identifikaci pachatele).

Pro evidenci vzniklych incidentd je vhodné mit vytvofeny strukturovany formulaf tak, aby ne-

byla zadna z dilezitych informaci opomenuta.

OPERATIVNI KARTA

Souhrn zakladnich bezpecnostné relativnich informaci nutnych pro zasah a feSeni vzniklych
mimotadnych udélosti. Karta se déli na textovou a grafickou ¢ast. Textova ¢ast obsahuje
struény souhrn zakladnich informaci o potadané akci. Graficka ¢ast obsahuje plan a mapu mista
konani akce a jeho bezprostfedniho okoli s vyzna¢enymi pfistupy, evakua¢nimi trasami, pro-
sttedky pozarni ochrany atd. Operativni karta musi byt pravidelné aktualizovana a pii jakékoliv

zméng ihned doplnéna.

Formulaf pro vytvofeni operativni karty akce je uveden v Piiloze 5.
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NAVSTEVNI RAD

Zavazna pravidla chovani navstévnikl akce. Upravuje vstup a pobyt v zafizeni, prava a povin-
nosti navstévniki, bezpecnostni pokyny (vnaseni predméti, vjezd vozidel, nakladani s odpady,
odkladani zavazadel, zdkaz nésilnych projevi atd.), prava a povinnosti potfadatele a bezpec-
nostni sluzby, zékladni telefonni Cisla (poradatel, tisnové linky), odpovédnost za Skody a di-
sledky poruseni navstévniho fadu. Je vhodné, aby v navstévnim fadu byly prava, povinnosti,
zakazy a omezeni co nejvice konkrétni, aby nedochdzelo ke sporiim a tim k omezeni plynulosti

vstupu navstévniku.

Ucelem navstévniho tadu je zajisténi bezpecnosti akce, ochrana zdravi a majetku navstévnika

a dal$ich osob vyskytujicich se v mist¢ konéni akce.

Navstévni fad musi byt pravidelné aktualizovan a pfi jakékoliv zméné ithned doplnén. Dulezité
je také nastaveni vhodného zplisobu pfedani informaci névstévnikiim. Nejcastéji je to feSeno
zvetejnénim navstévniho fadu na webovych strankach, uvedenim hlavnich bodii na vstupence

apod.

Nezbytnou soucdasti je nastaveni komunikace navstévnikii smérem k potadatelim v piipadé
bezpecnostniho incidentu. Mlze to byt realizované uvedenim telefonniho ¢isla na odpovédnou

osobu, pomoci mobilni aplikace apod.

KOORDINACNI PLAN AKCE

Koordinaéni plan akce ma za kol naplanovat jednotlivé kroky pro zvladani bezpecnostnich
incidentd a stavl bezpecnostniho ohroZeni. Cilem dokumentu je pfipravit se dopfedu na bez-
pecnostni problém, rozd¢lit role a tikoly a tim snizit dopad na Zivoty a zdravi osob, sekundarné

také na majetek.

UVOD A DEFINICE
1. Bezpecnostni incident je situace, pfi nizZ jsou zékladni funkce pofadané akce v bezpro-

sttednim ohrozeni nebo jsou vyrazné naruSeny a standardni bezpecnostni postupy tuto
situaci nemohou vyfesit. Takova situace nastava nejen v ptipadé nize specifikovanych

bezpecnostnich incidenti, ale 1 v pfipad¢€ ptirodni katastrofy ¢i technické zavady.
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Stav bezpec¢nostniho ohroZeni je ohraniceny casovy usek, pfi némz piebird koordi-
nacni tym vedeni zakladnich funkci potadané akce. VyhlaSeni a ukonceni stavu bezpec-
nostniho ohrozenti je fizeno podle procedur popsanych nize.

Plan koordinacniho Fizeni je piiruckou, kterd pomaha tymu pti rozhodovani v pribéhu
stavu bezpecnostniho ohrozeni. Obsahuje procedury, seznam ¢lenti krizového tymu a
jejich zodpovédnosti v pribehu kazdé faze bezpecnostniho incidentu, tak aby se piede-
Slo zbyte¢nym dilematiim v prubehu bezpecnostniho incidentu.

Koordinacni tym (KT) je uzky tym, jenz se stava fidicim orgdnem v piipad¢ bezpec-
nostniho incidentu. Struktura tymu je rozepsana nize. Koordinacni tym je aktivovan vy-
hlaSenim stavu bezpecnostniho ohrozeni.

Rizeni /management koordina¢niho tymu je uzsi a rozhodujici ¢ast KT, jedna se o
krizového manazera, jeho zastupce v ramci KT a mize byt stanovena i pozice predsedy
KT (hlavni poradatel akce, feditel apod.).

Koordina¢ni centrum je misto, které se stava ridicim centrem krizového tymu. Loka-
lita koordina¢niho centra by méla byt bezpecnym mistem, v némz muze tym nerusené

pracovat v prubéhu bezpecnostniho incidentu.

PREDEM DEFINOVANE INCIDENTY VEDOUCI K VYHLASEN{ STAVU BEZPECNOSTNIHO OHROZEN{

Zde je uveden vycet incidentll, které mohou vést k vyhlaseni stavu bezpe¢nostniho ohroZeni:

IL
I1I.

IV.

VL
VIL
VIIL
IX.

Technicka havarie velkého rozsahu (pad podia nebo jinych do€asnych konstrukei)
Zivelné katastrofy (vichfice, timorné vedro, zaplava)

Verbalni agrese (jednotlivee ¢i skupiny) s hanlivymi prvky a potencidlem pterast do
fyzického nasili v blizkém okoli objektu.

Fyzické napadeni beze zbrang ¢i se zbrani

Zhaisky ttok;

Napadeni mékkého cile davem (nasilna shromazdéni);

Fale$né oznameni umisténi vybusniny (popf. jinych nebezpecnych latek);

Vybusnina v zaparkovaném vozidle;

Umisténi vybusniny do urcitého prostoru (bez pfitomnosti utoc¢nika, napt. odlozené za-

vazadlo);
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PROCEDURA VYHLASOVAN{ STAVU BEZPECNOSTNIHO OHROZEN{ A OTEVREN|{ KOORDINACNIHO CEN-
TRA

1. Pokud dojde k situacim definovanym vyse, stav bezpe¢nostniho ohrozeni maze byt vy-

hlasen kterymkoli ¢lenem z managementu koordina¢niho tymu.

2. V ostatnich piipadech vyhlasuje stav bezpecnostniho ohrozeni krizovy manazer KT.
Pokud neni k zastizeni, vyhlaseni spada na pfedem vybrané¢ho zastupce. Pokud oba nej-
sou k zastiZeni, jsou potieba alespoinl dva ¢lenové z managementu KT, aby mohl byt stav

bezpecnostniho ohrozeni vyhlasen.

3. Vyhléseni stavu bezpecnostniho ohrozeni zmocnuje ¢leny koordina¢niho tymu k rozho-
dovani v ramci pofadané akce. KT pfepina do krizového rezimu a jedné podle procedur

specifikovanych koordina¢nim planem.

4. Clenové koordinaéniho tymu jsou kontaktovani pfedem specifikovanym postupem

(napt. manaZer kontaktuje zastupce, zastupce nadale kontaktuje ostatni ¢leny tymu).

5. Koordinaéni centrum je uréeno v koordina¢nim planu nebo je ptipraveno mobilni koor-
dinacni centrum, jehoz lokalita je urcena pied kondnim akce, popfipadé je mozné ho

pfesunout na jiné misto.

6. Ukoly a pozice v ramci koordinaéniho tymu jsou ud&lovany podle toho, jak ¢lenové
koordina¢niho tymu dorazi do koordina¢niho centra a podle aktudlnich priorit. Kazda

funkce vyznacend nize je udélena jednomu z ¢lent koordina¢niho tymu.

CLENOVE KOORDINACN{HO TYMU

Tabulka 29. Clenové koordinacniho tymu

Pozice v ramci tymu Jméno Uloha v ramci krizového tymu
Krizovy manazer KT ManaZer koordina¢niho tymu
Zastupce manazera KT Prvni zastupce krizového manazera
Predseda KT Reprezentuje poradanou akci

ManaZer pro bezpe€nost/sty¢ny di-
Bezpec€nostni manazer . o
stojnik pro komunikaci s bezpecnosti
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Vnitini komunikace a
komunikace s rodinami po-
stizenych danou

situaci/incidentem

Média a vné¢jsi komunikace

Bezpecnost a komunikace s

bezpecnosti na miste

Logistika

Tym v terénu

Provoz akce

Pokud nejsou osoby povétrené touto agendou piitomny, zastupce krizového manazera rozho-

duje, kdo bude dany tym misto této osoby vést.

JEDNOTLIVE FAZE STAVU BEZPECNOSTNIHO OHROZEN{ — OBECNY POPIS

FAZE 1

0 — 15 min po incidentu

Prvni faze nastava ihned po incidentu. Je charakteristickd tim, ze autority jesté neptfevzaly kon-

trolu nad situaci. Je stale nejasné, co se stalo. Na mist¢ mohou byt zranéni a mrtvi.
Prioritou je zachrana lidi na misté (aktivace tymu v terénu). Soucasné je nutné zabezpecit
ostatni lokality konané akce a jinde probihajici aktivity. Koordina¢ni tym by mél byt aktivovan

a k dispozici v krizovém centru v pribéhu 1 hodiny.

Prvni reakce na misté

Odpovédné osoby: Tym v terénu (vedeni bezpecnosti na mist¢)
e Zhodnoceni situace
e Péce o zranéné

e Zaichranné operace
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e Uzavieni oblasti

e Spoluprace s IZS

Zabezpeceni ostatnich aktivit a lokalit

Odpovédné osoby: Bezpecnostni manazer
e Zhodnoceni pravé probihajicich aktivit a otevienych lokalit, jejich zabezpeceni a pii-
slusnych kontaktnich osob
e Zhodnoceni moznosti bezpecnostnich opatieni na téchto mistech
e Zhodnoceni situace a rozhodnuti o bezprostfedni evakuaci, uzavieni mista nebo jiném
bezpecnostnim postupu
e Distribuce bezpec¢nostnich pracovnikii

e Spoluprace s policii, Ministerstvem vnitra a dalSimi zacastnénymi organy

Otevi‘eni krizového centra

Odpovédné osoby: Krizovy manazer a jeho zastupce
e Svolani a organizace ¢lent podle seznamu
e Organizace koordina¢niho centra a jeho vybaveni

e Zjisténi celkové situace, pfipraveni na prvni briefing
FAZE 2

15 min — 3 hodiny po incidentu

Faze 2 zacina ve chvili, kdy je na misté pfitomen IZS a ptebird kontrolu nad situaci. Hlavnim
ukolem je pfepnout ze zachrannych akci na misté na koordinaci a zajisténi toku informaci.
Na misté

Odpovédné osoby: Tym v terénu
e Koordinace vSech zaméstnanct pfitomnych na misté
e Urceni kontaktni osoby pro velitele zdsahu IZS
e Urceni osoby zodpovédné za zachranu dilezitych materialt z dané budovy (pokud je to

mozne)
Zdravotni/lékatsky asistent
e Spoluprace s lékati
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e Zaznamenani detaili o zranénych a kam jsou odvazeni/posilani
e Komunikace s koordinacnim centrem, pifedavani informaci, které¢ by mély byt poskyt-

nuty dal$im zaméstnancim, jejich rodinam atp.

Zabezpeceni dalSich moZnych cili

Odpovédna osoba:
e Organizace bezpecnosti pro dalsi lokality a aktivity

e Spoluprace s policii

Komunikace se zaméstnanci a rodinami postiZenych incidentem

Odpovédné osoby: ¢len tymu koordina¢niho fizeni odpovédny za komunikaci
e Zvefejnéni stru¢nych informaci na webovych strankach, socialnich sitich, zvefejnéni
¢isla hotlinek pro rodiny a média (dve odlisna ¢isla)
e Predavani informaci o situaci predstaviteliim dalSich sptéatelenych organizaci

e Spusténi dvou hotlinek pro rodiny a zaméstnance

Meédia a komunikace ven

Odpovédna osoba za komunikaci:
e Monitoring médii z dostupnych zdrojti, analyza a objasfiovani situace
e Priprava tiskové zpravy ke zvetejnéni na webovych strankach
e Odpovidéani na dotazy médii (hotlinka)

e Organizace tiskové konference v pfipad¢ potieby (vZdy v koordinaci s policii)

FAZE 3

3 — 6 hodin po incidentu

Koordinaéni centrum ma plné pod kontrolou situaci a uvédomuje si rozsah incidentu. Spolu-
pracuje s IZS. Prioritou je zmapovani zranénych, zmapovani pozic zaméstnanci na daném
misté a kontakty na tyto zaméstnance. Obecny piehled o udalosti/incidentu. Hotlinka je aktivo-

vana.

Stav zranénych

Odpovédné osoby: Tym v terénu

e Realizace seznamu zranénych a nemocnic, kam jsou odvezeni
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e Kontakt na rodinn¢ ptisluSniky

e Poskytnuti okamzité psychologické pomoci

Zabezpeceni ostatnich lokalit a aktivit

Odpovédné osoby: Tym v terénu

e Kontinualni specialni rezim na vSech lokalitach

Meédia a PR komunikace

Odpovédné osoby: Média/tiskové oddéleni

e Vydavani tiskovych zprav, tiskova konference, rozhovory, socialni média

FAZE 4

6 hodin po incidentu a dale

Koordina¢ni centrum je pln¢ funkéni. V této fazi je dilezité rozhodnout, jak pokracovat déle a

zajistit priority pro nasledujici dny. Co bude potieba zajistit:
Setkani tymu krizového Fizeni ohledné strategie pro nasledujici dny

e Shrnuti kritickych aktivit ovlivnénych incidentem

e Definovani priorit pro fungovani — co musi fungovat, co miize byt zruSeno nebo piesu-
nuto

e Vyhodnoceni stavu akce ve vztahu k toku informaci smérem k navstévnikiim zasaze-
nych incidentem a jejich rodinam

e Vyhodnoceni podpory rodindm a obé&tem, které byly pfimo zasazeny incidentem

e Vyhodnoceni pokryti médii a v pfipadé nutnosti upraveni PR postupii

e Vyhodnoceni prace koordina¢niho tymu a vytvofeni planu na sttidani obsazenosti tymu

e Rozhodnuti, jaky bude postup pro nasledujici dny a jakou bude mit kdo tlohu

Ptilohy, které jsou vhodné mit v koordina¢nim planu, jsou uvedeny v Piiloze 4.
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BEZPECNOSNTI OPATRENI

Pti ptipravé zabezpeCeni hromadné akce 1ze vychazet z obecnych doporuceni a metodik pro
mekké cile. Hromadné akce vSak maji urcita specifika, kterd jsou v tomto dokumentu zohled-

néna tak, aby potadatelim co nejvice usnadnila postup pfi zabezpeceni.

Zabezpeceni akce zacina zakladni rozvahou o typu akce, jejich bezpecnostnich rizicich a moz-
nostech na stran¢ organizatora. Zodpovézeni téchto otazek vyznamné ovlivni bezpecnostni pfi-

pravu.

Podkapitola je strukturovéna do jednotlivych kroki tak, jak by odpovédna osoba méla pfistu-
povat k bezpecnosti. Od kroku 3 se bezpe¢nostni opatieni déli podle zvolené bezpe¢nostni stra-
tegie. Ctenaf tedy miize preskakovat kroky tak, aby se seznamil pouze s informacemi relevant-

nimi pro jeho konkrétni akci.
KROK 1 - Ujasnéni hrozeb
0d koho mohu utok céekat?

Nejprve je nutné ujasnit si, jaké hrozby budou akci ohroZovat. Pro potfadatele akce jsou rele-
vantni zejména technické havarie a zivelné pohromy. V tomto dokumentu se v§ak zaméfime na
hrozby z hlediska mékkych cill, tedy nésilné. Je podstatné prozkoumat akci pohledem poten-

cialnich Gto¢nikl. Metodiky MV rozlisuji n€kolik zdkladnich zdroji hrozeb:

1. nasilnici zapojeni do klasické kriminalni ¢innosti;
psychicky nemocné osoby;

mstici se zaméstnanci nebo klienti (navstévnici);
skupiny organizovaného zloc¢inu;

extremisté a osoby Utocici z nenavisti (tzv. hate crime);

A

teroristé.

Prvni t¥i zmifiované skupiny budou pro mékké cile relevantni témét vzdy. Uvahy by tedy mély
sméfovat k ujasnéni toho, zda je pfipravovana akce atraktivni pro skupiny organizovaného zlo-
¢inu, extremisty, ptipadné teroristy. Jakkoli je pfesné odhadnuti atraktivity ndrocné, 1ze z pozice

laika rdmcové urcit, zda riziko zcela vyloucit anebo zahrnout do dalSich tivah.

50



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

Hrozbu organizovaného zlo¢inu povazujeme za relevantni, pokud se akce ucastni osoba, ktera
by mohla byt pro tento zdroj hrozeb atraktivni pro svou kontroverzni spolecenskou ¢i podnika-

telskou ¢innost.

Extremistické skupiny mohou akci povazovat za atraktivni, pokud se jakkoli tyka z jejich po-
hledu nepratelskych skupin, osob ¢i témat, ktera je provokuji k protiakcim. Typicky jde o té-
mata nabozenska, sexualni, narodnostni, pfipadné témata siln¢ rezonujici s nékterym aktudlné
vyhrocenym spolecenskym tématem (z dnesni doby napt. akce tykajici se vladnich a samo-

spravnych protiepidemickych opatieni).

OhrozZenost ze strany teroristickych zdroju 1ze ocekavat vzdy, je-1i akce v turisticky mimotadné

atraktivni lokalité, ptipadné pokud je symbolickou akci zadpadniho zpisobu Zivota.

Vzdy je vhodné vyhodnoceni ohrozenosti konzultovat s odborniky, respektive s mistn¢ ptislus-
nym krajskym feditelstvim Policie CR. Proto doporu¢ujeme vzdy o akci informovat mistni po-

licejni feditelstvi s uvedenim zakladniho popisu akce.

Ujasnéni zdroji hrozeb je dulezité proto, Ze kazda z t€chto hrozeb predstavuje odlisny vycet
zpusobu napadeni, které je tieba pro akci dale zvazit. A to pak zadsadné ovliviuje, jaky bezpec-

nostni systém 1 jaka dil¢i bezpecnostni opatieni budou potieba.
Rozdil je podrobné&ji popsan v metodice MV Vyhodnoceni ohrozenosti. Zékladné vypada takto:

Pro vSechny mékké cile je tfeba pocitat s nasledujicimi typy utoku:

napadeni chladnou zbrani (bodné, secné, tupé apod.);
napadenti stfelnou zbrani (kratkou, dlouhou);
zhatsky utok;

brani rukojmi a barikddova situace;
vybusnina v poStovni zasilce;

. jedovata latka v poStovni zésilce;

1
2
3
4
5. napadeni mekkého cile davem (nésilnd shromazdéni);
6
7
8. nastrazeni imitace vybusniny;

9

falesné ozndmeni umisténi vybusniny (popf. jinych nebezpecnych latek).
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Pokud je akce atraktivni pro organizovany zlo¢in, je nutné pridat i nasledujici:

10. vybusnina v zaparkovaném vozidle;
11. umisténi vybusniny do urcitého prostoru (bez pfitomnosti Gitocnika, napt. odlozené za-
vazadlo);

12. inos osoby.

Pokud je akce atraktivni pro extremisty, pak je tieba pridat i nasledujici:

13. fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro ttoc-
niky svou symbolikou);
14. verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem prertst do

fyzického nasili v blizkém okoli objektu.

A je-li akce atraktivni pro teroristy, pak ke v§em piedchozim i nasledujici:

15. sebevrazedny utok s pouzitim vybusniny;
16. ndjezd vozidla s vybusninou se sebevrazednym uto¢nikem;

17. Gtok najezdem vozidla do lidi.

Tento vycet slouzi pro snazsi vyhodnoceni ohrozenosti, ale je nutné pocitat s tim, Ze se nejedna

o kone¢ny vycet a hrozby mohou byt pfidavany.

KROK 2 - Volba bezpe¢nostni strategie

Bezpecnostni opatfeni za¢inaji na urovni strategie, tedy zékladni tivaze o tom, jak bezpec¢nost
pojmout. Kontrolovat kazdého ¢lovéka jednotlive pii vstupu na akci? Vénovat pozornost i po-
deztelym situacim v okoli? Nebo si nemohu dovolit Zadnou fyzickou kontrolu? Budu rizika
akceptovat, pokusim se je delegovat nebo je budu n¢jak tesit? Jak to celé pojmout? I kdyz na
bezpecnosti spolupracuji s expertnim tymem, je volba dobré strategie vzdy vysledkem diskuse

s poradateli.

Strategie by méla reflektovat vlastni moznosti, charakter akce i miru rizik. Z pohledu bezpec-
nostnich expertli by se méla predev§im zaméfit na skutecné a specifické potieby dané akce.

Kazda akce je jina uz jen kvili tomu, ze samotné osobnosti pofadatelského tymu se 1isi.
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Zakladné rozdélujeme tii bezpecnostni strategie pro zabezpeceni hromadnych akci:

e strategie pro soukromou akci
e strategie pro akci s perimetrem oddélujicim vefejnou a neverejnou ¢ast

e strategie pro otevirenou akci

Hlavni rozdil spoc¢iva v moznosti oddéleni osob tcastnicich se akce od vetejnosti v okoli a v

mife nebezpeci uvnitt prostoru, kde se akce odehrava. Plati to pro venkovni i vnitini akce.

Strategii pro soukromou akci volime v pfipad¢, ze jsme schopni vzhledem k charakteru akce
1 nasich redlnych moznosti bezpe¢nostnich opatteni spolehlivé odd¢lit chranéné osoby od okoli
a je realné provadét dislednou kontrolu vsech osob, vozidel a predmétt, které vstupuji ¢i vjiz-
déji do chranéné zony. Tato strategie je mimoradn€ obtizna na zajisténi, a proto se objevuje
velmi zfidka. V praxi ji nelze realizovat bez uzké soucinnosti s policii, kterd podporuje nebo
dokonce vynucuje spolupraci vSech zapojenych subjekti. Pokud tohoto nejsme redlné schopni,
ptipadné takovouto dislednou kontrolu vsech ptistupovych mist nechceme délat, pak volime

jinou strategii.

Pro lepsi orientaci, zda Vase akce spada do soukromé strategie odpovézte na otazky v nasledu-

jicim seznamu:
Dotaznik pro potvrzeni nutnych podminek bezpecnostni strategie soukromé akce

Tabulka 30. Dotaznik — soukroma akce

Otazka ANO |NE

Bude mozné vSechny vstupujici osoby na akci zkontrolovat pomoci iden-
tifikacniho pritkazu (obCansky pritkaz, pas, pozvanka s unikatnim bezpec-

nostnim prvkem apod.)?

Bude mozné dle identifikaéniho prikazu (obCansky pritkkaz, pas, pozvanka
s unikatnim bezpecnostnim prvkem apod.) zkontrolovat 1 veskery personal

akce, véetn¢ dodavatell sluzeb (catering, hotelova sluzba, uklid, technicky
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servis, dodavatelé dodavatelii apod.)?

Bude mozné mechanicky zabranit (dvefmi, vysokymi ploty apod.), aby se

na akci dostal nékdo jinudy nez pies vstupni kontrolni stanoviste?

Bude mozné zajistit daslednou kontrolu vjizdéjicich vozidel?

Budete disponovat dostate¢nym mnozstvim kvalifikovaného bezpecnost-

niho persondlu, ktery zajisti vstupni kontrolu?

Budete disponovat bezpecnostnimi technologiemi pro kontrolu vstupuji-

cich osob a vjizd¢jicich vozidel (detekéni ramy, zrcadla apod.)?

Strategie pro akci s perimetrem oddélujicim vefejnou a neverejnou ¢ast je nejcastéji pou-
zivanou strategii hromadnych kulturnich a spolecenskych akci. Jde o akce, kde jsou ucastnici
odd¢leni od ostatni vetejnosti jak mechanickymi prvky (plotem, dvefmi apod.), tak kontrolnimi
body fyzické ostrahy, ktera kontroluje autorizované a bezpecné osoby. Typicky jde o hudebni
festivaly, bohosluzby nebo konference. Na rozdil od soukromé akce neni u této strategie tak
disledné kontrola vstupujicich osob do prostoru akce. A to nejcastéji z divodu nemoznosti
sjednat kontrolu veSkerého personalu, nemoznosti diisledné kontrolovat a profilovat velké
mnozstvi vstupujicich osob nebo malého poctu kvalifikovaného bezpecnostniho personalu. Pti

této strategii tak musime pocitat s celou fadou incidentli uvnitf prostoru, bez ohledu na kontrolu.

Strategie pro otevirenou akci ma oproti ostatnim celou fadu vyhod, ale nékolik zasadnich ne-
vyhod. Oteviena strategie totiz piipousti vyskyt nebezpecnych osob, predmétl i vozidel v bliz-
kosti chranénych osob. Aby bylo mozné rizika s tim spojend snizit, je vyznamn¢ zavisla na
pritomnosti kvalitniho bezpecnostniho personalu, ktery je schopny na zéklad¢ analyzy rizik
(zejména urceni lokality a na¢asovani jednotlivych hrozeb) rychle a spravné detekovat a reago-

vat na vyskyt podezielych nebo nebezpecnych osob, predmétii a vozidel.

54



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich
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na jiné potfeby a moznosti potradateli akce. Lze vSak fici, Ze pokud zvolime strategii pro sou-
kromou akci a nejsme schopni akci skutené uzavfit, pak je bezpecnostni systém nefunkéni.
Pokud neni bezpecnostni systém soukromé strategie dobie ptipraven, respektive nejsou spoleh-
livé “utésnéna” vSechna ptistupova mista pomoci disledné a profesionalni bezpecnostni kon-
troly osob, vozidel a predméti, pak je tato soukroma strategie nebezpecna pro falesSnou pied-
stavu zabezpeceni a chybéjici bezpenostni prvky uvnitt chranéného prostoru, které by zvladly

vcas detekovat a reagovat na bezpecnostni incidenty.

Pokud na jednu z vyse uvedenych otazek odpovite NE, pak je pro Vasi akci vhodna strategie

zabezpeceni akce s perimetrem, pfipadné oteviené akce.

KROK 3A - Bezpe€nostni pristup pro strategii akce s perimetrem oddélujicim verejnou

a nevefejnou ¢ast

Nejvhodnéjsi bezpecnostni strategie pro vetSsinu hromadnych kulturnich akei. Zabezpecenti ta-
kové akce se mize znacné lisit dle moznosti a kvality bezpecnostniho persondlu, ktery provadi

kontrolu na perimetru.
U akci s perimetrem je nutné zajistit:

1. Vcasné sjednani soucinnosti se v§emi zucastnénymi subjekty, kterych se bezpecnostni
opatfeni budou dotykat.

2. Vcasné zajiSténi bezpe€nostniho vybaveni — vysilacky, detektory, mechanické zabrany,

vymezovaci pasky.

Vasné zajisténi potradatell, dobrovolnikti a bezpe¢nostniho personalu.

Fyzicka kontrola vstupu.

Odstupnovana kontrola.

Bezpecnostni personal bude nasazen 1 na pozicich ve vnitinich prostorach akce.

N kAW

Zpracovani smérnic pro bezpe¢nostni personal detailné popisujici rutinu 1 feSeni bez-
pecnostnich incidentd pro jednotlivé pozice v jednotlivych fazich akce.

8. Vcasné zaskoleni bezpecnostniho persondlu na specifické postupy.

55



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

KROK 4A — Bezpecnostni opatieni pro naplnéni pristupu pro strategii akce s perimetrem

oddélujicim vefejnou a neverejnou ¢ast (akce s perimetrem)

Véasné sjedndni soucinnosti se v§emi zucastnénymi subjekty, kterych se bezpecnostni opat-

Fenit budou tykat

Popis

Bezpecnostni opatieni je tieba vcas zacit fesit se vSemi skupinami, kterych se budou opatieni
tykat. Jde o skupiny plisobici v prostorach akce, ale i skupiny, které se podili na ptipravé akce
v roli dodavatell sluzeb (napf. catering, technika apod.). Se vSemi skupinami je nutné dojednat

opatfeni jak pro rutinni provoz akce, tak pro feseni bezpecnostniho incidentu.

Zvlast dilezité je dojednat moznost pohybu a identifikaci pracovnikli ostrahy s personalem
pracujicim v prostorach akce. Zejména je tfteba dobie dojednat pravomoci fyzické ostrahy a
vSechna omezeni tykajici se kontrol vstupti. Bezpe¢nostni opatieni je proto nutné koordinovat

vcas a optimaln€ ve spolupraci s policii.

Odkaz na karty*

e Koordinaéni §tab°

e Vyrozuméni policie

e Spoluprace s PCR

e Spoluprace s ostatnimi meékkymi cili (MC)

® Spoluprace s ostatnimi subjekty — obec atd.

4V této ¢asti jsou uvedeny odkazy na bezpe¢nostni karty z Metodiky ochrany mékkych cilii (MOMeC), ktera
byla vystupem projektu V120172019073 a je podrobnéji rozebrana v kapitole Navaznost na predchozi metodiky.
Cilem téchto odkazi je propojit obé metodiky tak, abychom zde neopakovali véci, které uz jsme fesili v ramci
jiného dokumentu.

5 Neboli Koordinaéni tym
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Viasné zajisténi bezpecnostniho vybaveni — vysilacky, detektory, mechanické zabrany, vyme-

zovaci pasky

Popis

Vybaveni pro zajisténi bezpecnostnich opatieni je tfeba dobfe definovat, véetné potiebného
mnozstvi. Uvahy by mély zohlednit jak zajisténi bezpeéného provozu v ruting, tak pii feSeni

bezpecnostnich incidenti.

Kromé nékladnéjsiho technického vybaveni jde i o poznamkové bloky pro zapsani informaci
na jednotlivych stanovistich, vymezovaci ¢erveno-bilé pasky pro izolovani nebezpeci, mega-
fony pro komunikaci s vétSim mnozstvim lidi €1 na vétsi plose, navigacni cedule, reflexni vesty,

duplikaty kli¢t pro vice pracovnikd, pistalky pro v€asné varovani bezpecnostniho tymu.

Specifickou polozkou je vybaveni pro koordina¢ni centrum, ptipadné pro mistnosti, které jsou
pripravené pro invakuaci. Zde je vhodné myslet i na obCerstveni, zdravotnicky material a 1éky,

deky apod.

Nekteré vybaveni je pochopitelné nutné objednat s dostatecnym piedstihem. Ptikladem jsou

vysila¢ky nebo prichozi bezpecnostni ramy.

Je vhodné ptipravit si seznam polozek, jejich umisténi a poc€et. Déle je vhodné se ujistit, Ze

vSichni pracovnici, ktefi mohou vybaveni pouzit, védi, jak se pouziva.

Odkaz na karty

e Kamerovy systém — Al

e Kamerovy systém — online monitoring

e Kamerovy systém — zaznam

e Kamerovy systém — atrapa, maketa

e Kamerovy systém — autonomni kamera

e SOS tlacitka

e Detektory tfisténi skla

o Magnetické kontakty na dvefe a okna

e Osvétleni

e Varovné a informacni cedulky pro vefejnost

e Vymezovaci pasky
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Véasné zajisténi poiadatelii, dobrovolnikit a bezpecnostniho persondlu
Popis

Strategie pro akce s perimetrem casto vyzaduji velké mnozstvi personalu, ktery dohlizi na
opravnénost vstupu do rliznych zon a navigaci navstévnikii. K tomu jsou vyuzivani pracovnici
ostrahy, dobrovolnici ¢i dal$i ne-bezpecnostni pracovnici. Veskery tento personal, bez ohledu
na zkuSenost s bezpecnosti, je vhodné pouzit pro zvyseni bezpecnosti, nebot’ se miize podilet

na vcéasném detekovani nebezpeci i na opatienich po incidentu.

Bezpecnostni pracovnici (ostraha) se budou podilet zejména na kontrole u vstupu do prostor
akce. Fyzicka kontrola vstupujicich osob mize mit riiznou podobu a rlizny ucel. Je proto velmi

dilezité si nejprve ujasnit, ceho chceme kontrolou dosdhnout. Mozné jsou nésledujici varianty:
Ovéreni autorizace vstupu

Ta se provadi na zéklad€ pfedem pfipraveného seznamu opravnénych osob a kontroly dokladu
totoznosti, pipadné¢ pozvanky opatfené viditelnym ¢i skrytym bezpecnostnim oznacenim. K

ovefeni dokumenth mohou slouzit riizné technologie verifikujici pravost a platnost dokumenti.
Identifikace a zamezeni proneseni zbrané (zakazaného predmeétu)

Tim je nejCastéji palna zbran, zbran¢ bodné, fezné a secné, obranné spreje, obusky, boxery a
dalsi pfedméty pouzivané pro smrtelny utok. Mize jit ale 1 o chemikalie a dal$i zneuzitelné
pfedméty a materidly. K identifikaci zakdzanych pfedmétii se pouZivaji rizné detekeni techno-
logie. Je vSak tfeba i lidsky rozum, ktery fesi pfipadné nejasnosti a pochopitelné fadu proble-

matickych momentl pfi kontrole.
Identifikace nebezpecného umyslu osoby

Tato kontrola je provadéna u akci, kde neni mozné osobu bezpecnostné vyhodnotit predem.
Provadi se z toho diivodu, Ze nechceme vpustit do bezpecné zony osobu, ktera by pak mohla
pouzit jeden z mnoha volné dostupnych pfedmétt jako zbran. Kontrola na nebezpe¢ny umysl
je zaméfena na identifikaci podezielych znakil v chovani, jednani, vzezieni, dokumentaci a za-
vazadlech osoby. V ptipadé¢ identifikace podezielého znaku nasleduje ovetreni téchto znak bez-

pecnostnim persondlem, ktery bud’ podezieni potvrdi nebo vyvrati.
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Kontrola vstupu je velmi slozity soubor raznych technologickych prvki pouzivanych pracov-
niky bezpecnosti. Ti potfebuji profesiondlni vycvik, ptipravu adaptace na specifické misto akce,
ujasnéni postupti pfi spornych a nestandardnich situacich a vzdy dostatek zkusenych supervi-

zoru.

Bezpecnostni personal musi mit i dostatecné zazemi pro provadéni efektivni kontroly, vCetné
mista, kudy odchazi zamitnuté osoby, prostoru pro uskladnéni zakédzanych predméta, které vSak

nebyly ditvodem pro zamezeni vstupu osoby a lze je skladovat (malé noze, spreje apod.).

Odstupriovana kontrola
Popis

Vyznamnym aspektem kontroly osob je jejich klasifikace dle bezpecnostniho rizika a podle
toho i mira kontroly. Z hlediska bezpec¢nosti nejsou vSechny osoby stejné rizikové a neni nutné,
aby vSichni podstupovali stejnou kontrolu. A to i proto, Ze ¢im diive se zbavime fronty, tim
mensi je riziko utoku na takto koncentrovanou skupinu osob pied vstupem na akci. Utoénikéim
je lhostejné, zda utok provedou pted branou ¢i za branou, nebot’ medialné i z hlediska poctu
mrtvych je to stejné. Proto je vhodné predem urcit nékolik odstupniovanych trovni kontroly pro
razné skupiny (profily) osob. Pii vytvareni profill je posuzovano, jak velké je riziko, ze osoba
bude umyslnym ¢i zneuZitym Utocnikem, a podle toho je pak moZzné upustit od nékterych bez-

pecnostnich kontrol.

Zakladné lze u osob vyskytujicich se na akci pocitat se skupinou “VIP”, “organizatofi”, pii-
padné “Clenové” organizace, u kterych se nebude predpokladat, Ze by chtéli imysIné nasilné

ublizit. Proto u téchto skupin neni nutné provadét kontrolu na detekci zbrané.

Odkaz na karty

e ReZimova opatfeni —s FO

e ReZimova opatieni — bez FO

e MozZnosti financovani BO

e Spoluprace s Cervenym kiizem
e Spoluprace s PCR

e Dobrovolnictvi

e Smérnice vykonu ostrahy
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Bezpeclnostni persondl bude nasazen i na pozicich ve vnitinich prostordch akce
Popis

U akce s perimetrem je nutné pocitat s tim, ze se do vnitinich prostor dostane nékdo se zbrani
a nebezpecnym umyslem. Na kontrolu u vstupu do perimetru nelze spoléhat, nebot” v ob-
jektu/prostorach akce se mohou pohybovat rtizni nezkontrolovani lidé z fad personalu, tech-
nikd, cateringu apod. Proto je nutné rozmyslet vnitini pozice ostrahy a pocitat s incidentem

uvnit sttezeného prostoru.

Zpracovdani smérnic pro bezpecnostni persondl detailné popisujici rutinu i ieSeni bezpecnost-

nich incidentii pro jednotlivé pozice v jednotlivych fazich akce
Popis

Bezpecnostni personal (ostraha) musi mit pisemné zpracované postupy feseni rutinnich situaci
1 bezpecnostnich incidentd, a to se zohlednénim vSech pozic ostrahy. Bez takového pisemného
zpracovani je nemozné dosdhnout jednotného postupu. Zaroven je jiz samotné zpracovani a
probrani smérnic velmi uzite¢nym nastrojem pro identifikaci pfipadnych problémi a zohled-

néni alternativnich navrha.

V ptipad¢, kdy si ostrahu najimame, je vhodné (nutné), aby takovd smérnice byla piilohou
smlouvy a bylo garantovéano, Ze bude vcas pfed akci probrana s pracovniky bezpecnosti tak,
aby byl ¢as na jeji vytrénovani. Je béZnou praxi, Ze bezpe€nostni tymy nemayji pro akce smérnice
zpracovane, piipadné jsou formalné pouzity obecné postupy bez zohlednéni specifik ptipravo-
vané akce, pozic ostrahy apod. Dal$im neSvarem je odmitnuti pisemnych procedur s odivod-
nénim, Ze kazda situace je jina a nelze vSe dogmaticky popsat. VétSinou jde o vymluvu, pro¢
se nad postupem nezamyslet a v diisledku jsou pracovnici ostrahy ponechani v neakceptova-

telné improvizaci.

Smérnice musi obsahovat tikoly pro vSechny obsazované pozice. Dale zahrnuje zptsob stiidani
na pozicich, zptisob komunikace v rutin€ 1 v pribéhu bezpecnostnich incidentd, povinnou (a
povolenou) vyzbroj a vystroj. Postupy jednotlivych ukonil (kontrola osoby, kontrola zavazadla,
kontrola posty, obchlizka, reakce na ndlez podezielého predmétu, reakce na vyhruzny telefonat

apod.) jsou zpracovany bodové, strucné, chronologicky.
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Smérnice tykajici se vyzbroje a vystroje by méla jasné specifikovat, jaké vybaveni mohou, ale
inesmi pracovnici ostrahy mit u sebe. Jde zejména o ujasnéni, zda mohou mit doplikové zbrané

(vlastni niiz, vlastni teleskopicky obusek apod.)

Pokud je ostraha ozbrojena, musi byt zpracovana samostatna smérnice tykajici se zachdzeni se
zbrani (kde a jakym piesné zplisobem je zbran kontrolovana, kolik zasobnikt kde je pozado-

vano apod.).

Odkaz na karty

e Smeérnice vykonu ostrahy

e Rezimové opatieni — s FO

e Kirizové plany

e Bezpecnostni plan

e Evakuacni plany — evakuace
e Evakuacni plany — invakuace
e Koordina¢ni plan

e Operativni karty objektu

e Spoluprace s PCR

e Koordina¢ni §tab

e Navstévni fad

Vcasné zaskoleni bezpecnostniho persondlu na specifické postupy

Popis

Je dilezité si uvédomit, Ze pro co nejvétsi efektivitu prace bezpecnostniho personalu, musi byt

vcas proSkoleni a na svou ¢innost pfipraveni. To zahrnuje n€kolik tematickych okruh.
Sezndmeni s prostorem a osvojeni si hlavnich tras

Vétsinou zacind jako hromadna prochéazka po prostorach s popisem, kde se déje co. Nasledng,
pokud je to mozné, je vhodné nechat pracovniky, aby si prostory prosli samostatn¢. Znalost
mista je dobré procvicit pokyny typu “a ted’ se co nejrychleji dostante do zazemi za hlavnim
sadlem” apod. Je velmi limitujici, pokud jsou pracovnici seznameni s prostorem formalni pro-

hlidkou, natoZ postaveni na svou pozici bez znalosti celych prostor.
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Seznameni s riziky a zvolenym bezpecnostnim pristupem
Pracovnici ostrahy musi rozumét, o co se jako tym snazi, cemu Celi a jaké opatfeni tvofi.
Osvojeni si postupti pro jednotlivé pozice

Pracovnici musi byt perfektné zaskoleni na rutinni postupy. Musi rozumét, pro¢ je dé€laji, na
jaké urovni budou provadény, jak bude jejich ¢innost hodnocena, co maji délat v riznych ne-

standardnich situacich.
Ujasnéni krizovych postupii

Pracovnici ostrahy musi védét, co budou délat na kazdé jednotlivé pozici v ptipadé zvazova-
nych incidentll. Musi védét, zda zlistanou na misté nebo pobézi nékam pomoct a svou pozici
mohou opustit. Musi védét, zda jdou do konfliktu, ¢i se stahuji. Pochopitelné musi védét, kam
se maji pfesunout a jak pracovat s osobami ve svém okoli. Musi také védét, kde maji vybaveni,
které jim pfi feSeni bezpecnostnich incidentii pomuze (vymezovaci pasky, megafony, 1ékdrna,

klic¢e apod.)
Komunikace

Pracovnici musi védét, jak budou komunikovat vzajemné i s navstévniky akce. Pokud jsou po-
uzivany vysilacky, musi védét, jakd je smérnice pro komunikaci po vysilacce. Specifickou ka-
pitolou je informovani o nebezpe¢i. V nékterych piipadech jsou pouZivany kédy pro interni

komunikaci bezpe€nostniho a realiza¢niho personalu.

Odkaz na karty

e Detekce podezielého chovani
e Verbalni agrese

e Fyzicka agrese — beze zbrané
e Fyzickd agrese — se zbrani

o (OdloZené zavazadlo
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KROK 3B — Bezpecnostni pristup pro strategii otevirené akce

Oteviena akce nevytvari jasnou hranici mezi chranénou a nechranénou zoénou. Piipousti a pra-
cuje s prolinanim chrdnénych a nechranénych osob, prijezdem vozidel, vyskytu pfedem ne-
zkontrolovanych predméti. Piikladem muze byt venkovni vefejné shromézdéni ve volné pii-

stupném prostoru nebo akce v objektech, kde neni mozné zajistit kontrolu.

Bezpecnostni ptistup se zde vyznamné lisi od piistupu ochrany kritické infrastruktury a blizi se
spiSe pfistupu personalni ochrany vyznamnych osob (bodyguardingu), kde se bezpecnostni sys-

tém pfizpusobuje pii pohybu ve vefejném prostoru.

Hlavnim rozdilem oteviené akce je pfiprava na vyskyt nebezpeci uvnitt akce. Proto je pro tento
typ akce zasadni rozmisténi bezpec¢nostniho persondlu i dalSich bezpecnostnich opatfeni uvnitt
akce, a naopak oslabeni vstupnich kontrol. Bezpe¢nostni opatieni musi byt koncipovana v ¢ase

i prostoru tak, aby co nejptesnéji cilila na pfedpokladané bezpecnostni hrozby.

Vysoké naroky tak jsou kladeny zejména na v€asnou reakci v piipadé bezpecnostniho inci-
dentu. Co se tyce krizovych postupl bezpecnostniho personalu, ty se ¢asto vyznamné li§i od
bézné pouzivanych postupt pti soukromé akci. U otevienych akei nelze tak jednoduse oddélit
nebezpecnou osobu ¢i predmét od chranénych osob, proto reakce personalu smétuji k izolaci
nebezpeci, respektive nebezpecné zony. Bezpecnostni personal tak mnohdy nemuze zajistit vy-
sokou miru ochrany ostatnich osob a jeho role je aZ v kooperaci s policii. Mimotadné proble-
matickou az nefeSitelnou situaci predstavuje u nékterych otevienych, venkovnich akcich eva-
kuace, kterou je tfeba velmi peclivé zvazit a naplanovat tak, aby nedoslo k panice a pretlakiim

odchézejicich osob.
U otevienych akci je nutné realizovat:

1) Vcasné sjednani souinnosti se vSemi zucastnénymi subjekty, kterych se bezpecnostni
opatfeni budou dotykat

1) Vcasné zajisténi bezpecnostniho vybaveni — vysilacky, detektory, mechanické zabrany,
vymezovaci pasky

2) Vcasné zajisténi kvalitniho bezpecnostniho personalu

3) Vcasné sjednani bezpecnostni prohlidky prostor

4) Smérnice ostrahy detailné popisujici rutinu i1 feSeni bezpecnostnich incidentl pro jed-

notlivé pozice v jednotlivych fazich akce.
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5) Zvlastni kapitolou je plan evakuace v piipadé incidentu nebo nalezu podezielého pred-
métu ¢i vozidla.

6) Vcasné zaskoleni bezpecnostniho personalu na specifické postupy a prostory dané akce.

KROK 4B - Bezpec¢nostni opatieni pro pristup otevirené bezpe¢nostni strategie

Véasné sjednani soucinnosti se v§emi zucastnénymi subjekty, kterych se bezpecnostni opat-

Feni budou dotykat
Popis

Bezpecnostni opatieni je tieba vcas zacit fesit se vSemi skupinami, kterych se budou opatieni
tykat. Jde o skupiny pisobici v objektu ¢i jinych prostorach akce, ale 1 skupiny, které se podili
na pfipravované akci. Se vSemi skupinami je nutné dojednat opatfeni jak pro rutinni provoz

akce, tak pro mimotradné situace.

Zvlast dulezité je dojednat moznost pohybu a identifikaci pracovnikli ostrahy s personalem
pracujicim v prostorach akce. Zejména je tieba dobie dojednat pravomoci ostrahy a vSechna
omezeni tykajici se kontrol vstupli. Bezpecnostni opatfeni je proto nutné koordinovat vcas a

optimalné ve spolupraci s policii.

Odkaz na karty

e Koordina¢ni §tab

e Vyrozuméni policie

e Spoluprace s PCR

e Spoluprace s ostatnimi MC

e Spolupréce s ostatnimi subjektiim — obec atd.
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Viasné zajisténi bezpecnostniho vybaveni — vysilacky, detektory, mechanické zabrany, vyme-

zovaci pasky

Popis

Vybaveni pro zajisténi bezpecnostnich opatieni je nutné dobte definovat, véetné pottebného
mnozstvi. Uvahy by mély zohlednit jak zaji§téni bezpetného provozu v ruting, tak pii bezped-

nostnim incidentu.

Kromé nakladnéjsiho technického vybaveni jde i o pozndmkové bloky pro zapsani informaci,
vymezovaci ¢erveno-bilé pasky pro izolovani nebezpeci, megafony pro komunikaci s vétSim
mnozstvim lidi ¢i na vétsi ploSe, navigaéni cedule, reflexni vesty, duplikaty klict pro vice pra-

covnik, pistalky pro v€asné varovani bezpecnostniho tymu.

Specifickou polozkou je vybaveni pro koordina¢ni centrum, ptipadné pro mistnosti, které jsou
pripravené pro invakuaci. Zde je vhodné myslet i na obCerstveni, zdravotnicky material a 1éky,

deky apod.

Nekteré vybaveni je pochopitelné nutné objednat s dostatecnym piedstihem. Ptikladem jsou

vysilacky, priichozi bezpe¢nostni ramy apod.

Je vhodné pripravit si seznam poloZzek, jejich umisténi a pocet. Déle je vhodné se ujistit, Ze

vSichni pracovnici, ktefi mohou vybaveni pouzit, védi, jak se pouziva.

Odkaz na karty

e Kamerovy systém — Al

e Kamerovy systém — online monitoring

e Kamerovy systém — zaznam

e Kamerovy systém — atrapa, maketa

e Kamerovy systém — autonomni kamera

e SOS tlacitka

e Detektory tfisténi skla

o Magnetické kontakty na dvefe a okna

e Osvétleni

e Varovné a informacni cedulky pro vefejnost

e Vymezovaci pasky
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Viasné zajisténi kvalitniho bezpecnostniho persondlu
Popis

Kvalita bezpe¢nostniho personalu se promitne zejména do fyzické kontroly vstupujicich osob
a do reakci na mimotadné udalosti. Fyzicka kontrola vstupujicich osob miize mit riiznou po-
dobu a rizny ucel. Je proto velmi dilezité si nejprve ujasnit, ceho chceme kontrolou dosahnout.

Mozné jsou nasledujici varianty:
Oveéreni autorizace vstupu

Ta se provadi na zékladé predem pfipraveného seznamu opravnénych osob a kontroly dokladu
totoznosti, ptipadné pozvanky opatfené viditelnym ¢i skrytym bezpecnostnim oznacenim. K

ovéereni dokumenti mohou slouzit riizné technologie verifikujici pravost a platnost dokumentt.
Identifikace a zamezeni proneseni zbrané (zakazaného predmetu)

Tim je nejCastéji palna zbrai, zbran¢ bodné, fezné a secné, obranné spreje, obusky, boxery a
dalsi pfedméty pouzivané pro smrtelny utok. Mize jit ale 1 o chemikalie a dal$i zneuzitelné
predméty a materily. K identifikaci zakdzanych predmétl se pouzivaji rizné detekéni techno-
logie. Je vSak tieba i lidsky rozum, ktery fesi pfipadné nejasnosti a pochopitelné fadu proble-

matickych moment pfi kontrole.
Identifikace nebezpecného umyslu osoby

Tato kontrola je provadéna u akci, kde neni mozné osobu bezpecnostn¢ vyhodnotit ptredem.
Provadi se z toho dliivodu, Ze nechceme vpustit do bezpecné zony osobu, ktera by pak mohla
pouzit jeden z mnoha volné dostupnych pfedmétt jako zbran. Kontrola na nebezpe¢ny umysl
je zamétena na identifikaci podezielych znaki v chovani, jednani, vzezieni, dokumentaci a za-
vazadlech osoby. V ptipad¢ identifikace podezielého znaku nasleduje ovétreni téchto znaktl bez-

pecnostnim personalem, ktery bud’ podezieni potvrdi nebo vyvrati.

Kontrola vstupu je velmi slozity soubor riznych technologickych prvkii pouzivanych pracov-
niky bezpecnosti. Ti potfebuji profesiondlni vycvik, pfipravu adaptace na specifické misto akce,
ujasnéni postupt pii spornych a nestandardnich situacich a vzdy dostatek zkuSenych supervi-

Zoru.

66



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

Bezpecnostni personal musi mit i dostatecné zazemi pro provadeni efektivni kontroly, véetné
mista, kudy odchazi zamitnuté osoby, prostoru pro uskladnéni zakdzanych predmétt, které vSak

nebyly ditvodem pro zamezeni vstupu osoby a lze je skladovat (malé noze, spreje apod.).

DalSim vyznamnym aspektem kontroly osob je jejich klasifikace dle bezpecnostniho rizika a
podle toho 1 mira kontroly. Z hlediska bezpecnosti nejsou vSechny osoby stejné rizikové a neni
nutné, aby vSichni podstupovali stejnou kontrolu. A to i proto, Ze ¢im diive se zbavime fronty,
tim mensi je riziko utoku na takto koncentrovanou skupinu osob pied vstupem na akci. Utog-
niklim je lhostejné, zda utok provedou pted branou ¢i za branou, nebot’ medialné i z hlediska
poctu mrtvych je to stejné. Proto je vhodné predem urcit n¢kolik trovni kontroly pro razné
skupiny (profily) osob. Pti vytvateni profill je posuzovano, jak velké je riziko, Ze osoba bude
umyslnym ¢i zneuzitym uto¢nikem, a podle toho je pak mozné upustit od nékterych bezpec-

nostnich kontrol.

Odkaz na karty

e Rezimova opatfeni — s FO

e Rezimova opatfeni — bez FO

e Moznosti financovani BO

e Spoluprace s Cervenym kiizem
e Spoluprace s PCR

e Dobrovolnictvi

e Smérnice vykonu ostrahy

Vcasné sjednani bezpecnostni prohlidky prostor

Popis

Bezpecnostni prohlidka prostor je zasadni pro nastaveni bezpecnostni strategie, ptipravu opat-

feni 1 tymu 1 koordinaci s ostatnimi zacCastnénymi skupinami.

Bezpecnostni prohlidka byva ¢asto soucasti prohlidky potadané pro vice subjektl potradatele.
O to vice je pak potfeba mit dobfe pfipravené body, co chci vidét a na co se koho potiebuji

zeptat.
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Pfi prvni prohlidce se snazime:

- Identifikovat vSechna rizika z okoli 1 vnitinich prostor akce.

- Upfesnit si moznosti bezpecnostniho ptistupu — ramcovée jak a kde bude vhodné aloko-
vat bezpecnostni opatfeni

- Ujasnit si vSechny pfitomné skupiny, které budou nasimi bezpecnostnimi opatienimi
zasazeny a je s nimi tfeba nastavit spolupraci

- Ujasnit si vhodné prostory pro piipadnou invakuaci

Pti dalsich prohlidkach

upfesnit si v§e, co nebylo mozné zaznamenat pii prvni prohlidce

ujasnit, kudy bude provadéno zasobovani prostor v pribéhu akce

rozvrhnout umisténi bezpecnostnich opatieni

provést prostory bezpe¢nostni tym s ujasnénim tikold pro jednotlivé pozice

Odkaz na karty

Analyza internetu

e Operativni karty objektu
e Analyza ohroZenosti

e Krizové plany

e Bezpecnostni plan

e Koordinac¢ni plan

Smérnice ostrahy detailné popisujici rutinu i FeSeni bezpecnostniho incidentu pro jednotlivé

pozice v jednotlivych fazich akce
Popis

Bezpecnostni persondl (ostraha) musi mit pisemné zpracované postupy feSeni rutinnich situaci
1 bezpecnostnich incidentt, a to se zohlednénim vSech pozic ostrahy. Bez takového pisemného
zpracovani je nemozné dosahnout jednotného postupu. Zaroven je jiz samotné zpracovani a
probrani smérnic velmi uzZitecnym néstrojem pro identifikaci ptipadnych problémil a zohled-

néni alternativnich navrha.
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V ptipadé, kdy si ostrahu najimame, je vhodné (nutné), aby takova smérnice byla piilohou
smlouvy a bylo garantovano, Ze bude vcas pted akci probrana s pracovniky bezpecnosti tak,
aby byl ¢as na jeji vytrénovani. Je béznou praxi, ze bezpecnostni tymy nemaji pro akce smérnice
zpracovaneé, piipadné¢ jsou formalné pouzity obecné postupy bez zohlednéni specifik pfipravo-
vané akce, pozic ostrahy apod. DalSim neSvarem je odmitnuti pisemnych procedur s odtivod-
nénim, ze kazda situace je jina a nelze vSe dogmaticky popsat. Vétsinou jde o vymluvu, pro¢
se nad postupem nezamyslet a v diisledku jsou pracovnici ostrahy ponechani v neakceptova-

telné improvizaci.

Smérnice musi obsahovat tkoly pro vS§echny obsazované pozice. Dale zahrnuje zptsob stiidani
na pozicich, zptisob komunikace v rutin€ i v pribéhu bezpecnostnich incidenti, povinnou (a
povolenou) vyzbroj a vystroj. Postupy jednotlivych ukoni (kontrola osoby, kontrola zavazadla,
kontrola posty, obchiizka, reakce na nélez podezielého predmétu, reakce na vyhruzny telefonat

apod.) jsou zpracovany bodov¢, strucné, chronologicky.

Smérnice tykajici se vyzbroje a vystroje by méla jasné specifikovat, jaké vybaveni mohou, ale
inesmi pracovnici ostrahy mit u sebe. Jde zejména o ujasnéni, zda mohou mit dopliikové zbrané

(vlastni niz, vlastni teleskopicky obusek apod.).

Pokud je ostraha ozbrojena, musi byt zpracovana samostatna smérnice tykajici se zachdzeni se
zbrani (kde a jakym presné zpisobem je zbran kontrolovana, kolik zasobnikl kde je poZado-

véano apod.)

Odkaz na karty

e Smeérnice vykonu ostrahy

e Rezimova opatieni — s FO

e Krizové plany

e Bezpecnostni plan

e Evakuacni plany — evakuace
e Evakuacni plany — invakuace
e Koordina¢ni plan

e Operativni karty objektu

e Spoluprace s PCR

e Koordinac¢ni $tab
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o Navstévni fad

Zvlastni kapitolou je plan evakuace v piipadé incidentu nebo ndlezu podezielého piedmétu

¢i vozidla
Popis

V ptipadé¢ strategie oteviené akce se jednd mnohdy o situace, které nam neumoziuji tradicnim
zpusobem evakuovat ¢i invakuovat prostory. A to proto, ze mnohdy neni jasné, kde je bez-
pecnéji — zda vevnitt nebo venku. A také proto, ze se Casto jednd o tak velké mnozstvi osob ve
venkovnim prostoru, Ze snaha evakuovat neni fakticky realizovatelna, ptipadné hrozi panika a
uslapani lidi. Piikladem jsou zejména venkovni vetejnd shroméazdeni, vetejné kulturni akce,
pripadné akce uzaviené za plotem, ktery vsak nechrani pied stifelbou, vybuchem ¢i ndjezdem

vozidla.
Proto je vhodné u otevienych akci jasné definovat,

- kde je v pripad¢ konkrétnich zptisobti provedeni utoku bezpecné;ji?
- koho a kam chce bezpecnostni personal smérovat
- zda je realné pro bezpecnostni personal evakuaci / invakuaci provést, aniz by tim ne-

zvysil rizika

Odkaz na karty
e (OdloZené zavazadlo
e Bezpecnostni pohovor
e Spoluprace s PCR
e Krizové plany
e Bezpecnostni plan
e Koordina¢ni plan
e Evakuacni plany — evakuace
e Evakuacni plany — invakuace
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Viasné zaSkoleni bezpecnostniho persondlu na specifické postupy a prostory dané akce

Popis

Pro co nejvétsi efektivitu prace bezpecnostniho personalu, musi byt v€as proskoleni a na svou

¢innost piipraveni. To zahrnuje nékolik tematickych okruht.
Seznameni s prostorem a osvojeni si hlavnich tras.

Vétsinou zac¢ind jako hromadna prochéazka po prostorach s popisem, kde se déje co. Nasledné,
pokud je to mozné, je vhodné nechat pracovniky, aby si prostory prosli samostatné. Znalost
mista je dobré procvicit pokyny typu “a ted’ se co nejrychleji dostaite do zdzemi za hlavnim
sadlem” apod. Je velmi limitujici, pokud jsou pracovnici seznameni s prostorem formalni pro-

hlidkou, natoz postaveni na svou pozici bez znalosti celych prostor.

Sezndameni s riziky a zvolenym bezpecnostnim pristupem.

Pracovnici ostrahy musi rozumét, o co se jako tym snazi, ¢emu Celi a jaka opatieni tvoii.
Osvojent si postupti pro jednotlivé pozice

Pracovnici musi byt perfektné zaskoleni na rutinni postupy. Musi rozumét, pro¢ je délaji, na
jaké urovni budou provadény, jak bude jejich ¢innost hodnocena, co maji délat v riznych ne-

standardnich situacich.
Ujasnéni krizovych postupii

Pracovnici ostrahy musi védét, co budou délat na kazdé jednotlivé pozici v ptipad€¢ zvazova-
nych incidentl. Musi védet, zda zlistanou na misté nebo pobézi nékam pomoct a svou pozici
opusti. Musi védét, zda jdou do konfliktu ¢i se stahuji. Pochopitelné musi védét, kam se mayji
pfesunout a jak pracovat s osobami ve svém okoli. Musi také védét, kde maji vybaveni, které
Jim pii feSeni bezpe€nostnich incidentii pomiiZze (vymezovaci pasky, megafony, 1ékarna, klice

apod.)

Komunikace
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Pracovnici musi védét, jak budou komunikovat vzajemné i s navstévniky akce. Pokud jsou po-
uzivany vysilacky, musi védét, jaka je smérnice pro komunikaci po vysilac¢ce. Specifickou ka-
pitolou je informovani o nebezpeci. V nékterych piipadech jsou pouzivany kody pro interni

komunikaci bezpecnostniho a realiza¢niho personalu.

Odkaz na karty

e Detekce podezielého chovani
e Verbalni agrese

o Fyzickd agrese — beze zbrané
e Fyzicka agrese — se zbrani

o (QdlozZené zavazadlo

KROK 3C — Bezpe€nostni pristup pro strategii soukromé akce

Strategie soukromé akce spociva ve vytvoreni bezpecné, ,,Cisté” zony, kde se relativné voln€ a
s velmi omezenym mnozstvim bezpecnostnich prvki pohybuji chranéné osoby. Ptistup napl-

néni této strategie se blizi pristupu pii ochrang kritické infrastruktury.

Diiraz je tedy dan na disledné utésnéni vSech ptistupovych bodi tak, aby se ,,nekontaminovala”

Cistd zona nezkontrolovanymi osobami, predméty, vozidly.

At je akce venkovni nebo vnitini, prvni, co je tfeba udélat, je perfektné a bezchybné urcit chra-
nénou zo6nu. To znamenéd pomoci nakrest a obhlidky mista ujasnit, kam vedou vSechny dvere,
okna, poklopy a propadla, a pokud mozno jich co nejvice na akci uzavftit tak, aby je nebylo

tfeba hlidat.

Vsechna okna je tfeba zkontrolovat a dle moZnosti a situace znemoznit jejich zneuZiti pro vstup

¢1 vhozeni predmétl do chranéné zony.

Vsechny dvefte, které nebylo mozné po dobu akce mechanicky uzaviit, je nutné opatfit prvky
kontroly vstupu — mechanickymi, fyzickymi, technickymi i reZimovymi (v kombinaci dle situ-

ace). A to i pro evakuacni dvete, které mohou byt jednostranné otevieny zevnitt chranéné zony.

Podobné je to 1 s vjezdy do chranéné zony. Vjezd by mél byt, pokud mozno, znemoznén. Pokud

v$ak toto nelze, pak je nutné zajistit kontrolu vozidla i osadky. Vzhledem k zdrojim hrozeb je
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vhodné uvazovat o vzdalenosti kontroly vozidel tak, aby byla smysluplna v ptipad¢ hrozby

bombovych utoki.

V piipad¢, ze je akce ohroZena extremisty €i teroristy, mél by byt bezpe¢nostni personal aloko-

van jak na jednotliva pfistupova mista (vstupni dvete, vjezd do chranéné zény apod.), tak do

blizkého okoli, aby bylo mozné v¢as zachytit blizici se nebezpeci ¢i podezielou aktivitu.

U soukromych akei je tak nezbytné realizovat:

woy = kW

V¢asné sjedndni soucinnosti se vSemi zucastnénymi subjekty, kterych se bezpecnostni
opatteni budou dotykat

V¢asné zajisténi bezpecnostniho vybaveni — vysilacky, detektory, mechanické zébrany,
vymezovaci pasky

V¢asné zajisténi kvalitniho bezpecnostniho personalu

V¢asné sjednani bezpecnostni prohlidky prostor

Fyzickou kontrolu vSech vstupujicich osob, vetn€ personalu

Fyzickou kontrolu vSech vjizd¢jicich vozidel, véetné personalu

Fyzickou kontrolu vSech vnasenych a doru¢ovanych predmétt

Smérnice ostrahy detailné popisujici rutinu i feSeni bezpecnostnich incidentd pro jed-
notlivé pozice v jednotlivych fazich akce

V¢éasné zaskoleni bezpecnostniho persondlu na specifické postupy a prostory dané¢ akce
Mechanické zdbrany pro zastaveni pokusu o neopravnény vstup, vjezd ¢i vhozeni pied-
meétu

Bezpecnostni kontrolu chranéné zony pred zahajenim akce a ped vyhlaSenim tzv. “Cisté
zony”.

Priibézny monitoring blizkého okoli — optiméalné kombinované technickymi (CCTV) a

fyzickymi prostredky (bezpe€nostni personal).

KROK 4C — Bezpecnostni opatieni pro pristup strategie soukromé akce

Viasné sjednani soucinnosti se vSemi zucastnénymi subjekty, kterych se bezpecnostni opat-

Feni budou dotykat

Popis
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Potiebna bezpecnostni opatieni je nutné vcas zacit fesit se vSemi skupinami, kterych se budou
opatfeni tykat. Jde o skupiny plisobici v objektu ¢i jinych prostorach akce, ale i1 skupiny, které
se podili na pfipravované akci. Se v§emi skupinami je nutné dojednat opatfeni jak pro rutinni

provoz akce, tak pro feSeni bezpecnostnich incidentt.

Zejména opatieni pro zajisSténi kontroly vstupu a vjezdu mohou vyzadovat koordinaci s provo-
zovatelem objektu, ndjemci, poskytovateli sluzeb (catering, ostraha, technicky servis apod.).
Sladéni téchto vSech skupin je nezbytné, zaroven miize byt velice komplikované kvili rozsahlé
struktufe dodavatelskych sluzeb a smluvnich zavazka, které mohou byt bezpecnostnimi opat-

fenimi dotceny.
Bezpecnostni opatieni je proto nutné koordinovat v€as a optimalné€ ve spolupréci s policii.

Odkaz na karty

e Koordinacni $tab

e Vyrozuméni policie

e Spoluprace s PCR

e Spoluprace s ostatnimi MC

e Spoluprace s ostatnimi subjekty — obec atd.

Viasné zajisténi bezpecnostniho vybaveni — vysilacky, detektory, mechanické zabrany, vyme-

zovaci pdsky apod.
Popis

Vybaveni pro zajisténi bezpecnostnich opatieni je nutné predevsim dobte definovat, véetné po-
tfebného mnozstvi. Uvahy by mély zohlednit jak zaji§téni bezpetného provozu v ruting, tak pfi

feSeni bezpecnostnich incidentt.

Kromé nakladnéjSiho technického vybaveni jde i o pozndmkové bloky pro zapsani informaci,
vymezovaci ¢erveno-bilé pasky pro izolovani nebezpeci, megafony pro komunikaci s vétsim

mnozstvim lidi ¢i na vétsi ploSe, navigacni cedule, reflexni vesty, duplikaty klict pro vice pra-

covnikd, pistalky pro v€asné varovani bezpecnostniho tymu.
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Specifickou polozkou je vybaveni pro koordina¢ni centrum, ptipadné pro mistnosti, které jsou

piipravené pro invakuaci. Zde je vhodné myslet i na obCerstveni, I¢ékarnu, deky apod.

Nekteré vybaveni je pochopitelné nutné objednat s dostatecnym ptedstihem. Ptikladem jsou

vysilacky, prachozi bezpecnostni ramy apod.

Je vhodné pripravit si seznam polozek, jejich umisténi a pocet. Dale je vhodné se ujistit, ze

vsichni pracovnici, ktefi mohou vybaveni pouzit, védi, jak se pouziva.

Odkaz na karty

e Kamerovy systém — Al

e Kamerovy systém — online monitoring
e Kamerovy systém — zaznam

e Kamerovy systém — atrapa, maketa

e Kamerovy systém — autonomni kamera
e Zatarasy

e Rentgen

e Detektor vybusnin

e Sloupky

e Turnikety

e Bezpecnosti ramy

e Bezpecnostni dvefe

e SOS tlacitka

e Ploty

e Mobilni zdbrany

e Piistupové karty — Cipy

e Detektory pohybu

e Detektory tfisténi skla

e Magnetické kontakty na dvete a okna
e Osvétleni

e Varovné a informacni cedulky pro vetejnost
e Rucni detektory kovu

e Vymezovaci pasky
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Viasné zajisténi kvalitniho bezpecnostniho persondlu
Popis

Zajisténi soukromé akce vyzaduje kvalitni bezpecnostni personal. Jeho vybér a piiprava je za-
sadni. Takovy tym vyzaduje i zkuSené¢ho bezpecnostniho manaZzera, ktery zajisti dostate¢né sla-

déni tymu 1 adaptaci jednotlivych opatfeni na potiebnou, efektivni miru.

Kvalitni bezpecnostni tym lze pfipravit i z fad dobrovolnikli a ne-bezpecnostniho personalu.
Tim podstatnym je ¢as na ujasnéni smyslu vSech aplikovanych opatieni, ¢as na vyzkouseni si
pouziti technologii a procedur, ujasnéni postupu pii nestandardnich situacich a dostatecny drill

postupti pii standardnich i1 nestandardnich situacich ¢i bezpecnostnich incidentech.

Pokud je na zajiSténi akce najimdn bezpecnostni persondl pomoci bezpecnostni agentury, neni
mozné spoléhat na to, Ze se agentura automaticky postard o nastaveni procedur, ani ptfipravu
personalu. Vse, co chceme na bezpe¢nostni agenturu z vyse uvedeného delegovat, je nutné za-
kotvit ve smlouvé a dobfe dojednat. Bezpecnostni personal je Casto shanén na posledni chvili z
fad pracovnikd, ktefi vykonavaji odliSnou ¢innost na odliSnych pracovistich. Je mylnou pied-
stavou se domnivat, Ze bezpe€nostni agentura disponuje pfipravenym persondlem, ktery se le-
hce ptizptisobi drobnym specifikim akce. Agentura musi zarucit v€asné sestaveni tymu, jeho
kompletni pfipravu, nauceni procedur, jejich nacvik a samoziejmé i feSeni nestandardnich i
krizovych postupli. K tomu je nutné pocitat s nékolika navStévami na misté akce véetné ade-
kvatniho finan¢niho ohodnoceni managementu. Pozor je tfeba davat na nabidky s tzv. manaze-
rem v cené. To v praxi velmi ¢asto znamena manazera, ktery se vénuje jinym zakazkdm a ne-
musi byt dostatecné asove k dispozici. VSechna o¢ekavani je tak nutné v€as dojednat a zakotvit

smluvné.

Odkaz na karty

e ReZimova opatieni — s FO

e Moznosti financovani BO

e Spoluprace s Cervenym kiizem
e Spoluprace s PCR

e Dobrovolnictvi
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e Smeérnice vykonu ostrahy

Viasné sjednani bezpecnostni prohlidky prostor
Popis

Bezpecnostni prohlidka prostor je zasadni pro nastaveni bezpecnostni strategie, pfipravu opat-

feni 1 tymu 1 koordinaci s ostatnimi zucastnénymi skupinami.

Bezpecnostni prohlidka byva casto soucasti prohlidky potadané pro vice subjektl poradatele.
O to vice je pak potfeba mit dobfe pfipravené body, co chci vidét a na co se koho potiebuji

zeptat.
Pti prvni prohlidce se snazime:

- Identifikovat vSechna rizika z okoli i vnitinich prostor akce.

- Rozhodnout, zda je redlné¢ mozné akci uzavfit a fesit strategii soukromé akce. V tivahu
bereme jak fyzické moznosti, tak i Groven spoluprace potadateli a dalSich zacastné-
nych. Bude je mozné do bezpecnosti angazovat? Budou na opatienich redln¢ spolupra-
covat?

- Upfesnit si moznosti bezpecnostniho pfistupu — rdmcovée jak a kde bude vhodné aloko-
vat bezpecnostni opatfeni

- Ujasnit si vSechny pfitomné skupiny, které budou nasimi bezpecnostnimi opatienimi
zasazeny a se kterymi je s nimi tfeba nastavit spolupraci

- Ujasnime si vhodné prostory pro ptipadnou invakuaci

Pti dalSich prohlidkéch

- Upfesnit vSe, co nebylo moZné zaznamenat pii prvni prohlidce
- Ujasnit, kudy bude provadéno zdsobovani prostor v prubehu akce
- Rozvrhnout umisténi bezpecnostnich opatieni

- Provést prostory bezpecnostni tym s ujasnénim tkolti pro jednotlivé pozice

Odkaz na karty
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e Analyza internetu

e Operativni karty objektu
e Analyza ohrozenosti

e Krizové plany

® Bezpecnostni plan

e Koordina¢ni plan

Fyzicka kontrola v§ech vstupujicich osob, véetné persondlu
Popis

Fyzicka kontrola vstupujicich osob miize mit riiznou podobu a rizny ucel. Je proto velmi diile-

Zité si nejprve ujasnit, ceho chceme kontrolou doséhnout. Mozné jsou nasledujici varianty:
Ovéreni autorizace vstupu

Ta se provadi na zékladé predem pfipraveného seznamu opravnénych osob a kontroly dokladu
totoznosti, pripadné pozvanky opatfené viditelnym ¢i skrytym bezpecnostnim oznacenim. K

ovéefeni dokumenti mohou slouzit riizné technologie verifikujici pravost a platnost dokumenti.
Identifikace a zamezeni proneseni zbrané (zakazaného predmeétu)

Tim je nejCastéji palna zbran, zbran¢ bodné, fezné a secné, obranné spreje, obusky, boxery a
dalsi pfedméty pouzivané pro smrtelny utok. Mize jit ale 1 o chemikalie a dal$i zneuzitelné
pfedméty a materidly. K identifikaci zakdzanych pfedméth se pouZivaji rizné detekeni techno-
logie. Je vSak tfeba 1 lidsky rozum, ktery fesi pfipadné nejasnosti a pochopitelné fadu proble-

matickych momentl pfi kontrole.
Identifikace nebezpecného umyslu osoby

Tato kontrola je provadéna u nékterych soukromych akei, kde neni mozné osobu bezpecnostné
vyhodnotit ptedem. Provadi z toho diivodu, Ze nechceme vpustit do bezpecné zony osobu, kterad
by pak mohla pouzit jeden z mnoha volné dostupnych pfedmétt jako zbran. Kontrola na nebez-
pecny umysl je zamétena na identifikaci podezielych znakl v chovani, jednani, vzezieni, do-
kumentaci a zavazadlech osoby. V ptipad¢ identifikace podezielého znaku nésleduje ovéieni

téchto znakli bezpecnostnim persondlem, ktery bud’ podezieni potvrdi nebo vyvrati.
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Kontrola vstupu je velmi slozity soubor riznych technologickych prvki pouzivanych pracov-
niky bezpecnosti. Ti potfebuji profesiondlni vycvik, pfipravu adaptace na specifické misto akce,
ujasnéni postupti pfi spornych a nestandardnich situacich a vzdy dostatek zkusenych supervi-

zoru.

Bezpecnostni personal musi mit i dostatecné zazemi pro provadeni efektivni kontroly, véetné
mista, kudy odchazi zamitnuté osoby, prostoru pro uskladnéni zakédzanych predméta, které vSak

nebyly ditvodem pro zamezeni vstupu osoby a lze je skladovat (malé noze, spreje apod.).

Dalsim vyznamnym aspektem kontroly osob je jejich klasifikace dle bezpecnostniho rizika a
podle toho i mira kontroly. Z hlediska bezpecnosti nejsou vS§echny osoby stejné rizikové a neni
nutné, aby vsichni podstupovali stejnou kontrolu. A to i proto, ze ¢im diive se zbavime fronty,
tim mensi je riziko Utoku na takto koncentrovanou skupinu osob pfed vstupem na akci. Pro
utocniky je lhostejné, zda Gitok provedou pted branou ¢i za branou, nebot’ medidlné i1 z hlediska
poc¢tu mrtvych je to stejné. Proto je vhodné predem urcit nékolik urovni kontroly pro rtizné
skupiny (profily) osob. Pfi vytvareni profilii je posuzovano, jak velké je riziko, ze osoba bude
umyslnym ¢i zneuzitym Gtocnikem a podle toho je pak mozné upustit od n€kterych bezpecnost-

nich kontrol.

Odkaz na karty

e Detekce podezielého chovani

e Navstévni fad

e Kontrola na vstupu

e Rentgen

e Detektor vybusnin

e Turnikety

e Bezpecnosti ramy

e Piistupové karty — Cipy

e Varovné a informacni cedulky pro vefejnost
e Ruc¢ni detektory kovu

e Osvétleni
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Fyzicka kontrola vSech vjiZdéjicich vozidel, véetné persondlu

Popis

Vozidlo Ize kontrolovat zejména z hlediska autorizace vjezdu, ale také na pfitomnost nebez-

pecnych a zakazanych predmétii (zbrani).

Kontrola na pfitomnost zbrani je velmi komplikovana, trvd dlouho a vyzaduje profesionalni
personal vytrénovany na tuto specifickou ¢innost. I takto pfipravovany personal vSak nemusi
zbrané najit. Pro detekci pfitomnosti vybusnin se téméft nelze obejit bez ndkladného detektoru

vybusnin.

Proto je pro zjednoduseni situace vyhodné zamezit vjezdu, ptipadné vjezd omezit na minimalni
pocet vozidel s povolenim, kterd vzhledem k pfedbéznym opatifenim neni nutné kontrolovat
zevnitf. Pro vnéjsi kontrolu je pak pouzivéano zrcadlo pro identifikaci podezielych predmétti na

podvozku vozidla.

Kontrola vozidla je natolik naro¢na, Ze je vhodné nastavit jeji roven skute¢né podle potieby
(zejména rizik) dané akce. Pokud méme slabou kontrolu vstupu, kterym tto¢nik bez vétSich
problému projde, nema smysl vytvaiet nedobytny vjezd. Podobné&, pokud se vozidlo kontroluje

v bezprostiedni blizkosti chranénych osob, nema jiz ptili§ smysl zdlouhavée hledat vybusniny.

Odkaz na karty

e Detekce podezielého chovani
e Navstévni fad
e Kontrola na vstupu

o Uzavirka zvlastni uzivani komunikace

e Vozidla

® Zatarasy
e Sloupky
e Ploty

e Mobilni zdbrany

e Varovné a informacni cedulky pro vetejnost

80



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

e Osvétleni

Fyzicka kontrola vSech vnasenych a dorucovanych predmétii
Popis

Kontrola vnasenych predmétii je dilezitou a Casto opomijenou soucasti zabezpeceni prostoru
soukromé akce. Jde zejména o prevenci bombovych utoki, ale i zasilani vyhruzek, vydiracich
a zastrasujicich dopisii. Je dilezité zajistit, aby se posta, ale i provozni materidl (kancelaiské
potieby, objednavané zbozi ptes dopravce, zasobovani cateringu apod.) filtrovaly pies bezpec-
nostni kontrolu. Opét je zde proto nezbytné vcéas jednat s dotCenymi skupinami v daném pro-

storu akce.

Specifickou kategorii je kontrola poSty, kterou by mél vzdy prohlédnout personal proSkoleny
na identifikaci podezielych znaki zésilky. K tomu je také nutné mit zajisténou moznost ovéreni

ocekavani zasilky, tedy seznam kontaktli na osoby, které¢ jsou schopné zasilku potvrdit.

Odkaz na karty

e Detekce podezielého chovani

e Navstévni fad

e Kontrola na vstupu

e Detektor vybusnin

e Rentgen

e Osvétleni

e Varovné a informacni cedulky pro vefejnost

e Rucni detektory kovu

Smérnice ostrahy detailné popisujici rutinu i ieSeni bezpecnostnich incidentii pro jednotlivé

pozice v jednotlivych fazich akce
Popis

Bezpecnostni persondl (ostraha) musi mit pisemné zpracované postupy feSeni rutinnich situaci
1 bezpecnostnich incidentt, a to se zohlednénim vsech pozic ostrahy. Bez toho je nemozné do-
sahnout jednotného postupu. Zaroven je jiz samotné zpracovani a probrani smérnic velmi uzi-

teCnym nastrojem pro identifikaci pfipadnych problémi a zohlednéni alternativnich navrht.
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V piipadé, kdy si ostrahu najimame, je vhodné, aby takova smérnice byla ptilohou smlouvy a
bylo garantovano, ze bude vcas pied akci probrana s pracovniky bezpecnosti tak, aby byl Cas
na jejich vytrénovani. Je béznou praxi, Ze bezpecnostni tymy nemaji pro akce smérnice zpra-
covang, piipadné jsou formalné pouzity obecné postupy bez zohlednéni specifik ptipravované
akce, pozic ostrahy apod. Dal$im neSvarem je odmitnuti pisemnych procedur s odivodnénim,
ze kazda situace je jind a nelze vSe dogmaticky popsat. VétsSinou jde o vymluvu, pro¢ se nad
postupem nezamyslet a v disledku jsou pracovnici ostrahy ponechani v neakceptovatelné im-

provizaci.

Smérnice musi obsahovat tikoly pro vSechny obsazované pozice. Dale zahrnuje zptsob stiidani
na pozicich, zpisob komunikace v ruting 1 pii feSeni bezpecnostnich incidentli, povinnou (a
povolenou) vyzbroj a vystroj. Postupy jednotlivych ukoni (kontrola osoby, kontrola zavazadla,
kontrola posty, obchiizka, reakce na nélez podezielého predmétu, reakce na vyhruzny telefonat

apod.) jsou zpracovany bodov¢, strucné, chronologicky.

Smérnice tykajici se vyzbroje a vystroje by méla jasné specifikovat, jaké vybaveni mohou, ale
inesmi pracovnici ostrahy mit u sebe. Jde zejména o ujasnéni, zda mohou mit doplikové zbrané

(vlastni niz, vlastni teleskop apod.)

Pokud je ostraha ozbrojena, musi byt zpracovana samostatna smérnice tykajici se zachazeni se
zbrani (kde a jakym pfesné zplisobem je zbran kontrolovana, kolik zasobnikti kde je pozado-

véano apod.)

Odkaz na karty

e Smeérnice vykonu ostrahy

e Rezimova opatieni — s FO

e Krizové plany

e Bezpecnostni plan

e Evakuacni plany — evakuace
e Evakuacni plany — invakuace
e Koordina¢ni plan

e Operativni karty objektu

e Spoluprace s PCR

e Koordinac¢ni $tab

82



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

o Navstévni fad

Viasné zaSkoleni bezpecnostniho persondlu na specifické postupy a prostory dané akce
Popis

Bezpecnostni personal musi byt v€as pfipraven. To zahrnuje nékolik tematickych okruht.
Seznameni s prostorem a osvojeni si hlavnich tras.

Vétsinou zacind jako hromadna prochazka po prostorach s popisem, kde se co déje. Nasledné,
pokud je to mozné, je vhodné nechat pracovniky, aby si prostory prosli samostatné. Znalost
mista je dobré procvicit pokyny typu ,,a ted’ se co nejrychleji dostafite do zdzemi za hlavnim
salem” apod. Je velmi limitujici, pokud jsou pracovnici seznameni s prostorem formalni pro-

hlidkou, natoz postaveni na svou pozici bez znalosti celych prostor.

Seznameni s riziky a zvolenym bezpecnostnim pristupem.

Pracovnici ostrahy musi rozumét, o co se jako tym snazi, ¢emu Celi a jaka opatfeni tvoii.
Osvojeni si postupui pro jednotlivé pozice

Pracovnici musi byt perfektné zaskoleni na rutinni postupy. Musi rozumét pro¢ je délaji, na
jaké urovni budou provadény, jak bude jejich ¢innost hodnocena, co maji délat v riznych ne-

standardnich situacich.
Ujasnéni krizovych postupii

Pracovnici ostrahy musi védét, co budou dé€lat na kazdé jednotlivé pozici v ptipad€ zvazova-
nych incidentl. Musi védet, zda zlistanou na misté nebo pobézi nékam pomoct a svou pozici
mohou opustit. Musi védét, zda jdou do konfliktu ¢i se stahuji. Pochopitelné musi védét, kam
se maji presunout a jak pracovat s osobami ve svém okoli. Musi také védéet, kde maji vybaveni,
které jim pfi feSeni bezpe€nostnich incidentll pomlze (vymezovaci pasky, megafony, 1€karna,

klic¢e apod.).
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Komunikace

Pracovnici musi védét, jak budou komunikovat vzajemné i s navstévniky akce. Pokud jsou po-
uzivany vysilacky, musi védét, jaka je smérnice pro komunikaci po vysilac¢ce. Specifickou ka-
pitolou je informovani o nebezpeci. V nékterych ptipadech jsou pouzivany kody pro interni

komunikaci bezpecnostniho a realiza¢niho personalu.

Odkaz na karty

e Detekce podezielého chovani
e Verbalni agrese

e Fyzické agrese — beze zbrané
e Fyzicka agrese — se zbrani

o (QdlozZené zavazadlo

Mechanické zabrany pro zastaveni pokusu o neoprdavnény vstup, vjezd ¢i vhozeni predmétu
Popis

Mechanické zabrany jsou velmi dtlezité pro zadrzeni ¢i pozdrzeni osoby, ktera se pokousi o
neopravnény ¢i nasilny vstup. Podstatné je pochopiteln€ umisténi kontrolnich stanovist’ tak, aby
umoznovaly taktickou pozici bezpecnostniho persondlu i moznost mechanicky zastavit utoc-

nika.

U kontroly vozidel je taktéZ nezbytné pocitat s tim, Ze k Gtoku s pouZzitim vozidla skute¢né
dojde. K jeho zastaveni, respektive k prevenci pokusu o neopravnény prijezd jsou pouzivany
rizné mechanické zabrany. Je vSak tieba davat velky pozor na to, ze ne vSe, co vypada pevné,
skute¢né¢ odolé najezdu vozidla. VétSina béZné pouzivanych betonovych kvétinacu ¢i city blokt
nejsou ucinné. Podobné je nutné myslet na to, Ze prijjezd byva umoZnén po chodniku ¢i obdob-
nou cestou. Pokud myslime ochranu proti vjezdu vozidla vazné, musime se na prostor podivat

o¢ima odhodlaného utocnika, ktery hleda jakoukoliv cestu, kterou prorazi do chrdnéného pro-

storu.
Odkaz na karty
® Zatarasy
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e Sloupky

e Turnikety

e Bezpecnostni dveie
e Ploty

e Mobilni zabrany

Bezpecnostni kontrola chranéné zony pred zahdjenim akce a pied vyhlaSenim tzv. “Cisté

zo’ny”
Popis

Ptiprava bezpe€nostnich opatieni pro strategii uzaviené akce vyzaduje v urcitou chvili ukoncit
volny pfistup do chranéné oblasti. Od této chvile jsou vSechny osoby, vozila i ptedméty podro-
beny kontrole a je monitorovano okoli proti nezadoucim vstuptim. Zaroven v tuto chvili je jesté
vnitini, chranénd zéna nezkontrolovana, zda se v ni jiz nevyskytuji nezddouci pfedméty, osoby

¢i vozidla. Je tedy nutné ji dikladné projit bez rizika okamzité opétovné “kontaminace”.

Kontrola je provadéna smérem zevniti ven. Postupné jsou prochazeny vSechny prostory a je
ovéteno, ze v nich nikdo a nic neoprdvnéného neni. K tomu mutze byt i dle zadvaznosti rizik

pfizvan policejni pyrotechnik.

Tato kontrola nebyva ¢asovée tak naro¢na, ale je mimotadn€ narocné zkoordinovat vse tak, aby
se na chvili vSechny osoby (vétSinou jde o provozni personal, techniky, catering apod.) odebraly

po dobu kontroly z chranénych prostor a nasledné vstoupily jiz ptes bezpecnostni kontrolu.

Odkaz na karty

e Detekce podezielého chovani
e (Odlozené zavazadlo

e Navstévni fad

e Spoluprace s PCR

e Detektor vybusnin

o Detektor kovu
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Priibézny monitoring blizkého okoli — optimalné kombinované technickymi (CCTV) a fyzic-

kymi prostiedky (bezpecnostni persondl)

Popis

Smyslem monitoringu okoli je v dostatecném predstihu identifikovat vznikajici rizikové ¢i ne-
bezpecné ¢innosti. Vzhledem k tomu, Ze prostor za kontrolnimi stanovisti je relativné bezpecny,
muze utocnik pfijit zejména zvenku. Proto je vhodné do pfilehlych prostor nastavit kontrolni
obchtizky, nebo pfimo venkovni pozice, které maji za cil vCas detekovat podezielou osobu,

vozidlo nebo i pfedmét.

Je vhodné venkovni pozice bezpec¢nostniho persondlu upravovat pro fazi zahéjeni akce, pritbéh
akce a zavér akce. Pfi zahajeni a ukonceni lze oCekavat zvySeni rizik v blizkém okoli, nebot’

uto¢nici mohou vyhodnotit utok na ptichozi ¢i odchozi hosty jako snadnéji proveditelny.

Z vyse uvedeného diivodu je proto i vhodné zapojit do bezpecnostnich opatieni i uniformova-
nou policii, kterd tvofi preventivni odstraSujici prvek. Dale je vhodné doporuceni, aby ostraha
v okoli byla tzv. “semi-covert”, tedy aby nebyla v uniformé¢, ale méla prvky, pro které je iden-
tifikovana jako ostraha. Pro ito¢nika je ale pfi tom slozitéjsi se snadno vyznat v tom, kdo do

ostrahy patii a kdo ne.

Odkaz na karty

o Detekce podezielého chovani

e (OdloZené zavazadlo

e Navstévni fad

e Bezpecnostni pohovor

e Bezplatné¢ komunikacni platformy

e Spoluprace s PCR

e Vozidla

e Kamerovy systém — Al

e Kamerovy systém — online monitoring
e Kamerovy systém — zdznam

e Kamerovy systém — autonomni kamera
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Spravné nastaveni bezpecnostniho systému je nezbytné pro hladky pribéh jakékoli hromadné
akce. Bohuzel se najdou potradatelé, ktefi se na bezpecnosti snazi usetfit s argumentem, ze
v ptedchozich letech se nic nestalo, tak pro¢ by ted’ méli na to davat penize, nebo jesté Castejsi
argument, ze u nas se nic stat nemuze. Posledni roky ale ukazuji, Ze to neni pravda. Nemusi se
jednat vzdy o velky teroristicky utok, ale tfeba o fyzickou potycku mezi navstévniky, paniku
zpusobenou z riiznych divodu, ale také tfeba neptizen pocasi. Krizové procedury lze pouzit na
velké mnozstvi udalosti, ale je nutné je mit zpracované a mit na né¢ proskolené pracovniky. A

to stejné plati i pro dalsi bezpecnostni opatieni.
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ZAVER

Metodika Nastaveni bezpecnostniho systéemu na hromadnych akcich mé za cil poskytnout
funk¢ni néstroj, ktery by poradatelim, bezpe¢nostnim a krizovym manazerim pomohl pfi pla-

novani, organizovani a realizaci bezpecnostnich opattfeni krok za krokem od uplnych zacatki.

Je dilezité zminit, Ze metodika nemiiZze byt brana jako material, ktery plné pokryva celou pro-
blematiku hromadnych akei. To neni redlné, protoze tato oblast se neustale vyviji, ito¢nici vy-
biraji nové cile utokti, vymysli dalsi zptisoby utokt atd. Takeé je nezbytné si uvédomit, ze kazda
hromadnd akce ma sva specifika, ktera se do planovani bezpecnosti musi promitnout. Zde jsou
prezentovany zakladni postupy a strategie, které jsou vyzkousené a provéiené praxi, ale je po-

tteba jejich uprava dle lokdlnich podminek, moznosti potadatele, financi atd.

Metodika bude dle potteb aktualizovana a dopliiovana o dalsi doporuceni a poznatky z praxe.
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SEZNAM ZKRATEK

CTHH
CR
HZS
IOMC
MO
MP
MVCR
NVS
PCR

778
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Identifikace a ohrozenost meékkych cila
modus operandi

obecni (méstska) policie

Ministerstvo vnitra Ceské republiky
nastrazny vybusny systém

Policie Ceské republiky

Zdravotnicka zachranna sluzba
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PRILOHA 1. FORMULAR PRO NAHLASENI AKCE

Nazev subjektu (pravnicka osoba):

Jméno a prijmeni (fyzicka osoba, zde uvést
vztah k subjektu):

osoba, ktera akci ohlasuje

Adresa:

Telefonni kontakt:

pevna linka i mobil

e-mail:

1ICO

Nazev akce:

Kdy (+ predpokladany zacatek):

Kde:

adresa

Predpokladany konec:

Kapacita mista:

kolik osob se do prostoru vejde

Predpokladany pocet ucastniki:

Kontaktni osoba/organizator:

jméno, identifikace + telefonni cislo (bude neu-
stale na telefonu pro pripad potieby danych slo-
Zek)

ReZim vstupu:

na pozvanky/oteviend/facebook/registrace/vstu-

penky
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Pocet osob zajiSt’ujicich poiradatelskou
sluzbu:

Pocet bezpecnostnich pracovniku za
organizatora:

zde idealné domluvit pred akci s PCR, jak bez-
pecnostni pracovniky poznaji a jak jsou vybaveni
(zbrané atp.)

Kontaktni osoba, v jejimzZ objektu/na jejimz
majetku se kona akce:

jméno, identifikace + telefonni cislo

Popis akce:

Bezpecnostni specifikace:

(napr.. Cela akce bude opét zverejnéna (vietné
mista a ¢asu) na verejné facebookové strance a
nasledné bude opét vytvorena verejna udalost na
facebooku — o akci se tedy miize dozvédet na-
prosto kazdy na facebooku. Z tohoto divodu ji
hodnotime jako rizikovou. Na misté budou vpus-
téni registrovani ucastnici (pokyny mailem / face-
book) za vstupni poplatek. Do prostor se v§ak mo-
hou dostat i ostatni hosté hotelu.)

Pozadavek®:

(napr.: Radi bychom PCR tedy poZadali o las-
kavé zvazeni mozného opatreni.)

6 Zde formulovat pozadavek podle toho, komu je formulaf uréen — sou¢innost s Hasi¢skym zachrannym sborem
(pti organizaci velké akce, zda budou hasici na mist€) nebo pozadat o pomoc Cerveny kiiz — sanitka na misté,

popt. vice podle velikosti akce.
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PRILOHA 2. BEZPECNOSTNI PLAN AKCE

L TYPOLOGIE AKCE

A. ZAKLADNI UDAJE O AKCI

Nazev akce:

Termin konani akce:

Adresa mista konani:

Charakter akce:

(strucny popis akce)

Maximalni kapacita akce:

Primérny (oéekavany) pocet navstévnikii:

Délka konani:

(ukonceni oficialniho programu, ocekavany

konec akce)

Ocdekavany peak:

(predpokladand doba vyskytu nejvetsi kon-
centrace osob — zejména pro akce s delsi do-

bou kondani)

Symboli¢nost akce:

(Jsou charakter akce, misto konani, program
Ci ucastnici spojeni s urcitou symbolikou? —
nabozenstvi, narodnost, kontroverzni tema-

tika...)
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B. ZAKLADNI INFORMACE O MISTU KONANI AKCE

Adresa:

Popis mista konani:

(obecné informace i specifika daného mista)

ReZim vstupu:

(bez autorizace/autorizace vstupu (vstu-
penka, pozvanka aj.)/vstup se zakladni
vstupni kontrolou/smisené (Cdst prostoru bez

autorizace, cast s autorizaci vstupu)

Vyznamné objekty v bezprostiednim

okoli:

(mista vyskytu vysoké koncentrace osob, ob-

Jjekty spojené se symbolikou...)

Rizikové objekty/lokality v bezprostied-

nim okoli:

(socialné vyloucené lokality, herny a bary,

mista s vys$si kriminalitou)

DalSi poradané akce v bezprostiednim

okoli:

(oznamena shromadzdeni, sportovni a kulturni

akce atd.)
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Mapa mista konani: (v¢. vyznaceni vstupii a vychodu a bezprostiedniho okoli s vyznacenim

vyznamnych objektit)

Plan mista konani akce: (s vyznacenim vsech dilezitych bodii — vstupy/vychody, evakuacni

trasy; mista zdravotnické pomoci; rozmisteni hasicich pristroji atd.)
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C. ORGANIZACNI STRUKTURA

Poradatel:

(jméno/ndzev a kontakt)

Organizacni struktura akce:

Pocet zamé&stnancu:

Pocet zaméstnanca:

Organigram: (grafické znazornéni organizacni struktury akce se stru¢nym vymezenim pravo-

mocl a odpovédnosti)
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1. BEZPECNOSTNI OPATRENI

A. NETECHNICKA BEZPECNOSTNI OPATRENI

Fyzicka bezpecnost:

(Zadna, personal bez zaméreni na bezpec-
nost; vlastni bezpecnostni personal a urcend
osoba odpovédnd za bezpecnost akce — bez-
pecnostni manazer; externi bezpecnostni
sluzba; dobrovolna bezpecnostni ¢i porada-
telska sluzba, pritomnost bezpecnostnich slo-

Zek (napr. policie)

Vedouci bezpecnostni pracovnik:

(jméno, kontakt)

Pocet pracovnikii fyzické bezpe€nosti:

Vykon ¢innosti:

(rozsah)

Bezpecnostni procedury

Seznam bezpecnostnich procedur pro béZné situace (viz Ptiloha ¢.2):

(napr. vstupni kontrola, nalez podezielého predmétu, bezpecnostni pohovor)

Seznam bezpecnostnich procedur pro FeSeni bezpecnostnich incidenti (viz Ptiloha ¢.3):

(napr. utok stielnou zbrani, utok chladnou zbrani, najezd vozidla)
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B. TECHNICKA BEZPECNOSTNI OPATRENI

Elektronické prvky

(vycet, obsluha a rezim provozu, napr. kame-
rovy systém, poplachové zabezpecovaci sys-

temy, rentgen, rozhlas...)

Mechanické prvky

(vycet, obsluha a rezim provozu; napr. oplo-

ceni, zdtarasy...)

Prehled rozmisténi opatieni v prostoru

(grafické zakresleni do planu mista konadni akce)

Procedury pro obsluhu bezpe¢nostnich opatieni

Seznam procedur pro obsluhu a reZim provozu:
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I1I.

a)

b)

c)

PLAN BEZPECNOSTNIHO SKOLENI ZAMESTNANCU

Rozdéleni zaméstnancu do skupin dle povahy jejich pracovnich ¢innosti v pribéhu
akce (napr. bezpecnostni pracovnici; pracovnici prichazejici do primého styku s na-
vstevniky, pracovnici neprichazejici do primého styku s navstevniky; ndajemci prostor a

dalst dodavatelé — obsah a casova narocnost Skoleni se pro ruzné skupiny [isi).

Sestaveni obsahového zaméreni Skoleni pro jednotlivé kategorie zaméstnanci

(typologie mista konani akce — evakuacni trasy, vychody, rozmisteni prostiedkii pozarni
ochrany, misto zdravotnické pomoci, mista vhodna pro provedeni invakuace, rozmisténi
dalsich bezpecnostnich prvkii; hrozby a rizika,; aktualni bezpecnostni situace, prvni po-
moc;, detekce podezrelého chovani a podezielych predmeétii; bezpecnostni procedury —
obsluha bezpecnostnich prvkii a FeSeni béznych situaci i bezpecnostnich incidentii; nd-
vstévni rad; pozZarni prevence,; spoluprace s IZS; koordinacni plan, krizovd komuni-

kace; sebeobrana atd.)

Urceni Cetnosti provadéni Skoleni pro jednotlivé kategorie zaméstnanci

d) Urceni zptsobu realizace Skoleni

(teoreticke Skoleni; praktickeé ukazky; modelové situace)
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IV. KOMUNIKACNI MATICE A KONTAKTNI LIST

A. ZPRACOVANI BEZPECNOSTNE RELEVANTNICH INFORMACI

Vzor (struktura zavisi na organizacni strukture akce, matici je nutné doplnit konkrétnimi udaji)

dal J
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KOMUNIKACNI MATICE (PREDAVANI INFORMACTH)

%
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Vzor (struktura zavisi na organizacni strukture akce, matici je nutné doplnit konkrétnimi udaji)
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KONTAKTNI LIST

Subjekt

(odpovedna osoba i zastupce)

Kontakt

Poznamky
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V. INCIDENT REPORT

Udaje o zapisovateli

Jméno

Pozice

Kontakt

Predano (komu)

Popis incidentu

Misto

Datum

Cas

Kontaktovani IZS (ano, ne) Policie CR
Poskytovatel ZZS
HZS CR

Popis mimoradné udalosti

(detailni prubeh incidentu, faktory vedouci k jeho vzniku, postup reseni, svedci)
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Popis FeSeni

Popis nasledkii

(ukoncent akce, omezeni atd.)

Pouceni

(navrh zmeén — technologie, stanovené procedury a dalsi okolnosti)

Zpracovano dne: Podpis:

108



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

PRILOHA 3. PROCEDURY PRO RUTINNI SITUACE I RESENI BEZPEC-

NOSTNICH INCIDENTU, PROCEDURY PRO OBSLUHU A REZIM PRO-
VOZU TECHNICKYCH BEZPECNOSTNICH OPATRENI

nepatii nékteré z okolostojicich

osob.

ODLOZENE ZAVAZADLO
Postup Kontakt Poznamky
Zeptat se, zda odlozené zavazadlo | Osoby v okoli Berte vazné kazdé odlo-

zené zavazadlo. Nevite,
zda v ném neni na-
strazny vybus$ny sys-

tém.

Pokud se majitel neptihlasi, oka-
mzité volat odpovédné osob¢ a drzet

se jejich pokynd.

Odpovédna osoba:
Tel.:

Dalsi dle nastavené proce-

dury

V piipad¢ hlaseni na tisniovou linku

Policie CR (158), oznamit:
- Pfesné misto nalezu

- Popis zavazadla: druh, veli-
kost, tvar, barva, ndpadné
znaky (tr¢ici draty, ozyvajici

se zvuky zevnitt apod.).

Policie CR: 158

Se zavazadlem v Zadném ptipadé

nemanipulovat, neotvirat ho.

Dostat osoby pry¢ od odlozeného

zavazadla (pozéadat osoby v okoli, at’
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se ptemisti kviili napf. technické po-

ruse, uvolnéni mista atd.).

V ptipad¢ evakuace postupovat v | Odpovédna osoba: Nestarat se o osobni
souladu s Evakua¢nim planem a {i- véci, nechat je leZet na
dit se pokyny osob koordinujicich Tel: miste.
evakuaci. Dalsi dle nastavené proce-

dury

Nezdrzovat se u sklen¢-
nych ploch, oken (v pii-
padé vybuchu hrozi ri-
ziko poranéni uvolné-

nymi ¢astmi).

Pii vyzveé piislusnika IZS poskyt-
nout pottebné informace a dale se ti-

dit jejich pokyny.

Vypsat incident report Ptedat odpoveédné osobé Zalozit do pfislusné

slozky
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PRIJETI VYHRUZNEHO TELEFONATU S OZNAMENIM O ULOZENI VYBUS-

NINY

Postup

Kontakt

Poznamky

Piisobit klidn¢ a vyrovnané, naslou-
chat, pokusit se klast otazky, byt

vzdy sluSny, neskékat do feci.

Brat volajiciho vazné. Vykat mu.

Predat informaci o telefonatu dalsi
osob¢ (SMS; aplikace pro komuni-
kaci — Messenger, Viber, Whatsapp;
posunky) - idedln¢ jiz v prabchu ho-

voru.

Odpovédna osoba:
Tel.:

Dalsi dle nastavené proce-

dury

Uvédomit osobu o pro-
bihajicim  vyhruzném
telefonatu,  prabézné
ptedavat doplitujici in-

formace.

Snazit se hovor prodlouzit.

Snazit se od volajiciho ziskat co nej-

vice informaci:

umisténi vybusniny

- typ vybuSniny

- Cas a zpusob iniciace

- v ¢em je vybuSnina uloZena
— vzhled pfedmétu s vybus-
ninou

- proti komu je Gtok sméfovan

- udaje k osob¢ volajiciho, kde

se nachazi apod.
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Poslouchat zvuky v pozadi hovoru
(dalsi osoby, dopravni ruch, ne-

zvyklé zvuky).

Vsimat si stylu mluveného projevu

(pohlavi, ptizvuk, vék, vada feci).

Vypsat incident report Ptedat odpoveédné osobé Zalozit do pfislusné

slozky

112



Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

VERBALNI AGRESE

Postup

Kontakt

Poznamky

Kontrolovat vlastni neverbalni pro-

jevy:

- stat v pevném postoji
- nevstupovat do osobni zony
agresora

- zdrzet se prudkych gest

Snazit se situaci fesit domluvou:

- mluvit klidnym hlasem

- chovat se slusn¢ a profesio-
nalné

- vyslovovat pouze fakte, ne
domnénky

- odvolavat se na stanovena
pravidla

- vykat

Snazit se situaci degradovat. Nevy-

volavat vétsi konflikt

Aktivné naslouchat (agrese pacha-
tele stagnuje po velmi kratké dobé,

do 1 min. od vzniku incidentu).

Akceptovat oditvodnéné argumenty

Pfi neodivodnénych argumentech

prosazovat vlastni hledisko:
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- chovat se sebejisté, ne vSak
opovrzliveé
- neustupovat ze stanovenych

pravidel

Pokud osoba nereaguje, sdélit ji, ze
budou pfivolani piislusnici Méstské

policie, ptipadné Policie CR.

Pokud je to nutné, zavolat Méstskou

policii, piipadné Policii CR.

Méstska policie:

Policie CR: 158

Vypsat incident report

Ptedat odpoveédné osobé

Zalozit

slozky

do prislusné
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PRILOHA 4. PRILOHY KE KOORDINACNIMU PLANU

1. Vybaveni koordina¢niho centra

VYBAVENI POCET |UZIT] KDE SE NACHAZ]
IN Hotlinka pro komunikaci vertej-
nost + média
IN Hotlinka pro komunikaci ven
(rodice, rodiny atp.)

Mobilni telefony + SIM

karty + ndhradni baterie IN Hotlinka pro vnitini komunikaci

+ nabijecky + power — dovnitf (zaméstnanci)

banky
OUT verejnost + média
IN/OUT policie + autority
OUT krizovy manazer

WiFi 1 heslo

Kancelatské vybaveni papiry, tuzky
1 novinky

i +
Flipchart + fix 2 1 poznamky KC (telefonni ¢isla
atp.)
Log List
Notebooky 3 Internet (média)
Psani a tisk dokumentti
) prehledné info pro vsechny, kon-

Projektor 1

trola ukolt atp.
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Tiskarna, scanner

Baleni vod

Obcerstveni

El. prodluzky

booky

projektor, nabijeni mobilnich tele-

font, telefonni linky, tiskarna, note-

Koordinaéni plan

podle po-

¢tu clenti|procedury

KT

Bezpecnostni plany

procedury

Plany budov/lokality,

meésta

Mapy pro bezpec¢nostni potieby

2. Seznam ¢lenti koordina¢niho tymu a jejich kontaktl

POZICE

JMENO

MOBILNI TELEFON
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3. Procedury nutné pro upravu krizové webové stranky, pro zvetejnovani tiskovych zprav,

aktivaci hotlinek

4. Kontakt na zfizovatele a sponzory

ORGANIZACE KONTAKTNI OSOBA MOBILNI TELEFON
5. Kontakty na média
NAZEV MEDIA KONTAKTN{ OSOBA MOBILNI TELEFON
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6. Kontakty na zdravotnické zatizeni — 1ékafi, zdravotnicka zatizeni

ZDRAVOTNICKE ZARI-
ZENI

KONTAKTN{ OSOBA

TELEFON

7. Kontakty na zaméstnance
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8. Log list

DATUM, MISTO, JMENO ZAPISOVATEL (KONTAKT)

Misto/Kd

0 Cas [Info

Postup/vyhodno-

ceni

Pozn.
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PRILOHA 5. OPERATIVNI KARTA AKCE

Nazev akce

Misto konani

Udaje o poiadateli

Kontaktni osoba Tel.:
Zastupce Tel.:
Koordina¢ni tym Tel.:

Ziakladni typologie objektu/mista konani

(¢leneni budovy/prostoru; pristupove body; nastupni mista 1ZS, ocekavana doba nejvyssiho

vyskytu osob; klicové hospodarstvi (umisténi nahradnich klicu) ...)

Mozné komplikace pro zasah vyplyvajici ze specifickych charakteristik mista konani

(symbolika akce; specifika mista konani (Spatna pristupnost; clenitost atd.); dalsi mozné pri-

stupy; rizika v okoli atd.)
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Bezpecnostni opatieni v objektu

(pFijata technicka i netechnicka bezpecnostni opatreni (i procesniho charakteru)

Vyskyt osob

Pocet pracovniktl (a jejich rozdéleni)

Ocekavany pocet navstévniki

Maximalni kapacita

Evakuace osob

Odpovédné osoby

Misto shromazdisté

Nebezpecné latky

(vyskyt nebezpecnych latek v misté konani)

121




Nastaveni bezpecnostniho systému na hromadnych spolecenskych a kulturnich akcich

Uzavéry médii

Plyn

Flektfina

Voda

Mapa (vyznacit pristupové cesty, nastupni mista IZS a shromaZzdiste)

Plan mista konani (evakuacni trasy a vychody, rozmisténi pozarnich prostredkii, rozmisteni

bezpecnostnich technologii atd.)
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